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CARTA DE INFORME DE AUDITORIA

Eecha de Emisién: 16-01-2017

Dis én _del Informe:
« Director Nacional {S): Don Jorge Alvarez Vasquez,
+ Subdirector de Estudios y Desarrollo (TP): Don Gerardo Marchant Villanueva.

» Jefe (S) Unidad de Gestitn Estratégica: Don Francisco Mera Figuerca.

:
s Subdirector de Estudios y Desarrofio (TP): Don Gerardo Marchant Villanueva.
» Jefe (S) Unidad de Gestién Estratégica: Don Francisco Mera Figueroa,

El presente informe final de auditoria SRCel.002-2017, ha sido liberado para su distribucion
general a partir de esta fecha. Los abjetivos y alcance de este compromiso se observan en la
seccidn "Objstivos y Alcance de Auditoria” de este informe. Los procedimientos de auditoria
realizados se pueden observar en la seccién de “Detalles de Auditoria y Observaciones” de
esta infarme,

Las respuestas han sido recopiladas desde los propletarios de los actives de informacion de
cada érea correspondiente, cada recomendacion fue desarrollada a partir de nuestro examen y
se vincula con dichas areas. Todos los hallazgos, recomendaciones y respuestas de la
Direccién Nacional se han incorporado en la seccién *Conclusiones y recomendaciones” de
este informe.

Una revision de segulmiento para revisar la aplicacion y/o avances de las acciones sugeridas a
la Institucién SRCal, deblera ser realizada por Heman Espejo y Asoclados Limitada, como
empresa auditora, en abril 2017, en respussta 4 las recomendaciones presentadas.

Los procedimientos de auditoria que se han realizado son suficientes y adecuados para
sustentar las prusbas reunidas y apoyar la exactitud de las conclusiones alcanzadas y
contenidas en el presente informe. Las conclusiones se basan en la comparacién de las
situaclones analizadas versus los criterios de auditaria. Estas sblo son aplicables para el
proceso en estudio y periodo de tiempo definide para este auditoria. Las pruebas reunidas
cumplen con los estandares profesionales de auditoria y son suficientes para proporcionar a la
direccién de la institucién las conclusiones derivadas de la auditoria (operativa) realizada.

Este informe proporciona la direccion informacién sobre la condicidn de los riesgos y los conttoles Internos en un momento en el tismpo. Los
futuros camblas en lgs fact bientales v lax acci por parte de personal afeclarén esios riesgos y de control interno de forma que este
informe no pucde anticipar, Este documento es CONFIDENCIAL para uso intemo de la direccion, no debe set usado, invocado, o distribuido a

wa]aui:r tercero sin el consentimientg Bmvio pot esctito de ln direccion de la Institucion.
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RESUNMEN EJECUTIVO

Como antecedente genera! al presente trabajo, se informa que la Subdireccion de
Estudios y Desarrollo del SRCel nos requirié participar de manera voluntaria en un
proceso de compra en noviembre 2016, para contratar una “Audiforfa al procesa de
registro, envio e intercarnbio masivo de informacién asociada a la modificacion de
domicilios electorales, entre el Servicio de Registro Civil e Identificacién, y el Servicio
Electoral’. La auditorfa (operativa) realizada, suministrd como resultado una lista de
observaciones y mejoras que son presentadas en este informe, con el objetivo de
que sean evaluadas por la institucién SRCel, para su posterior toma de acciones.

Al momento de efectuar ia auditorfa {operativa) sobre el proceso “Registro, envio e
intercambic masivo de informacién asociada a la modificacion de domicilios
sleclorales, enlre el Servicio de Registro Civil e Identificacion, y el Servicio Elecloral’,
pudimos constatar que dicho proceso se encuentra vinculado a las dreas de:
Subdireccién de Operaciones, para la gestién de la actualizacién del Domicilio,
durante el proceso da solicitud o renovacion de la Cédula de identidad y/o Pasaporte
en las oficinas de! Servicio de Registro Civil e Identificacién, asf como, también
pudimos constatar que el praceso de preparacidon de informacion y transferencia
(disponibilidad) de la misma, se encuentra bajo la responsabilidad de la Subdireccion
de Estudios y Desarrollo. Esta Subdireccién tiene bajo su gestién al “Departamento
Tecnologias de la Informacidn v Comunicacion (TIC)", la cual estd compuesta por
dos recursos uno destinado al Desarrolle Informéatico y otro destinado a la
administracién de la Unidad de Computacién. El recurso destinado a ia preparacion
de la informacidn a ser enviada al SERVEL, se encuentra en la “Unidad de
Desarrollo Informético”, bajo el Departamento TIC. Para el proceso evaluado en
base a las mejores practicas de Tl {(COBIT), no se pudo hallar evidencla de una
vinculacion estratégica entre el drea de (TI) y el resto de {a Institucién SRCel a través
del uso de Politicas, Practicas, Sistemas de Medicién y mejoras continuas,
asociadas a la gestion de un Gobiemo Corporativo de (Tl vinculado a las
estrategias de Ia institucidn para el proceso auditado.

En base a informacién revisada podemos establecer que el modelo de madurez
actual del area de (Ti) es nivel 1, en relacién a los Niveles Genéricos establecidos
por ¢l marco de referencia de mejores practicas de Ti llamado COBIT v5 (Control
Objectives for Information and related Technology). Como referencia se indica que
esta mejor practica internacionai clasifica la madurez de los procesos como: Nivel 0,
para un proceso que s “Incompleto / No existe”, Nivel 1 - “Desarrollado / En Sitio”,
Nivel 2 “Gestionado / Repetible”, Nivel 3 “Establecido / Definido®, Nivel 4 “Predecible
{ Medibie” y Nivel 5§ “Optimizado”.

En referencia al nivel de riesgo asaciado al proceso auditado, se determiné a éste
como ALTO (75% - 100%), esta categorizacitén fue asignada debido al nivel de
impacto del riesgo, respecto al proceso de disponibilizacion de cambios de
domicilios electorales y su visibilidad dentro de la institucion, frente al cludadano y la
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sociedad chilena en general. Se pudo determinar que al SRCel dentro del proceso
auditado, le compele la entrega de solicitudes de cambio del domicilic electoral al
SERVEL, las cuales fueron requeridas por el ciudadano en las oficinas del SRCel,
de lgual manera, la Ley detarmina que, es el SERVEL &l organismo encargado de la
administracion del padron electoral, desde su creacién, mantencién y entrega de la
informacién oportuna  al ciudadano para que pueda estar en condiclones de ejercer
su darecho a sufraglo,

El nivel de control interno del proceso evaluado se determina como “Insatisfactorio”,
debido al nimero de puntos susceptibles a failas y la falta de evidencia de controles
detectivos, preventivos y por Ulimo compensatorios, que deriven en una garantia de
control sobre el proceso auditado de manera razonable. La opinibn se enmarca
dentro de los habilitadores {catalizadores) organizacionales de personas, procesos y
tecnologia.

La auditoria (Operativa) contemplé una metodologia analltica de 477.337
registros declarados por SERVEL como cuestionados, de los cuales 247.840
registros equivalente al 52%, no son atribuibles al 8RCel. Los sustentos se
listan, descomponen y explican dentro de la seccién “CONCLUSIONES DE LAS

PRUEBAS DE REVISION’ del informe de auditoria.

Nuestra opinién general sobre la auditorfa (Operativa) realizada al proceso descrito
es:

1 Excelente (sin hallazgos)

[J Buena (hallazgos menores)

[0 Satisfactoria {hallazgos moderados)

X Necesidad de Mejora (hallazgos significativos)
O Insatisfactoria (hallazgos materiales)
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OBJETIVOS Y ALCANCE DE AUDITORIA

OBJETIVOS
Los objetivos de la auditoria (Operativa) al praceso fueron los siguientes:

GEN LES:

1. Determinar el nivel de control general, y percepcidon de riesgo que tiene la
institucién SRCel, respecto al proceso en auditorfa.

2, Determinar el nivel de control general de la Unidad de Tecnologla de la
Informacién, respecto al proceso auditado.

3. Determinar el grado de cumplimiente y nivel de rlesgo asociado de los procesos
COBIT vinculados al Alcance en estudio.

ESPECIFICOS;

1. Identificar el proceso complete de solicitud de cambio de domicilio slectoral de
una persona en el SRCel.

2. Revisar la base de datos de las personas cuyos domicilios electorales habrian
sido modificados sin consentimiento del titutar, segin SERVEL.

3. Generar un levantamiente de informacién en terreno respecto del “front office”
asociado a una muestra definida.

4. Establecer, si es que los hubiera, nudos criticos y debilidades de! proceso
completo de solicitud de modificacion de domicilio electoral en el SRCel,

5. Sugerir mejoras al proceso completo en torno a los puntos criticos y a la mayor
eficiencia del mismo,

ALCANCE
El alcance de esta auditoria (Operativa) fue:

Revisar bajo un esquema de Auditorla informatica, “el proceso de envio de
solicitudes de cambio de domicilio electoral a SERVEL", debilidades y nudos criticos
que habrian faverecido la inconsistencia de informacién entre el Servicio de
Registro Civil e Identificacién SRCel y SERVEL, ademas de la eventual
modificacién de éste sin la solicitud o consentimiento del ciudadano. Determinando
dentro de este proceso, su nivel de éfeclividad, cumplimiento, nivel de Riesgo y
Madurez.

Para llevar a cabo el proceso de Auditoria, se establecié una fase inicial de
recopilacion de informacidon respecto al SRCel, de manera de disponer de
informacién asociada al proceso en estudio y determinar a nivel general el grado de
control interno del proceso. Posteriormente se establecié una fase detallada de
elaboracién de linea de tiempo con los datos definidos en la fase inicial para
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determinar en forma especifica las posibles debilidades y puntos criticos asociados
al proceso auditado.

Con la informacién analizada se pretende emitir un juicio profesional que dé
respuesta a los casos relacionados con las posibles solicitudes de cambio del
domicilio electoral sin consentimiento del afectado.

Para finalizar se generarén los controles internos asociados al proceso aen estudio,
los cuales podran ser usados para la mejora del mismo, asl como también, un
nimero de recomendaciones identificadas durante el desarrollo de nuestro trabalo.
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ANTECEDENTES GENERALES

El proceso de “registro, envio e intercambio masivo de informacion asociada a la
solicitud de modificacién de domicilios electorales, entre el Serviclo de Registro Civil e
Identificacién, y el Servicio Electoral’, se encuentra normado por la Ley Nro. 18.556 y
sus modificaciones.

En funcién de dar cumplimiento de la Ley en cuestién, el SRCel prepara, entre otras
circulares y emite el 07 de diciembre del 2012, desde la Direccién Nacional de la
Institucién la Circular Nro. 0029, la cual hace mencién a la eliminacién de la opcién
dentro del programa informéatico de poder “Capiar Direccidn” desde la Direccién
Personal a |z Direccidon Electoral. En el mismo orden de ideas, dentro de dicha circular
se hace mencidn a la emisidn del comprobante de Solicitud de Actualizacién de
Domicillo Electoral, en cumplimiento de la Ley anteriormente mencionada.

El 15 de enero del 2016, Sr. Jaime Lira Bruce (Subdirector de Operaciones) emite el
memorandum S.D.0 Nro, 0050 respecto a “Instruccidn sobre Domicllio Electoral”. Esto
en anticipacién a las Elecciones Primarias Electorales para la eleccién de candidatos a
alcaldes (12 de junio del 2016} y posteriormente las elecciones municipales (23 de
octubre 2016).

En noviembre 2018, Herndn Espejo y Asociados Limitada a solicitud del SRCel
presenta su propuesta de Vision y Alcance sobre el proceso de “Auditorfa al proceso
de registro, envio e intercambic masivo de informacién asociada a la modificacién de
domicilios electorales, entre el Servicio de Registro Civil e Identificacién, y el Servicio
Elsctoral”,

En el periodo comprendido entre e} 16 de Noviembre del 2016 y el 06 de Diciembre de!
20186, se recopilé la informacién necesaria e iterd ¢on personal de la institucion SRCel
para determinar la situacién actual respecto a las politicas, procedimientos y controles
internos asociados al praceso en estudio a la fecha, de igual manera, se comparé dicha
informacion respecto a las mejores précticas de COBIT para determinar la vinculacién
de los controles de (T1), versus los riesgos y estrategias de la institucién en referencia
al proceso en estudio, pudiéhdose lograr los resultados obtenidos en la presente
auditoria de (Operativa).

El entorno revisado se simplifica en los siguientes sub-procesos principales asoclados
al alcance en estudio:

» Revision del sub-proceso de registro y actualizacién el Domicilio Electoral acorde
a la Ley Nro. 20.568, entre otras.

* Revision del sub-proceso de preparacion y disponibilidad de informacién por la
“Unidad de Atfencidén a Instituciones” bajo la Subdireccion de Estudios y
Dasarrollo.

s Revision de 23 Controles Internos identificados bajo COBIT v5, asociados a la
auditorfa.

Todos los hallazgos, recomendaciones y respuestas de la direccién se detallan en la
seccion “HALLAZGOS Y RECOMENDACIONES RESPECTO AL PROCESQ" del

presente informe,
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ENFOOQUE DE TRABAJO REALIZADO

Herné&n Espejo y Asociados Lida., realizé una auditoria (Operativa) preliminar sobre el
el proceso de envio de solicitudes de cambio de domicilio electoral desde el SRCel al
SERVEL, de manera de determinar las debilidades y nudos criticos que habrian
favorecido la inconsistencia de informacién entre el Servicio de Registro Civil e
Identificacién SRCel y SERVEL, ademas de la eventual modificacién de éste sin la
solicitud del ciudadano.

PROCESO DE ANALISIS DEFINIDO

¢ Se definid establecer una linea de tiempo, desde los afios 2013 hasta el 2016,
haciendo uso de toda la informacién disponibilizada via FTP desde el SRCel
hacia SERVEL, en sus archivos “ARLEESER.ixt.g2°, cada mes.

» Se procedi6 a realizar un analisis documental, de todos los oficios informados de
disponibilidad de informacién, cada mes, desde el SRCel hacia el SERVEL, en
el mismo orden de ideas se investigd y documentd la informacién presentada
mediante oficios y correos electrénicos (e-mails) por parte del SERVEL hacia el
SRCel en los afios 2013 hasta el 2016.

« Se corrobora bajo reunfones de trabajo con el SRCel, de que dicha institucién
solo debe informar al SERVEL de manera mensual, aqueilas actualizaciones de
“Domicilio Electoral” solicitadas por los ciudadanos en las oficinas del SRCel, en
los casos que los mismos precisen actualizar su Cédula de Identidad o
pasapoite.

« Se corrobora bajo reuniones de trabajo con el SRCel, que el campo comuna és
el mas critico dentro del “Domicilio Electoral”, ya que, si la comuna es
consistents entre el SRCel y el SERVEL, el ciudadano neo se ve afectado en
ejercer su derecho al voto dentro de su misma comuna.

« Se creay consolida dentro de una base de datos, toda ia informacitn mensual y
anual provenientes de los archivos "ARLEESER.txt.gz", pudiendo asi generar
una base del tipo “Datos Maestros” o “Master Data", para la ejecucién del
anélisis de los datos a ser auditados, en el periodo de tiempo ya indicado.

« Se establece y precisa en conjunto con el SACel la muestra general det estudio
de auditoria, la cual se limité al Oltimo archivo enviado por SERVEL al SRCel, el
cual contiene 477.337 registros informados como cuestionados, luego de la
revision dei archivo de 477.337 registros, reconfirma que el SERVEL los envié
sin fecha de actualizacién de cada registro, por lo que se procedié a obtener la

Confidencial mgi herndn espejoy asociados [tda, - Pég. 10

AUDITORES € (NGENIERDS LONSULTORES



misma a través del cruce de dicho archivo contra una versién preliminar enviada
por el SERVEL, la cual contenia 487 mil registros enviados anteriormente, y en
donde si se pudo obtener la fecha del registro por cada Cédula de ldentidad
para los 477.337, referenclados como cuestionados.

+ Se determina y confirma que el archivo de registros cuestionados (477.337)
enviados por SERVEL al SRCel, poseian el campo comuna de manera texto
"string”, en lugar de numérico, tal y como lo usa el SRCel en sus sistemas de
informacion. La tabla de conversion de comunas utilizadas es la oficial publicada
por el INE.

 Se solicita de igual manera al SRCe! tabla de comunas utllizada para convertir
dentro de sus sistemas el codigo niimero de las comunas hacia texto “string".

+ Se construye en base al ultimo archivo de registros cuestionados por SERVEL
(477.337 registros informados) una base de datos {a cual permite comparar por
cada numero de Cédula de Identidad contenido en el archivo de los
cuestionados, contra la base de datos construida (Master Data) con la
informacién de los afios 2013 al 2016 de los registros disponibilizados via FTP
por el SRCel, de esta manera, se construye y determina una linea de tiempo con
toda la informacion disponibilizada por el SRCel via FTP.

+ En el mismo orden de ideas, se cruzd la informacion de los 477.337 registros
informados por el SERVEL, contra el CD entregado por esta misma entidad al
SRCel con informacién del padrén electoral actualizado al 6 de marzo del 2015.

e Se revisan y depuran caracteres especiales (Vocales con tildes y la ietra “fi",
tanto mindsculas como maytsculas), de las comunas contenidas en los archivos
FTP disponibilizados por SRCel desde el 2013 al 2016, contra la tabla de
comunas publicadas por el INE.

» Finalmente, se documenta y da seguimiento {trazabilidad) a los 477.337 casos
cuestionados, lo cual nos permite realizar las principales conclusiones de
nuestro trabajo.
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RESULTADO DE LAS PRUEBAS DE REVISION

Respecto a los objetivos especlficos planteados dentro de la presente auditoria
(Operativa), se obtuvieron los siguientes resultados finales:

1. ldentificar el proceso completo de solicitud de cambio de domicilio electoral de
una persona an &l SRCel,
El ANEXO N° 1, muestra el diagrama y la narrativa del proceso de
“solicitudes de cambio de domicilio electoral” dentro del SRCal.

2, Revisar la base de datos de las parsonas cuyos domicilios electorales habrian
sido modificados sin consentimiento del titular, segun SERVEL.
Se realizé la construccion de una base de datos “Master Data" para el
cruce de toda la informacién como fue explicado en la seccién
“PROCESO DE ANALISIS DEFINIDO", para lo que se obtuvo el siguiente
resultado:

Andlisis detallado de registras {477,337} cuestionados por servel al {SRCei)

m&ﬁh - Nro. De Registros [CYFRETH
Registros atribulbies al SRCel
Registros NO atribuibles al SRCel

Totat general

Preparado por: Hernan Espejo y Asoclados, Lida.

La explicacién detallada de dichos resultados se realizard dentro de ia
seccion “CONCLUSIONES DE LAS PRUEBAS DE REVISION.

3. Generar un levantamiento de informacion en terreno respecto del “front office’

asociado a una muestra definida.
El ANEXO N° 2, muestra el informe de resultado obtenido, productc de
las visitas a terreno y observacién de las operaciones de “front office”,
asociadas al proceso de “solicitudes de cambio de domicilio electoral’

dentro del SRCel.
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4. Establecer, si es que los hubiera, nudos criticos y debilidades del proceso
complete de modificacién de domicilio electoral en el SRCel.
Se presenta informacion dentro de la seccién de “OBSERVACIONES Y
OPORTUNIDADES DE MEJORAS".

5. Sugerir mejoras al proceso completo en torno a los puntos criticos y a la mayor
eficiencia del mismo.
Se presenta informacién dentro de la seccién de “OBSERVACIONES Y
OPORTUNIDADES DE MEJORAS".
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CONCLUSIONES DE LAS PRUEBAS DE REVISION

Herndn Espejo vy Asociados Ltda., realizd una auditoria (Operativa) de los 477.337
registros informados por el SERVEL. al SRCel como registros cuestionados, dentro del
padrén electoral utiiizado durante el 2016. En tal sentido se presentan los siguientes
resultados:

v De nuestra revision se pudo determinar que un 52% de los registros cuestionados
equivalente a 247,840, NO son atribuibles al 8RCel, el detalle de esta conclusion es
desarrollada en los siguientes puntos.

ANALISIS DE REGISTROS (477.337), ATRIBUIBLES Y NO ATRIBUIBLES AL SRCEI

| 48% |

F\:nm-uo;&mumum
L SRCal |
52%
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componen de la sigulente manera:

Confidencial

766,
2]

5,201,3%

3,458, 1%
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La distribucién general de los 247.840 registros (52%, No atribuibles al SRCel), se

» Domiciios en Padron 2016 {Registros cuestionados 477,337}, contervo
ULTIMA Fecha Informada por {S&Cei) en 2014. S¢ ideatiticd Padion
Actualizada por SERVEL en 2045,

» Domicilios en Padron 2016 {Registros cue stionados 477.337), poseen
fechas { 2015) MAS artualizadas eue las Informada por [SRCei} en 2015,

v Domicilias en Padean 2016 {Registros cuestionados 477.337), conservo
ALTIMA Fecha Informadsa por [SRCed) en 2015. Se identifico Padron
Actualizado por SERVEL en 2015.

= Domichios ¢n Padrdn 2016 {flegistros cuestionadas 477.337), conservd
LHLTIMA Fecha informaca por [SACei) &n 2043, Se Klentificd Padron
Actualizade por SEAVEL en 2015,

» Domicilioy en Padrén 2016 (Registros cuestionadas 477,337 NO fueran
cambios soficitados por {SACeH)

»  Domicilios en Padron 2016 [Registros tuestionados 477.337), NO
tarresponds n a ia Gitina solicitud de domicite informada por [SRCet

» Domicillos en Padrdn 2016 (Registros cuestianados 477.337), posten
fechas (2044) MAS actvalizadas que kas Informada por {3RCel) en 2014,
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Detalle del andlisls de los registros

Andlisis detallado de teglstros [477.337) cusstionados por servel el {SRCef)

i s hexgoneots TT T, peseen e (XS] AS e a1 oomdpos 3] en K18
Domilcs en ogtn 315 (Regts aestios o 7737, cnsend AT Fech ifamach g (SRt & 2015 S derific Pasken Aalznoa por SERTE e 1S
Domidios en Patkon 215 Rt temsioados 77357, osere ATTAFesha irdommaca yor (SRt ¢ L0 S e Packon Jctumlizn oo por RAVE en IS
oiciios  Pskin 21 gt restionndos 477567, H0 i camios sufiih s por(SRCe)

ol n o 16 gt cstonados (7 35T, N0 cosponn 3t s de gomiclioinfortada p [ee)
oo P A1 jegsmststonados €737 goseenfchas (5] MAS et que o nfmag por KK n 2.
Tobgead

Peepirada o Hesnam ey Moo 15,

« El total de registros revisados y analizados corresponden a 477.337, o cual
equivale al 100%, de los registros informados por el SERVEL al SRCel como
cuestionados.

» Acorde al principio de responsabilidad y segregacién de funciones que rigen el
funcionamiento del Servicio de Registro Civil e |dentificacion se concluye, en

base a los datos revisados, 1o siguiente:
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Andtisis detalledo de registros [477,337) cuastionadas por servel al [SRCei

g . it e
Domicillos en Pudcin 2015 Giegtstros. estionados A77.A57) consersd ULTINGA Fecha Informiada por (5RO 1) en 2014, Se bdentifich Packon Achya zato por SERVEL pn S b1
Donlcios en Padeln 216 [Ragharos tuessiondos 17 357), pusean feches (2015 WAS acuslimdas | 2 a5 [nformada por (SRE1) en 2045, 7]
xonicifics e Padin 2116 [Resisxns coestionaos 477 50, consens LATIMA Fecha bnform s po f57el] eh 211S. S xentifivh Paciron Aquntiiado por SERVEL h 2915. ™
omitiHizs £ Pecirin 200 (Registms corstiormdos £77:337), consen (RTIAUA Fecha Infea e por (R0 ‘e 20983 Ederaified Padron Actualtinio por SERVELen 2045, L i
DormiHios s Padrin 20k (Resistros coestionsas 477,217, NO-reron cambos salicirados pot {SRCT) |
Deniilios en Padelin 215 (Hegiviros tustinmtos 471 35), NO mmesponde: u iU saliGiud de domiciio infomeda pot (SRiei} (%] 1%
[Somicitios 20 P dvin 218 (Regtstios toesonafos 4TT.IST) posen fachis M) MAS actualirades § fas infacrada por {SACA) &n M4, TH| 0%
Total el o)

Pregacads por:temm Fsptio'y Msnciades, 1k,

¥ 247.840 registros equivalents al 52% de los 477.337 registros revisados,
no son atribuibles al SRCel. Los sustentos se listan, descomponen
explican a continuacion:

» 184.476 registros equivalente al 39% de los 477.337, poseen

Confidencial

razonable evidencia sustantiva para concluir que el Padrén
Informado por el SERVEL al SRCei a través del CD con
actualizacién de fecha 06 de Marzo del 2015, poseian registros con
Domicilios Electorales més actualizados que los informados por
SRCel durante el 2014, no obstante, la evidencia muesira que el
padrén del SERVEL 2018 (Registros cuestionados) fue construido
en base a los registros presentados por el SRCel durante el afio
2014, en lo que el numero de registros y porcentaje anteriormente
mencionado se refiere.

32.688 registros equivalente al 7% de los 477.337, presentaron un
comportamiento similar al ya explicado en el parrafo anterior, en
consecuencia, y en base a los datos recopilados y anafizados se
puede afimar que los Domicilios en Padrén 2016 (Registros
cuestionados 477.337), conserve la ULTIMA Fecha informada por
(SRCel) en 2015. Se identificé Padrén més actualizado por
SERVEL dentro del afio 2015.

Se desconoce y estad fuera del alcance de la presente auditorla
identiflcar el criterio utilizado por SERVEL para tomar datos del
SRCel menos actualizados, en lugar de los que posela en su
padrén electoral 2015.
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19.498 registros equivalente al 4% de los 477.337, corresponden a
Domicilios Electorales que estdn dentro del Padron 2016
(Registros cuestionados 477.337), pero que NO fueron cambios
solicitados por (SRCei) en el periodo (2013 al 2016) en ninguno de
los meses de disponibilizacion de informacién via FPT o la
Comuna que se encuentra en el padrén de los 477.337 registros
cuestionados, no colncide con la que fue informada por el SRCel al
SERVEL.

6.201 registros equivalente al 1% de los 477.337, se pudo
determinar en base a los registros revisadas y analizados que el
Domicilios en Padrén 2016 (Registros cuestionados 477.337), NO
corresponden a la dltima solicitud de domicilio informada por
SACel. Esto quiere decir que el SRCel informé una o mas
Solicitudes de Cambio de Domicilio Electoral (comuna) al SERVEL
en el periodo (2013 — 20186), y esta institucién conservo dentro de
su padrén de los 477.337, una comuna informada con anterloridad.

3.454 registros equivalente al 1% de los 477.337, se pudo revisar y
evidenciar que los Domicilios en Padrén 2016 (Registros
cuestionados 477.337), conservé la fecha Informada por SRCel en
2013, en lugar de la informacién disponibilizada e informada por el
propio SERVEL al SRCel dentro del CD actualizado al 06 de marzo
del 2015.

Los 758 y 766 registros equivalentes al 0% cada uno de los
477.337, corresponden a registros cuyas fechas en el padrén
electoral 477.337 de registros Informados como cuestionados por
el SERVEL, poseen foachas 2014 y 2015 respectivamente, mas
actualizadas a las informadas por el SRCel en dichos afios.
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e Dentro del principio de responsabilidad y segregacion de funciones que rigen el
funcionamiento del Servicio de Registro Civil e Identificacién se concluye, en
base a los datos revisados, la siguiente responsabilidad sobre los datos 477.337,
presentados como cuestionados por el SERVEL al SRCel:

v 229.487 registros equivalente al 48% de los 477.337 registros revisados,
son atribuibles al SRCel. Los sustentos se listan, descomponen y explican
a continuacién:

Andlisis detallado de registros {477.337) cuestionados por servel al (SRCei)

Total general

Preparado por: Heman Espejo y Asoclados, Lida,

= 89.414 regisiros equivalente al 19% de los 477.337, se pudo
revisar y evidenciar que los Domicilios en Padrén 2016 (Registros
cuestionados 477.337), fueron informados pertinentemente por ol
SRCel al SERVEL durante el 2018,

« 103.409 registros equivalente al 22% de los 477.337, se pudo
revisar y evidenciar que los Domicilios en Padrén 2016 (Registros
cuestionados 477.337), fueron informados pertinentemente por el
SRACel al SERVEL durante el 2015.

» 35.791 registros equivalente al 7% de los 477.337, se pudo revisar
y evidenclar que los Domicilios en Padrén 2016 (Registros
cuestionados 477.337), fueron informados pertinentemente por el
SRCel al SERVEL durante el 2014.
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= 883 registros equivaiente al 0% de los 477.337, se pudo revisar y
evidenclar que los Domicilios en Padrén 2016 (Registros
cuestionados 477.337), fueron informados pertinentemente por el
SRACel al SERVEL durante el 2013.
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OBSERVACIONES Y OPORTUNIDADES DE MEJORA

Las observaciones y oportunidades de mejora sobre el entormo revisado se simplifican
en los siguientes sub-procesos principales identificados:
1. Revisién del sub-proceso de registro y actualizacién el Domicilio Electoral acorde
a la Ley Nro. 18.556 y sus modificaciones.
2. Revisién del sub-proceso de preparacion y disponibilidad de informacién por el la
Unidad de Desarrollo bajo ia Subdireccién de Estudios y Desarrolio.
3. Revisién de 23 Controles Internos identificados bajo COBIT v5, asociados a la
auditoria.
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1. Revisién del sub-proceso de regisiro y actualizacion el Domicilio Electoral acorde
a la Ley Nro. 20.568, entre otras:
o Se observé y encontrd evidencia sobre debilidad y riesgo de
inconsistencias, dentro del proceso de registro y actualizacién el Domicilio
Electoral ejecutado en las oficinas del SRCe! producto de las visltas
realizadas. El ANEXO N° 2, muestra el informe de resultado obtenido,
producto de las visitas a tefreno y observacién de las operaciones de
*front office”. En la seccién de “HALLAZGOS Y RECOMENDACIONES®,
se plantean ias recomsndaciones.
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2, Revision de! sub-proceso de preparacion y disponibilidad de informacion por la
“Unidad de Atencién a Instituciones” bajo la Subdireccién de Estudios y
Desarrollo.

o Se observd y encontré evidencia sobre debllidad y riesgo de

inconsistencias, dentro del proceso de preparacién y presentacion
(disponibilidad) de la informacion via publicacién de los archivos FTP, por
parte del SRCel, esto debido a que no se encontré evidencia de un
eficiente control intemo que permita revisar de manera sustentable, el
proceso de preparacion y envio de informacién, lo cual pudo conllevar a
errores tales como: Inconsistencia de la informacién debido a caracteres
especiales, duplicidad de registros publicados, entre otros. Dentro de la
seccion de "HALLAZGOS Y RECOMENDACIONES" se informan las
mejoras sugeridas, respecto a esta observacion.
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3. Revision de 23 Controles Internos identificados bajo COBIT v5, asociados a la
auditorfa (Operativa) asociada el proceso de “Registro, envio e intercambio masivo
de informacién asociada o la modificacidn de dornicifios electorales, entre el Servicio de
Registro Civil e identificacidn, y el Servicio Electoral”,

o El ANEXO N° 3, muestra las “Hoja de Trabajo del Auditor Interno”
disefiadas con el objetivo de implementar y probar postericrmente los

controles internos sugeridos a la mejora del proceso auditado.
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ANEXO N° 1: Diagrama y narrativa del proceso de “solicitudes de cambio de domicilio
eloctoral” dentro del SRCel.

Diagrama registro y modificacién direccién electoral

— E O Pmnnamﬂdhs 1ﬁ}‘
g & paseptis € n SHCEY BD MORFHO
a2
[}
c
]
Q
Q
E SED Smcesaardwmdnde
g | - MORPHO {documantcs

1w validaments emtidos)
8o _— erts

& -
2lw
P fan] e s e - — v —
e | H | - l
9 SED oscribe R—d ‘
u | enlaBD
= | o |
3 -

}

E B
> . 5UB PROCESD |
o |
-
2 | Seavel avtran
e | > l 5‘“""‘“"“‘045 aechivos de FTP
&’ ﬁ damibehduda l

7] L uaveldeuncm*s

Confidencial mgi hernan espejoy asociados lida, - Pig. 25

AUDITORES E INGENIERTS CUNSULFORES



Descripcidén del Proceso:

Servicio de Reqistro Civii e Identificacién - SRCel: Qbtiene el dato consultando a los
ciudadanos chilenos mayores de 17 afios en sus oficinas, que concurran a obtener o
renovar cédula de identidad y/o pasaporte los cuales tienen un domicilio electoral
registrado y en base a este se realizan las actualizaciones. Posteriormente, estos datos
son guardados en la base de datos del proveedor MORPHO, el cual administra el
sistema de identificacién bajo contrato suscrito con el SRCel.

Subdireccién de Estudios v Desarrollo del Registro Civil (SED SRCEI): Procesa las

solicitudes de actualizaciones de domicilio electoral obtenidos de la base de datos de
MORPHO para los documentos (cédulas de identidad y pasaportes), validamente
emitidos, es decir, que pasaron las revisiones y estan disponibles para el ciudadano.
Este archive es un documento .txt que se disponibiliza en el FTP para que SERVEL lo
extraiga, este archivo se llama: ARLEESER.TXT.

Servicio Flectoral de Chile (SERVEL): Extrae archivos disponibllizados en el FTP

ingresando con usuario y contrasefia. Ademés, SERVEL en base a lo que la Leyle
confiere y encomienda dentro de sus funciones envia ai SRCEI el dato electoral
correspondiente al domicilio. . Esta informacién es cargada sin mayor mitigacién y
validacion por el SRCel a su base de datos SERVEL-MORPHO.

En el diagrama se pueden encontrar los siguientes ltems de Configuracion (C) criticos
dentro del proceso:

Bases de datos

Servidor FTP

Estaciones de trabajo que operan los datos en la SED
Personas que operan los sistemas

Los (Cl) Ildentificados dentro del proceso expuesto poseen riesgos identificados,
asociados al proceso descrito, para lo cual, dentro de la seccion de "HALLAZGOS Y
RECOMENDACIONES" seran descritos dichos riesgos identificados y los controles que
deberlan ser implementados, como parte del proceso de recomendaciones sugeridas.
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El ANEXQ N*® 2, informe de resulitado obtenido, producto de las visitas a terreno y
cbservacion de las operaciones de “front office”, asociadas al proceso de “solicitudes
de cambio de domicilio electoral” dentro del SRCel.

Documento resumen de revisién Oficinas SRCE!
Introduccidn a Ia revisién

El miércoles 28 de diciembre del 2016 entre las 10:00 horas y 13:00 horas, se realizé
visita de inspeccién en terreno a tres oficinas del SRCel: Providencia, Cerrillos e
independencia. De las tres oficinas Independencia fue una visita sin previo aviso, se
selecciond al azar, pero con la caracteristica de ser una de gran afluencia de publico.
Esta revisién es parte del proceso de auditora para el “registro, envio e intercambio
masivo de Informacion asociada a la modificacién de domicilios electorales, entre el
Servicio de Registro Civil e Identificacién, y el Servicio Electoral’.

Desarrollo de la revisidén

En todas las oficinas se revisé como operaban los funcionarios y como ejerclan el
proceso de solicitud de actualizacién del domicilio electoral. En todas se esperé a que
un cludadano fuera a renovar pasaporte o cédula de identidad, para verificar si le
realizaban la pregunta de “Desea actualizar su domicilio electoral’, el resultado por
oficina es el siguiente:

Accién ‘ Providencia Independencia |Cerrillos
Funcionario pregunta si desea Si No Si
actualizar el domicilio electoral

Euncionario hace cli¢ en Modificar e |Si No aplica Si
ingresa manualmente la direccion

actualizada

Funcionario imprime papeletay es  |Si No Aplica s
firmada por el ciudadano

Funcionario entrega copia de Si No Apiica Si
papeleta al ciudadano

Funclonario almacena la papeieta Si No Aplica Si
correspondients al SRCEI
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Providencia y Cerrillos se ajustaron correctamente al procedimiento sin embargo en
independencia los dos funcionarlos no preguntaron por la actualizacién del
domicillo electoral. Al cansultar a los funclonarios el maotiva por el cual no realizaron la
pregunta ambos respondieron lo mismo: “Comeo tenfa la misma direccidn particular y
electoral no se pregunta si desea actualizarla”.

Conciusiones de la revisién

Se detecta que Providencia y Cerrillos cumplieron con el procedimiento.

Se detecta de Independencia no ejecutd correctamente el procedimiento.

Se concluye que en Independencia no se conoce correctamente al
procedimiento.

Observaciones adicionales

Adicionalmente a la revisién de la ejecucién del proceso antes mencionado se hizo una
inspeccién de seguridad de ia informacion en forma de observacién y manual. En la
revisidn por observacién se detect6 que la clave de un funcionario para iniclar sesién
en un equipo de la oficina (Providencia), eran solo nimeros, lo cual no cumple con una
contrasefia robusta segun mejores précticas de la industria. Este hecho se agreg6
como observacién en los controles Cobit auditados. El resto de las aplicaciones,
instalaciones, otros, no presentaron hechos que significaran riesgos a la seguridad de
la informacion.
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ANEXO N° 3: Contoles Internos disefiados para la mejora y el control del proceso
auditado,

» Se entrega en archivo Word separado de nombre: Controles Internos para
SRCel.docx

» Se entrega en archivo Excel separado de nombre: SRCel - Controles COBITS
{TODOS) v1.xIsx
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Hallazg®

Recomendacion

Respuesta de la
Administracian

Pricridad

Fecha para

seguimiento

AUTTORES € Dr-BERCE (INSKICRES

Existe inconsistencia en la Foralecer el proceso de
disponibilizacién de los | disponibilidad de informacion,
archivos a través de controles de doble
“ARLEESER.bxt.gZ", dentro ﬁzwmnmn_os al momento de
del servidor FPT, por parte | publicarios.

del SRCel, fue encontrada

evidencia de duplicidad de

registros producto de dicha

inconsistencia,

5 Se observd debilidad |a | Implementar mecanismos de
solicitud de actualizacién el transferencia de instruccicnes
Domicilic Electeral dentro | que permitan  validar el
de las oficinas visitadas. enterdimiento par parte del

funcionaric de la importancia
de su trabajo y la elaboracion
comecta det mismo, dentro de
los mecanismos de difusion
s6 sugieren:

1. Talleres presenciales
respecto al sistema y
al proceso.

2. Refrescamiento  del
conocimiento a través
de videos
instruccionales.

3. Evaluaciones via
encuesias
electrénicas internas.
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