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Adjunto, remito a Ud., para su conocimiento y
fines pertinentes, Informe Final N° 8, de 2014, debidamente aprobado, sobre auditoria
al macroproceso de tecnologias de la informacion, practicada en el Servicio de
Registro Civil e Identificacion.

Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefialan, tendientes a subsanar las situaciones observadas. Aspectos que se
verificaran en una proxima visita que practique en esa entidad este Organismo de
Control.
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CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

PMET.N° 13.000 INFORME FINAL N° 8, DE 2014, SOBRE
AUDITORIA DE SISTEMAS EFECTUADA EN
EL SERVICIO DE REGISTRO CIVIL E
IDENTIFICACION.

SANTIAGO, 13 MAR 2015

En cumplimiento del plan anual de
fiscalizacién de este Organismo de Control para el afio 2014, y en conformidad con lo
establecido en la ley N° 10.336, de Organizacién y Atribuciones de la Contraloria
General de la Republica, y en el articulo 54 del decreto ley N° 1.263, de 1975,
Organico de Administracién Financiera del Estado, se efectué una auditoria al
macroproceso de Tecnologias de la Informacién, TI, en el Servicio de Registro Civil e
Identificaciéon, SRCel. El equipo que ejecutd la fiscalizacién fue integrado por los
sefnores Pablo Chaparro Uribe, Ricardo Mufioz Ortega y Daniel Caviedes Gonzalez,
auditores los dos primeros y supervisor el ultimo.

ANTECEDENTES GENERALES

El SRCel es un servicio publico
descentralizado, que se encuentra sometido a la supervigilancia del Presidente de la
Republica a través del Ministerio de Justicia, y que se rige por la ley N° 19.477, que
Aprueba Ley Organica del Servicio de Registro Civil e Identificacion. El rol de esta
institucidon es registrar los actos y hechos vitales que determinen el estado civil de las
personas Y la identificacion de las mismas.

Cabe mencionar que los procesos de TI
utilizados para el tratamiento de los datos por el servicio de que se trata, objetos del
presente analisis, son realizados por las unidades de Desarrollo Informatico, Estudios
y Computacion, todas pertenecientes a la Subdireccion de Estudios y Desarrollo de
dicha entidad.

Ademas, se consider6é en el presente trabajo
la referencia W002357, de 27 de noviembre de 2013, formulada por una persona
acogida a reserva de identidad, quien solicita a este Organismo de Control una
auditoria al Servicio de Registro Civil e Identificacidén, sobre la calidad del servicio
entregado por esa reparticion. Asimismo la empresa SONDA S.A. mediante las
referencias N° 229413 y 229.512, del 5y 6 diciembre de 2013, respectivamente,
pide una fiscalizacion y las medidas que sean pertinentes sobre la implementacion del
sistema de identificacién, documentos de identidad y viajes y servicios relacionados.

AL SENOR

RAMIRO MENDOZA ZUNIGA

CONTRALOR GENERAL DE LA REPUBLICA
PRESENTE
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Del mismo modo, la compafia Morpho S.A., por la referencia N° 231.272, de 19 de
diciembre de 2013, requirid la ampliacion de la auditoria que llevaba a cabo esta
Contraloria General al contrato de servicio entre el SRCel y la empresa antes
mencionada. Complementariamente, el Diputado don Aldo Cornejo Gonzalez, solicitd
por referencia N° 183.277, de 16 de abril de 2014, ampliar la investigaciéon sobre la
implementaciéon de la plataforma de identificacion del SRCel, disponiendo la revision
del contrato del adjudicatario y de sus productos a nivel nacional.

Corresponde consignar que, el 10 de abril de
2014, con caracter de reservado, mediante el oficio N° 25.601, de igual fecha, fue
puesto en conocimiento de la reparticion el preinforme de observaciones N° 8, con la
finalidad que formulara los alcances y precisiones que a su juicio procedieran, lo que
se concreto via oficio D.N. ORD. N° 401, de 16 de mayo de la misma anualidad, de la
Directora Nacional (TP) del SRCel, cuyos antecedentes y argumentos han sido
considerados para elaborar el presente informe final.

OBJETIVO

La fiscalizacion tuvo por finalidad ejecutar una
auditoria relativa a los aspectos que se relacionan con politicas, normas, practicas y
procedimientos de control, vinculados con los sistemas basados en las Tecnologias
de la Informacion y de Comunicaciones, TIC, incluidas aquellas actividades de tipo
manual o automatizadas que se llevan a cabo en el entorno de tales aplicaciones,
circunscribiéndose especificamente a la realizacion de un examen de cuentas y la
revision de materias a auditar y sistemas.

La revision comprendié la evaluacion del
cumplimiento de la normativa relacionada con las TIC, de conformidad con lo
dispuesto en los decretos N°° 83, de 2004, del Ministerio Secretaria General de la
Presidencia," que Aprueba Norma Técnica para los Organos de la Administracion del
Estado sobre Seguridad y Confidencialidad de los Documentos Electrénicos, y el 14,
de 2014, de la Subsecretaria de Economia y Empresas de Menor Tamafo, que
Modifica el decreto N° 181, de 2002, que aprueba reglamento de la ley N° 19.799
sobre Documentos Electronicos, Firma Electronica y la Certificacion de dicha Firma, y
deroga decretos que indica.

METODOLOGIA

El examen se practico6 de acuerdo con la
metodologia de auditoria de esta Entidad Fiscalizadora y con los procedimientos de
control sancionados por las resoluciones exentas N 1.485 y 1.486, ambas de 1996,
del mismo origen, considerando los resultados de las evaluaciones de control interno
respecto de las materias analizadas, determinandose la ejecucion de pruebas de
auditoria en la medida que se estimaron necesarias.
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UNIVERSO Y MUESTRA

En atencion al requerimiento efectuado por
este Organismo de Control al Servicio de Registro Civil e Identificacion, a través del
oficio UAS N° 53, de 18 de noviembre de 2013, la instituciéon respondidé que posee 618
bienes informaticos ubicados en las dependencias de la Direccidon Nacional de la
reparticion, localizadas en Catedral N° 1.772, y en la sede de Huérfanos N° 1.570,
ambas de la comuna de Santiago.

El estudio abarcdé el periodo 2013, y se
efectud en virtud de un muestreo por registro, con un nivel de confianza del 95% y una
tasa de error del 3%, parametros estadisticos aprobados por este Organo de
Fiscalizacion, cuya muestra examinada ascendié a 104 equipos, equivalente al 16,8%
del universo antes identificado.

Adicionalmente, se analizaron partidas claves
no incluidas en la referida muestra estadistica, correspondiente a 20 equipos de las
sedes de Huérfanos y Catedral de la reparticion, debido a que ellos procesan la
informacién de la institucién, asi como considerando los montos asociados y nimeros
de serie duplicados, las cuales representan un 7,6% del universo aludido, lo que se
resume en la Tabla N° 1 del presente informe.

Tabla N° 1. Listado de computadores, de las sedes ubicadas en Catedral y Huérfanos.

Ty—— MUESTRA PARTIDAS TOTAL
MATERIA ESTADISTICA CLAVES EXAMINADO
ESPECIFICA -

$ N° $ N® $ N° $ N
Activos TIC | 241.955.016 | 618 | 35945593 | 104 | 18.291.039 | 20 | 54236632 | 124

Fuente: Informacién proporcionada por el SRCel, a través de CD sin numero, de 28 de noviembre de 2013.

Referente a los pagos por prestacion de
servicios, la revision se basd en un muestreo no estadistico seleccionando aquellos
contratos criticos para sustentar la plataforma tecnoldgica de la institucion.

Tabla N° 1.1: Resumen de contratos.

MUESTRA NO
MATERIA UNIVERSO ESTADISTICA TOTAL EXAMINADO
ESPECIFICA
$ N° $ # $ N°

Pago por prestacion

N 26.106.311.871 11 26.060.258.679 4 26.060.258.679 4
de setvicios

Fuente: Informacion proporcionada por el SRCel, a través de CD sin numero, de 28 de noviembre de 2013.
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RESULTADO DE LA AUDITORIA

De la verificacidon practicada, se determinaron
las siguientes situaciones:

I. EXAMEN DE CUENTAS

Conforme lo previsto en los articulos 95 y
siguientes de la ley N° 10.336; y 53 y 54 del decreto ley N° 1.263, de 1975, se realizd
un examen de las cuentas de gastos correspondientes a los contratos celebrados
entre el Servicio de Registro Civil e Identificacion y las empresas Pragma Informatica
S.A., Telefénica Empresa Chile S.A., Adexus S.A. y Sonda S.A., circunscribiéndose a
la revision de su veracidad y fidelidad, la autenticidad de la documentacién respectiva
y la exactitud de las operaciones aritméticas y de contabilidad. Cabe anotar que el
analisis circunstanciado de tales convenciones se detalla en el capitulo Il, examen de
la materia auditada, numeral 1, analisis de los contratos con empresas de servicios
informaticos y de comunicaciones, del presente informe.

El examen practicado a los egresos del ano
2013, que totalizaron $ 26.060.258.679, pagados a las referidas empresas en el
marco de los contratos respectivos, no determind observaciones que formular. El
detalle es el siguiente y su desglose consta en los Anexos N°° 1 al 4.

EMPRESA MONTO $
Pragma Informatica S.A. 209.769.850
Telefonica Empresa Chile S.A. 10.409.649
Adexus S.A. 5.619.263.233
Sonda S.A. 20.220.815.947
Total 26.060.258.679

Fuente: Comprobante de egresos 2013, suministrados por el Servicio de Registro Civil e Identificacion.

li. EXAMEN DE LA MATERIA AUDITADA

1. Andlisis de los contratos con empresas de servicios informaticos y de
comunicaciones.

De l|a totalidad de los contratos suscritos por el
SRCel en el ambito de TI, se determiné revisar 5 de estos, por un monto de
$ 26.060.258.679, en atencion al nivel de criticidad de los servicios.

En relacion con lo anterior, los convenios que
fueron objeto de la revisidbn son los operados por las sociedades andénimas Pragma
Informatica, Telefonica Empresa Chile, Adexus, Sonda y Morpho.
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1.1. Pragma Informatica S.A.

Con el objeto de dar cumplimiento a las
funciones establecidas en el articulo 14 de la ley N° 20.190, que Introduce
Adecuaciones Tributarias e Institucionales para el Fomento de la Industria de Capital
de Riesgo y Continua el Proceso de Modernizacion del Mercado de Capitales,
relativas a organizar, operar y administrar el Sistema de Registro de Prenda sin
Desplazamiento, creado por ese cuerpo legal, el Servicio de Registro de Civil e
Identificacion, a través de la resolucion exenta N° 490, de 29 de octubre de 2009,
aprob6 el contrato con la empresa Pragma Informatica S.A., luego de que esta se
adjudicara la licitacion ID N° 545854-26-LP09, sobre proyecto de desarrollo del citado
sistema, mediante la resolucion exenta N° 2.938, de 30 de julio de 2009.

En virtud de lo pactado en la clausula séptima
del convenio, el servicio cursaria el pago de los montos mencionados en la quinta,
ascendentes en total a $ 548.000.000, IVA incluido, desglosado de la forma que se
indica en la Tabla N° 2, segun el cumplimiento de los hitos del Plan de Trabajo de la
Propuesta Técnica de la Empresa, previa conformidad del Subdirector de Estudios y
Desarrollo, quien era la persona encargada del control de los servicios prestados.

Tabla N° 2: Valorizacion de las etapas del proyecto de desarrollo del sistema de Registro de Prendas sin
Desplazamiento.

VALOR NETO Y/O
CONCEPTO EXENTO $ IVA VALOR TOTAL $

Desarrollo del sistema 270.000.000 0 270.000.000
Mantencién del software 54.100.000 0 54.100.000

Arriendo de hardware y
soporte técnico 58.193.277 11.056.723 69.250.000
Licencias 129.957.983 24.692.017 154.650.000
Total 512.251.260 35.748.740 548.000.000

Fuente: Informacion entregada a través de memorando A.l. N° 31, del jefe de auditoria interna(S), de 22 de enero
de 2014.

Por otra parte, se establecio el siguiente plan
de pago por hito:

Tabla N° 3: Valorizacion por hitos del proyecto de la implementacion del Sistema de Registro de Prendas sin
Desplazamiento.

-

NUMERO DESCRIPCION AVANCE “ggg;gg‘ HITO DE ENTREGA
~__SIN__ | Inicio del proyecto 10% 27.000.000 | Planificacion inicial
B SRPsD Core
1 Entrega de analisis 10% 27.000.000 Analisis
2 Entrega de disefo 10% 27.000.000 Disefio
8 Entrega de implantacion 20% 54.000.000 Implantacion
Cierre de pruebas y 5 Cierre de pruebas 'y
: correcciones L 27-000IND correcciones
: W Cierre de
0,
) Cierre de capacitacion 5% 13.500.000 capacitacion
6 Puesto en marcha 10% 27.000.000 Puesta en marcha
SRPsD Gestion
1 Entrega de analisis 5% 13.500.000 Analisis
2 Entrega de disefio 5% 13.500.000 Diseio
8 Entrega de implantacion 5% 13.500.000 Implantacion
5
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. MONTO A
NUMERO DESCRIPCION AVANCE PAGAR $ HITO DE ENTREGA
Cierre de prueba y 5 Cierre de pruebas y
4 correcciones 3% 8.100.000 correcciones
Cierre de capacitaciones 2% 5.400.000 Cler(e d.e
capacitacion
6 Puesta en marcha 5% 13.500.000 Puesta en marcha

Fuente: Informacion proporcionada segun de memorando A.l. N° 31, de 22 de enero de 2014, de Jefe de Auditoria
Interna (S).

Ahora bien, analizados los pagos efectuados
al proveedor, se advirti6 que estos se realizaron en conformidad con lo previsto al
efecto en la mencionada clausula séptima del contrato, por lo que no existen
observaciones que formular.

Es del caso hacer presente que Pragma
Informatica S.A., durante el 2013, percibid la suma de $ 209.769.850, por concepto de
la prestacion de sus servicios, y $ 2.164.109 correspondiente a la ultima cuota del
arriendo del hardware, como se indica en los Anexos N°* 1.1y 1.2,

De acuerdo con la clausula décima del
respectivo acuerdo, este tuvo una vigencia de 3 anos, contada desde el 26 de octubre
de 2009, pudiendo ser ampliado por el periodo de un afo, por una vez.

Cabe mencionar, que a través del MEMO SED
N° 108, de 29 de enero de 2014, el Subdirector de Estudio y Desarrollo del Servicio de
Registro Civil e Identificacion, senald que desde el mes de julio de 2013, la referida
empresa ha continuado prestando servicios para la entidad, mediante la modalidad de
convenio marco, mientras se convoca a licitacion publica para el suministro del mismo.

Para asegurar el cumplimiento del contrato en
analisis, Pragma Informatica S.A entregd la boleta de garantia N° 390, del Banco
Santander, por un monto de $ 27.400.000, vigente hasta el 20 de diciembre de 2012.

Se observd que el documento precitado,
cumplié con el plazo de 36 meses que establecia la clausula décima, no obstante,
vulneré lo consignado en el punto 6.2 de las bases administrativas, sobre boleta de fiel
cumplimiento, que prevé que la duracidon de ésta debia ser de 60 dias posteriores a la
finalizacién del acuerdo, incumpliendo ademas, 1o prescrito en los articulos 68 y 70 del
decreto N° 250, de 2004, del Ministerio de Hacienda, que aprueba el reglamento de la
ley N° 19.886, de Bases sobre Contratos Administrativos de Suministro y Prestacion
de Servicios.

En su respuesta el Servicio de Registro Civil e
Identificacion, corrobora que se produjo una descoordinacion entre las bases y los
términos del acuerdo, respecto al plazo de la garantia de fiel cumplimiento por parte
de la empresa, sin perjuicio de estimar que los intereses de la reparticion no se vieron
desprotegidos, por cuanto el término efectivo del contrato se produjo en diciembre de
2012, mes hasta el cual se encontraba vigente la citada boleta y que desde enero de
2013 se vinculd con la sociedad andnima mediante convenio marco.

~
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Respecto de lo anterior, la entidad reconoce la
discordancia entre los plazos establecidos, y el incumplimiento del periodo estipulado
en las bases administrativas, motivo por el cual la observacion debe mantenerse,
debiendo agregar que se trata de una situacidn consolidada, no susceptible de
regularizacion.

1.2. Telefénica Empresa Chile S.A.

Mediante resolucion exenta N° 3.596, de 12
de noviembre de 2009, se adjudicé a la compania Telefénica Empresa Chile S.A,, la
licitacion publica ID N° 545854-86-LP09, para proveer el “Servicio de Conectividad de
Datos para incorporar catorce oficinas de la red institucional de Servicio de Registro
Civil e Identificacion”.

Los anchos de banda contratados se
encuentran detallados a continuacion:

Tabla N° 4: Solicitud de ancho de banda para oficina de Huérfanos N°1.570.

o NOMBRE DE ANCHO DE 1
N° | REGION OFICINA DIRECCION BANDA TIPO
1 13 Santiago Huérfanos N° 1.570 4.096 kbps Concentracion

Fuente: Informacion prevista en contrato, el cual fue proporcionado por el SRCel, a través de CD sin numero, de 28
de noviembre de 2013.

Oficinas existentes:

Tabla N° 5: Solicitud de ancho de banda para oficinas regionales.

o NOMBRE DE ANCHO DE
N° | REGION OFICINA DIRECCION B BANDA o TIPO
1 7 Villa Prat Calle Principal s/n
2 San Ignacio Angel Custodio s/n
8 San Nicolas Prat s/n
4 8 Quilleco Carrera N° 430
5 Contulmo Nahuelbuta s/n
6 San Gregorio Estado s/n AEEAKGRS Renfole
7 9 Capitan Pastene P.Montt s/n
8 Trovolhue P. Nuevo Calle N° 16
9 10 Pugqueldén M. Carreras s/n
10 14 Liquife Sector Rural

Fuente: Informacion prevista en contrato, el cual fue proporcionado por el SRCel, a través de CD sin nimero, de 28
de noviembre de 2013.

Asimismo, y para las nuevas dependencias, el
servicio requeria las siguientes conexiones:

Tabla N° 8: Solicitud de ancho de banda para oficinas regionales.

o NOMBRE DE ANCHO DE
N° | REGION OFICINA DIRECCION BANDA TIPO
Balmaceda N° 2.355,
1 2 Mall Antofagasta Antofagasta 256 kbps Remoto

" Término utilizado por el Servicio de Registro Civil para denominar el tipo de ancho de banda por ubicacién
geografica.
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o NOMBRE DE ANCHO DE
N° | REGION OFICINA DIRECCION BANDA TIPO
S.0. Arturo Pratde 2 S.ur N® 1'090
2 7 esquina. 4 oriente,
Talca
Talca
Pasaje 6 norte
3 9 S.0. PTuebIo Nuevo, N° 1.466, Pueblo 256 kbps Remoto
emuco
Nuevo
; Pedro Aguirre Cerda
4 14 S.0. Las Animas N® 243

Fuente: Informacion prevista en contrato el cual fue proporcionado por el SRCel, a través de CD sin numero, de 28
de noviembre de 2013.

Por resolucion exenta N° 1.906, de 28 de
mayo de 2010, del SRCel, se aprobé el contrato con la compania Telefénica Empresa
Chile S.A., cuya clausula undécima dispuso que el pago se efectuaria mensualmente,
a partir del momento en que los enlaces comunicacionales se encontraran plenamente
operativos, con la excepcidbn que enuncia, todo ello, previa conformidad del
Coordinador del Servicio.

Luego, del examen de los documentos tenidos
a la vista, se establecié que las cantidades de dinero que el Servicio de Registro Civil
e Identificacion ha enterado por las prestaciones efectuadas corresponden a
$ 10.409.649, cuyo detalle se sefiala en el Anexo N° 2, de acuerdo a las condiciones
previstas al efecto.

A su vez, la clausula décimo cuarta del
convenio, establecid® una duracion de 36 meses, contada desde su entrada en
vigencia, pudiendo renovarse, por una sola vez, a instancias del servicio y por
resolucion fundada. Cabe hacer presente que, para respaldar el fiel cumplimiento de
la ejecucion de los servicios, el proveedor hizo entrega de la boleta de garantia
N° 0394490, por $ 14.444.243, del Banco BCI, con vencimiento al 28 de febrero de
2014.

1.3. Adexus S.A.

Por medio de la resolucién exenta N° 233, de
1997, se adjudicaron los “Servicios Integrales de Computacion” a la empresa Tandem
Chile S.A., por un monto total de 800.610 UF; aprobandose el correspondiente
contrato por resolucién N° 23, de 26 de enero de 1998. A partir del mes de noviembre
de igual ano, la contratista cambi6 su razén social por la de Adexus S.A.

Segun lo dispuesto en la clausula cuarta del
convenio, este tuvo una duracion de 66 meses continuos, a contar del 1 de febrero de
1998, pudiendo el servicio determinar su renovacion, previo acuerdo de las partes, a
traves de un nuevo vinculo contractual.

Al respecto, conforme a lo estipulado en la
clausula décimo primera del contrato, el proveedor hizo entrega de una boleta de
garantia a nombre del Servicio de Registro Civil e Identificacion, por el fiel
cumplimiento de este, equivalente a 25.000 UF., con una duracion de 48 meses, y de
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dos documentos bancarios adicionales por mantencion y rendimiento, de 4.000 UF .,
cada uno, con una validez de 30 dias posterior al vencimiento del acuerdo. Es
menester hacer presente que los documentos descritos no fueron tenidos a la vista
por este Organo de Fiscalizacion, debido a que la entidad auditada devolvid los
originales a la empresa cuando fueron reemplazados.

En efecto, a travées de la resolucion
N° 186, de 11 de junio de 2003, el mencionado servicio aprobd la prorroga del vinculo
con Adexus S.A., por un periodo de 24 meses, a partir del 1 de agosto de 2003, por
un monto mensual de 11.505 UF., por los primeros cinco meses y de 7.690 UF ., mas
IVA., a partir del sexto mes y hasta el término del convenio, exigiendose a la empresa
las boletas de garantia de iguales montos y plazos que las establecidas respecto del
contrato anterior, las cuales no se validaron en la fiscalizacién, puesto que, al igual
que en el caso precedente, fueron devueltas por la reparticion de que se trata.

A continuacién, por medio de la resolucion
N° 216, de 30 de agosto de 2005, la institucidn examinada dio continuidad a los
servicios ya descritos con esa sociedad andénima, mediante trato directo, por 11
meses, a contar del 1 de agosto de 2005, pudiendo, en conformidad con la
estipulacién tercera del convenio, ser prorrogado por igual periodo y, adicionalmente,
extenderse su vigencia mas alla del plazo de renovacion aludido.

El precio mensual de los servicios fue pactado
en 11.505 UF., IVA incluido, hasta el décimo octavo mes, y posteriormente
en 8.053,3 UF., mas IVA, excluyendo las comunicaciones hasta finalizar las
prestaciones.

En esta ocasion, la compariia entregd dos
boletas de garantia, N°® de serie 718.740 y 718.738, ambas del Banco Internacional,
ascendentes a 4.000 UF., cada una, y con el mismo vencimiento, al 30 de junio de
2007.

Enseguida, el Servicio de Registro Civil e
Identificacion, amparandose en lo dispuesto en el articulo 8° de la ley N° 19.886, y
argumentando, ademas, que las dos licitaciones publicas convocadas para proveerse
de la prestacion de sistemas integrales de computacion, fueron declaradas desiertas,
emitid la resolucion N° 308, de 22 de mayo de 2007, autorizando nuevamente la
prérroga del contrato con Adexus S.A., por un periodo de 30 meses, desde el 1 de
junio de ese afo, pudiendo ser prorrogado por 12 meses, para el desarrollo de los
servicios referidos precedentemente, por un valor mensual de 10.152,52 UF. mas IVA,
cuyo cumplimento fue respaldado por las boletas de garantia N°® 801.030, y 049009,
del Banco Internacional, con duracion hasta el 2 de enero de 2010.

De igual manera, via resolucion N° 300, de 17
de agosto de 2012, del SRCel, se efectud un nuevo trato directo por los servicios y las
funciones descritas previamente, ascendiendo al monto total de 735.762 UF., mas
IVA., con una vigencia de 42 meses, a partir del 1 de junio de 2012.

red
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Adicionalmente, el proveedor entregd la pdliza
de seguro N° 22010561, por 367.890 UF., emitida por la compania CESCE Chile
Aseguradora S.A., el 29 de junio de 2012, con vencimiento al 31 de marzo de 2013,
para garantizar su fiel y oportuno cumplimiento.

Sobre lo expuesto, es menester sefialar que la
reiterada jurisprudencia de esta Contraloria General, contenida en los dictamenes
N° 25.434, de 2012 y 38.612, de 2013, entre otros, ha precisado que las prérrogas
sucesivas de contratos pugnan con el principio de probidad administrativa, pues se
contraponen con los principios de transparencia y de libre concurrencia de los
oferentes que deben imperar en los contratos administrativos, acorde con el articulo 9°
de laley N° 18.575, Organica Constitucional de Bases Generales de la Administracion
del Estado.

Lo anterior, considerando que el referido
articulo 9°, introducido por la ley N° 19.653, sobre Probidad Administrativa, concibe el
sistema de propuesta publica como un mecanismo para resguardar el principio de
probidad administrativa, por la via de asegurar la transparencia que deben revestir los
procesos de contratacion que realicen los organismos de la Administracion del Estado
(aplica criterio de dictamenes N°° 46.532, de 2000 y 9.984, de 2002, ambos de este
origen).

De acuerdo con lo expuesto, no resultd
procedente que el SRCel dispusiera la renovacion periddica del contrato celebrado
con Adexus S.A., através de las resoluciones antes enunciadas.

Por otra parte, es del caso indicar que la letra
g) del articulo 8° de la referida ley N° 19.886, autoriza el trato directo cuando, por la
naturaleza de la negociacion, existan circunstancias o caracteristicas que lo hagan del
todo indispensable, segun los criterios o casos que sefnala el reglamento de esta ley.

A su vez, la letra a) del numero 7 del articulo
10 del decreto N° 250, de 2004, dispone que el procedimiento descrito en el parrafo
precedente aplica, de manera excepcional, cuando se requiera prorrogar el suministro
o los servicios, o contratar servicios conexos, respecto de un convenio suscrito con
anterioridad, por considerarse indispensable para las necesidades de la entidad y solo
por el tiempo en que se realiza un nuevo proceso de compras, siempre que el monto
de dicha prérroga no supere las 1.000 Unidades Tributarias Mensuales.

Al respecto, la jurisprudencia de este
Organismo de Control, mediante los dictamenes N°®24.685, 48.093 y 66.505, todos de
2010, y 46.564, de 2011, ha establecido que cualquiera sea la causal en que se
sustente un eventual trato directo, en este caso, la prérroga de uno ya existente, para
ser invocada validamente no basta la sola referencia a las disposiciones legales y
reglamentarias que lo fundamenten, sino que, dado el caracter excepcional de esta
modalidad, se requiere una demostraciéon efectiva y documentada de los motivos que
justifican su procedencia, debiendo acreditarse la concurrencia simultanea de todos
los elementos que configuran su necesidad.

10
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En este contexto, debe senalarse que
analizadas las resoluciones N°° 308, de 2007 y 300, de 2012, del SRCel, que
aprobaron los tratos directos con la empresa en analisis, se advirti6 que no se dio
cumplimiento a lo manifestado en los parrafos anteriores, puesto que, por una parte,
en los considerandos de las mismas, no se acredita la concurrencia de los elementos
que fundamentaban la hipdtesis excepcional del trato directo y, por otra, porque, en
general, se trata de razones de caracter genérico que no permiten a quien las aprecia,
formarse la conviccidn que justificase que el servicio omitiera el tramite de licitacion
publica al que estaba obligado.

En efecto, respecto de la resolucion N° 308,
de 2007, la entidad auditada manifestd la urgencia de mantener la continuidad
operativa de la plataforma tecnolégica e informatica, e hizo presente que dos
licitaciones convocadas para suministrar ese servicio fueron declaradas desiertas,
circunstancias que permitieron establecer la necesidad de acudir al trato directo,
como mecanismo extraordinario de provision de tales servicios, maxime si se
considera que el punto tercero de la resolucién en analisis, que aprueba la prorroga de
estos, dispone que ello tendra una duracién de 30 meses, a partir del 1 de agosto de
2007

En cuanto a la resolucion N° 300, de 2012,
debe senalarse que si bien es cierto, el SRCel en sus considerandos enumera mas
situaciones que entiende respaldan su decisibn de acudir, nuevamente, a la
figura del trato directo con Adexus S.A., por los servicios antes descritos, ello no
implica necesariamente, que por su intermedio se haya fundado dicha determinacion
en los términos que habilitan a los organismos de la Administracion del Estado, para
contratar con arreglo a esa modalidad (aplica criterio contenido en los dictamenes
N°® 18.355 y 44.411, de 2007; 46.427, de 2008; 18.802, de 2010 y 17.016 de 2013,
entre otros, todos de esta Contraloria General).

Lo anterior, por cuanto, a través de los cinco
primeros puntos de la sefalada resolucion N° 300, el servicio solo da cuenta de las
situaciones de hecho que habrian incidido en el fracaso de las licitaciones publicas
convocadas para proveer el servicio en cuestién. A su vez, en virtud de los humerales
7, 12 y 15, se hace referencia a la obligacion de dar continuidad a la funcion
de esa reparticién, para cuyos efectos es requerida la operatividad del sistema
computacional. Por su parte, los numeros 8, 9 y 10 de la citada resolucion, aluden a la
relacién contractual y legal existente.

Asimismo, unicamente el numeral 13 invoca
una de las causales contempladas en la ley N° 19.886 y en el decreto
N° 250, de 2004, del Ministerio de Hacienda, para que proceda la contratacién directa,
a saber, la contenida en la letra d) del numeral 7 del articulo 10 de ese decreto, segun
la cual, aplica si se requiere contratar consultorias cuyas materias se encomiendan en
consideracion especial a las facultades del proveedor que otorgara el servicio o ellas
se refieren a aspectos claves y estratégicos, fundamentales para el cumplimiento de

11
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las funciones de la entidad, por lo que no pueden ser sometidas a un proceso de
compras publico.

En concordancia con lo expuesto, debe
indicarse que el numero 14 de la resolucion que se analiza, menciona que “justifican la
contratacion bajo la modalidad de trato directo por cuanto los servicios que otorga con
quien se contrata resultan ser claves y estratégicos, ademas de vitales y esenciales
para el funcionamiento de la institucién”.

Ahora bien, del analisis de lo manifestado, no
pueden colegirse las especiales facultades que exige el precepto legal aludido, para
sostener que solo Adexus S.A. podria proveer los servicios informaticos de la especie,
marginando la posibilidad de ser prestados por otras empresas; como tampoco que se
trate de labores claves o estratégicas fundamentales para el cumplimiento de las
funciones del SRCel que impidan que la contratacién pudiere ser sometida a un
proceso de compras publico, como lo exige esa disposiciéon (aplica criterio contenido
en el dictamen N° 13.960, de 2013, de este origen).

Por otra parte, es menester hacer presente
que el numeral 6 de la resolucion de la referencia, sefala que, a la fecha de la misma,
17 de agosto de 2012, se encuentra en etapa final “la adecuacion de las bases de
licitacion publica para el primer concursal de los tres que se han considerado;
encontrandose en consecuencia ad portas de formalizar su aprobacion mediante el
acto administrativo de rigor”, lo que no se aviene con lo pactado en la clausula octava
del contrato, en orden a que la vigencia de este convenio es de cuarenta y dos meses.

Siendo ello asi, el Servicio de Registro Civil e
Identificacidn no solo incumplié la preceptiva que regula esta materia, sino que
ademas, vulnerd el principio de probidad a que estan sujetos todos los funcionarios
publicos, toda vez que el articulo 62, N° 7, de la ley N° 18.575, expresamente
establece que contraviene ese principio, omitir o eludir la propuesta publica en los
casos que la ley la disponga.

Al respecto, en su respuesta la institucion
indica, en resumen, que ha efectuado cuatro llamados a licitacién publica para
proveerse de los servicios de plataforma tecnolégica de comunicaciones e informatica,
los dos primeros declarados desiertos, y los ultimos invalidados, obligando a recurrir a
contratacion directa, debido a las dificultades que ha experimentado en los diversos
procesos licitatorios.

Considerando la informacién aportada por el
SRCel, y el reconocimiento de las reiteradas renovaciones del convenio con la
compania Adexus S.A., la observacion se mantiene, debiendo esa reparticion adoptar
las medidas para que en |lo sucesivo, los servicios como el indicado, se contraten via
licitacidbn publica. Cabe anotar que no puede estimarse como una justificaciéon la
necesidad de invalidar dos procesos licitatorios lo que, mas bien, denota el insuficiente
cuidado que el servicio ha puesto en tales convocatorias.

12
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Adicionalmente, la Directora sefalé que la
reparticion no habria vulnerado el principio de probidad administrativa, debido a que
los convenios fueron tomados razén por este Organismo de Control.

A este respecto, cabe precisar que este
Organo de Control realiza un el examen preventivo de juridicidad de aquellos actos
administrativos afectos al citado tramite, acorde a la resolucion N° 1.600, de 2008, de
esta institucién, y que la fiscalizacion se realiza posteriormente a través del
desempeno de las funciones de inspeccion y auditoria, sin que el hecho de haberse
materializado el primero afecte el ejercicio de las segundas (aplica criterio contenido

en dictamenes N° 19.140 y 68.709, ambos de 2013, 12.351 de 2014, entre otros, de
esta Contraloria General).

En el mismo sentido, es necesario tener
presente que, de acuerdo con la jurisprudencia de esta Contraloria General, contenida
en los dictamenes N° 53.012, de 2004 y 31.936, de 2007, entre otros, la toma de
razon constituye una mera presuncién de legalidad de los actos administrativos, que
puede verse afectada si con posterioridad se comprueba que los mismos se emitieron
con defectos de legalidad o fundados en antecedentes no ponderados correctamente
en su oportunidad o en supuestos irregulares, casos en los cuales corresponde que la
autoridad que los dict6 los deje sin efecto mediante un instrumento similar, a objeto de
restablecer el orden juridico quebrantado.

1.3.1 Pagos.

En cuanto a los pagos realizados por la
reparticion fiscalizada a la empresa Adexus S.A., por los servicios contratados vy
prestados, debe senalarse que aquéllos se efectuaron en conformidad a lo dispuesto
en los convenios pertinentes, en particular, en lo establecido en las clausulas décima
de la resolucion N° 23, de 1998; sexta de la resolucion 216, de 2005; sexta de la
resolucién N° 308, de 2007, y séptima de la resolucion N° 300, de 2012, todas del
SRCel, siendo ademas, concordantes con los estados de pagos emitidos y tenidos a

la vista, por lo que no existen observaciones que formular al respecto. Ver Anexos
N° 3.1y 3.2.

1.3.2 Multas.

El contrato con el proveedor, aprobado
mediante resolucién N° 300, de 17 de agosto de 2012, del servicio examinado, sefala
en el numeral 2.5 de su Anexo |, que no pueden estar fuera de servicio las oficinas
que se encuentren en las instalaciones del SRCel, a causas de fallas en la red
corporativa o hardware local de responsabilidad de la compafia, durante mas tiempo
mensual que el especificado a continuacion:

a) Para la Region Metropolitana un maximo de 8 horas.

b) En el caso de las ubicadas en las regiones IV, V, VI, VIl y VIIl, ese limite sera
de 16 horas.
A
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c) Para aquellas que se encuentren en la I, I, Ill, IX, X, XI, XIl, XIV y XV regiones,
el tiempo se amplia a 36 horas.

d) Tratandose de Isla de Pascua, el periodo maximo es de 96 horas.

A su vez, el literal c), del numero I, de la
clausula décimo octava del respectivo contrato, prevé que se cobraran a titulo de
multa, 11,85 UF., por hora en que el sistema no se encuentre disponible, debido a
fallas del proveedor.

Ahora bien, del analisis efectuado por este
Organo de Control a los informes de disponibilidad de conexién del periodo
comprendido entre enero y diciembre de 2013, se detectaron las siguientes
interrupciones, con tiempos mayores a los pactados, a saber:

Tabla N° 7: Valorizacion de interrupciones de servicios de la empresa Adexus S.A., en sucursales de la Region
Metropolitana.

SOBRETIEMPO VALOR DE
HORAS TIEMPO
SUCURSAL MES DE INTERRUPCION
DE INTERRUPCION PACTADO INTERRUPCION EN UF
Lampa 11:30.00 Marzo 3:30:.00 35,55
Renca 13:59:59 Marzo | 80000 5:59:59 59,25
El Bosque 9:18.26 Abril 1.18:26 11,85
Plaza Norte 9:39:45 Agosto 1:39:45 11,85
Total 118,50

Fuente: Memorando A.l N° 23, de 13 de enero de 2013, del Jefe de Auditoria Interna (S), basado en estadisticas
Red WAN emitidas por Adexus S.A.

Por medio de la carta SED N° 923, de 7 de
octubre de 2013, el Subdirector de Estudio y Desarrollo del SRCel, informé a la
compania sobre las interrupciones que afectaron al servicio durante los meses de
agosto y septiembre de 2013. Seguidamente, el 9 de octubre del mismo ano, el
coordinador del contrato por parte de Adexus S.A. comunicO que la suspension
correspondiente a la oficina ubicada en el Mall Plaza Norte, fue de seis horas y cinco
minutos, dado que se produjo desde las 12:10 p.m., quedando restablecidos los
servicios en forma posterior.

Pese a lo manifestado, y segun consta en el
MEMO SED N° 1.000, de 28 de octubre de 2013, el citado funcionario desestimé el

cobro de la multa, la cual se encuentra especificada en la Tabla N° 7 de este informe.

Lo expuesto, se contradice con lo descrito en
el informe de disponibilidad, que reporté un corte de los servicios por parte del
proveedor durante nueve horas treinta y nueve minutos con cuarenta y cinco
segundos en agosto de 2013, informado por correo electrénico del Jefe (S) de
Auditoria Interna, de 24 de enero de 2014.
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1.4. Sonda S.A.

Mediante la resolucion exenta N° 132, de 6 de
julio de 2001, el SRCel contratd a la Sociedad Nacional de Procesamiento de Datos,
Sonda S.A., para la prestacion de los servicios correspondientes al desarrollo y
explotacidén de un sistema de identificacion, cédulas de identidad y pasaporte.

Conforme a lo establecido en la clausula
cuarta del convenio, el precio fue determinado por la cantidad de documentos
validamente emitidos por la empresa, multiplicado por el precio unitario de cada uno
de ellos, siendo estos los siguientes:

Tabla N° 8: Precios unitarios de cédutas de identificacion y pasaporte, contrato SONDA S.A.

TIPO DE DOCUMENTO VALOR CON IVA INCLUIDO $

Cédula de identidad 2.650
Pasaporte 25.417
Documento de viaje’ 25.418

Fuente: Informacion prevista en contrato, el cual fue proporcionado por el SRCel, a través de CD sin numero, de 28
de noviembre de 2013.

A su vez, segun la estipulacion décima, el
acuerdo tuvo una vigencia de 8 anos a partir del 29 de agosto del 2001, fecha de
tramitacion del acto administrativo que lo aprobd, pudiendo ser renovado por el
periodo de un ano.

Para garantizar el fiel cumplimiento del pacto,
la empresa entregd la boleta de garantia N° 0001317, emitida por el Banco Santander,
equivalente a la suma de $ 3.160.450.000, por el concepto de servicios de
implementacién del sistema precitado, con vencimiento al 5 de julio de 2010.

Posteriormente, mediante resolucion N° 2, de
6 de enero de 2011, el Servicio de Registro Civil e Identificacion autorizd el trato
directo para continuar la prestacion con la referida empresa, invocando para ese
efecto lo dispuesto en los articulos 8° de la ley N° 19.886 y 10, numeral 3, del decreto
N° 250, de 2004, del Ministerio de Hacienda, esto es, que se encontraba ante un
imprevisto, atendido que el 27 de julio de 2010, el Tribunal de Contrataciéon Publica
habia ordenado a esa reparticion, en las causas roles N°° 82 y 85, ambas de 2010, la
suspensidon del procedimiento administrativo de licitacion publica convocado para la
contratacién de los servicios destinados al nuevo sistema de identificacion.

La nueva contratacion modificé los montos de
los precios unitarios de los documentos validamente emitidos que debian ser
considerados para calcular el pago, segun lo indicado en la Tabla N° 9:

] —— e .. . . X L
El Documento de viaje es emitido por el servicio a extranjeros en caso que requieran salir del pais y no posean la
documentacioén para elio.

e
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Tabla N° 9: Precios unitarios de cédulas de identificacion y pasaporte. Prorroga del contrato SONDA S A.

TIPO DE DOCUMENTO | VALOR CON IVA INCLUIDO $

Cédula de identidad 3.134
Pasaporte 30.054

Fuente: Informacion prevista en contrato, el cual fue proporcionado por el SRCel, a través de CD sin numero, de 28
de noviembre de 2013.

Conforme a la clausula duodécima, el contrato
se extendid por 36 meses, contados desde el 30 de agosto de 2010, siendo su
cumplimiento garantizado por la empresa, a través de las siguientes cauciones:

Tabla N° 10: Boletas de garantia del contrato con SONDA S.A.

N° DE BOLETA DE FECHA DE
GARANTIA MONTQ BANED VENCIMIENTO
8052 $2.781.550.000 Santander 31/8/2011
0186212 63.000 UF BCI 1/4/12013
371495-9 31.800 UF Chile 31/3/12014

Fuente: Informacion prevista en contrato, el cual fue proporcionado por el SRCel, a través de CD sin numero, de 28
de noviembre de 2013.

141 Pagos.

En lo que concierne a esta materia, se
determiné que los pagos realizados al proveedor fueron hechos acorde con lo
dispuesto en la clausula novena del convenio. Ver Anexos N>* 4.1y 4.2.

Por otra parte, se estableci6 en el numeral
2.9, de la clausula decimocuarta, que la empresa debia entregar un informe bimestral
del estado de avance, dentro de los 10 primeros dias de los meses de octubre,
diciembre, febrero, abril, junio y agosto, correspondiente al servicio entregado durante
los dos meses anteriores.

Asimismo, el numeral 1.1 de la clausula
vigésima del contrato, consigndé que si la compafia se atrasaba mas de 10 dias
habiles en la entrega de los informes bimestrales y/o en los casos en que dichos
reportes no resultaran aprobados con posterioridad a esa fecha, la reparticion podia
aplicar una multa de 100 o 200 Unidades de Bases de Multa, UBM, segun procediese,
equivalente a un monto igual al precio neto a pagar por el SRCel, por cédula de
identidad emitida a la fecha del incumplimiento.

En este contexto, y a través del analisis de los
antecedentes informados en el correo electronico, del Subdirector de la Unidad de
Estudios y Desarrollo, de 29 de enero de 2014, se constaté que si bien la empresa
entregd los informes bimestrales, ello tuvo lugar un mes después de lo previsto en el
contrato para periodos distintos a los establecidos, como se detalla a continuacién
respecto de cada caso:
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Tabla N° 11: Informes bimestrales de la empresa SONDA S.A.

INFORME BIMESTRAL FECHA DE ENTREGA AL

SRCel
Enero - Febrero 2013 14/3/2013
Marzo - Abril 2013 14/5/2013
Mayo - Junio 2013 12/7/2013

Sin fecha de recepcion, con
Julio- Agosto 2013 fecha de emision el
6/9/2013.

Fuente: Memorando A.l. N° 40, de 28 de enero de 2013, de Jefe de Auditoria Interna (S).

La Directora (TP) de la reparticibn en su
respuesta, corrobora que los informes cuestionados fueron entregados en meses
distintos a lo estipulado en la clausula decimocuarta antes mencionada, pero esto se
debio a la fecha de aprobacion del nuevo contrato con el mismo proveedor, a saber, el
26 de agosto de 2011, y ademas, a que este establecia que se debia registrar el
estado de avance durante los meses de septiembre-octubre en adelante, de lo que se
da cuenta en la resolucion N° 2, de 6 de enero de 2011, del servicio. Por tanto, la
entrega de los informes bimestrales continué en forma ininterrumpida, desde el 2001.

En atencién a lo expuesto, y verificados los
nuevos antecedentes suministrados por el SRCel, la observacion se levanta, debido a
que la entrega se efectud en los meses definidos en el nuevo contrato.

Complementariamente, el servicio fiscalizado
en el mismo correo del subdirector ya citado, indica que el procedimiento para la
aprobacién de los informes en referencia se llevaba a efecto por medio de cartas
firmadas por el coordinador del contrato, documentos cuya existencia no consta a este
Organo de Fiscalizacion.

La entidad auditada en su respuesta sefala
que la aprobacién de los informes bimestrales correspondia al coordinador del
contrato, profesional que trabaj6 hasta el 31 de diciembre de 2013. Agrega que no se
encuentran en la Subdireccién de Estudios y Desarrollo cartas de aprobacién de tales
informes correspondientes al periodo auditado, y que se instruy6 a la SAF?, mediante
D.N. Providencia N° 793 de 25 de abril de 2014, el fortalecimiento del procedimiento
de “Administracion de Contratos”.

Considerando que la falencia es reconocida
por la reparticién, la observacion se mantiene, ya que se realizdé el pago sin el
procedimiento acordado.

¥ SAF: Subdireccion de Administracion y Finanzas.
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1.4.2 Protocolo de cierre del contrato con Sonda S.A.

En los numerales 17 de las clausulas
decimocuarta y decimoquinta del convenio, se dispuso la obligacion conjunta de
Sonda S.A. y del SRCel, de realizar un proceso de cierre, conforme a lo establecido
en las clausulas trigésimo primera y trigésimo segunda, del mismo instrumento, cuyo
objeto era la entrega de la informacién del proveedor al nuevo adjudicatario. Dicho
protocolo fue acordado tres meses antes del término del contrato, es decir, el 30 de
mayo de 2013, siendo aprobado por los coordinadores del acuerdo, y respaldado
mediante los antecedentes suministrados via correo electronico de 28 de enero de
2014, del Jefe de Unidad de Auditoria Interna (S).

Con respecto a las cintas de respaldo de
informacién, estas fueron proporcionadas segun lo solicitado en el punto 4.5.1, del
protocolo ya citado, mediante actas sin numero, cuyo detalle se presenta a
continuacion:

Tabla N° 12: Cuadro resumen de entregas realizadas por la empresa Sonda S.A., de cartridges con informacion.

FECHA DE ENTREGA

CODIGO DE CARTRIDGES ESTADO DE RECEPCION DE SONDA S.A,, AL
SERVICIO
TEN 49512 OK
020568L3
AB5652L3 Con problemas, sin especificar. Alig200
AB5611L3
AB5616L3 OK 22/8/2013
AB5615L3 23/8/2013
“Archilog” de dias 23, 24, 25 de
AB5595L.3 agosto de 2013, 26/8/2013
AB5585L 271812013
AB5586L OK 28/8/2013
AB5618L 29/8/2013
AB5617L 30/8/2013
AB5619L Archilog” de dias 30,31 de agosto y 21912013

1 de septiembre de 2013

Fuente: Data entregada mediante correo electronico, de 28 de enero de 2014, por parte de! Jefe de Auditoria
Interna (S).

Ademas, el 9 de septiembre de 2013, el
proveedor entregé el ultimo respaldo total de la base de datos del sistema de
identificacion. No obstante lo anterior, el protocolo establecia dos copias completas, y
no una cinta, como consta en acta de entrega S/N.

La Directora (TP) de la reparticion en su
respuesta, informa que mediante carta PRC604-2013, de 9 de septiembre de 2013, la
empresa proveedora entregd dos copias del respaldo de la base de datos del Sistema
de Identificacion, conforme a lo establecido en el Protocolo de Cierre del Contrato en
su punto 4.5.1.
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En atencibn a los nuevos antecedentes
suministrados por el servicio auditado, este Ente de Fiscalizaciéon procede a subsanar
la observacion.

1.5. Morpho S.A.

El Servicio de Registro Civil e Ildentificacion,
requirié los servicios de fabricacion y personalizacion de documentos de identificacion
para cumplir con los estandares internacionales y niveles de seguridad, incorporando
sistemas biométricos basados en impresiones dactilares y una plataforma de
informacioén a terceros, que apoyara las funciones que le encomienda la ley N° 19.477.

Con tal objeto, realizdé un llamado a licitacion
publica ID N° 594-56-LP08, mediante la resolucion exenta N° 504, de 2008, para la
contratacion del desarrollo de un sistema de identificacién, documentos de identidad y
viaje y servicios relacionados, cuyas bases fueron aprobadas por la resolucién N° 555,
de 12 de noviembre de 2007, de la Direccion Nacional, modificada por las
resoluciones N 376, de 18 de junio, 556, de 28 de octubre, y 621, de 17 de
diciembre, todas de 2008, relativas a especificaciones técnicas y cambio de la
calendarizacion.

La apertura de las ofertas técnicas se llevo a
cabo el 12 de junio de 2009, oportunidad en que se comprob6 que ingresaron al portal
los antecedentes, propuestas técnicas, econémicas y boletas de garantia de seriedad
de la oferta de las siguientes empresas: Coasin Chile S.A., Bundesdruckerei Gmbh.,
Indra Sistemas Chile S.A., Sagem Sécurité, ahora Morpho S.A.; Sice Agencia Chile
S.A.,; Siemens S.A.;y, Sonda S.A.

Por intermedio de Ila resolucion exenta
N° 1.265, de 9 de abril de 2010, de la Direccién Nacional del SRCel, se declard
inadmisible la oferta presentada por Coasin Chile S.A., atendido que no dio
cumplimiento a la condicién solicitada en la seccibn 2.1.1, de las bases
administrativas, referida a la boleta de garantia de seriedad de |la propuesta.

Asimismo, la subcomisién juridica de la
comision evaluadora, revisO la observancia de los requisitos y antecedentes
adjuntados por los oferentes, y en conformidad a lo establecido en las secciones
N° 2.1y 2.2 de las bases administrativas, el Servicio de Registro Civil e identificacion,
por resolucion exenta N° 1.684, de 14 de mayo de 2010, declaré inadmisible la oferta
presentada por Siemens S.A., por no satisfacer los requerimientos formulados en la
letra a) de la seccién 2.1.2, “Otros requisitos de participacion”.

Seguidamente, el 15 de julio de 2010, por
medio de la resolucién exenta N° 2.562, se adjudicé el servicio licitado a la empresa
Indra Sistemas Chile S.A.

No obstante, los proponentes Sonda S.A. y
Sagem Ségurité S.A., el 22 y 24 de julio de 2010, respectivamente, interpusieron ante
el Tribunal de Contrataciéon Publica, acciones de impugnacion en contra de la

1 s
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resolucion exenta recién citada, incoandose las causas roles N°° 82 y 85, ambas de
2010, y suspendiéndose el proceso licitatorio a contar del 27 de julio de 2010,
dejandolo sin efecto desde el 21 de junio de 2011.

En este contexto, por sentencia de 17 de junio
de 2011, en la causa rol N° 85 de 2010, el citado tribunal determind excluir a la
empresa Indra Sistemas Chile S.A., ordenando retrotraer el proceso licitatorio al
estado de las evaluaciones técnicas y econémicas de las ofertas presentadas por las
empresas Bundesdruckerei Gmbh, Sagem Sécurité, ahora Morpho S.A; Sice Agencia
Chile S.A.; y, Sonda S.A,, lo cual fue acatado por el servicio, ejecutando dicha accion
a través de la resolucién exenta N° 2.767, de 6 de julio de 2011, ocasién en la que se
desecho la oferta presentada por la compania cuestionada.

Luego, por resoluciones N° 3.103 y 3.492,
ambas de 2011, del SRCel, se declararon inadmisibles las propuestas de
Bundesdruckerei Gmbh, Sice Agencia Chile S.A. y Sonda S.A., respectivamente, por
no cumplir, las dos primeras empresas, con la obligacion prevista en la seccién 2.1.1,
sobre boleta de garantia de seriedad de la oferta, y la tercera, por no haber acreditado
participacion en, a lo menos, un proyecto del sistema de identificacién, segun lo
indicado en la misma seccion.

Es dable mencionar que el SRCel el 17 de
agosto de 2011, mediante resolucién exenta N° 3.417, aprobd la contratacién de los
servicios de la Pontificia Universidad Catdlica de Chile, entidad experta técnica para
realizar “acciones de apoyo para el aseguramiento de calidad en la etapa esencial de
evaluacion de ofertas de la licitacion”.

Enseguida, el 29 de septiembre de 2011, la
subcomision técnica de la comision evaluadora, finalizd la revision de la propuesta
técnica presentada por la empresa Morpho S.A., asignandole un puntaje de 83,44 en
la escala de 1 a 100, conforme lo previsto en la seccién 4.7.3, de las respectivas
bases, relativos a la recepcion de la boleta de garantia de seriedad de la propuesta,
apertura y evaluacion técnica.

El 11 de junio de 2009, la sociedad anénima
precitada presentd la propuesta econdmica, conforme a la seccion 3.2, de las bases
administrativas, la cual se resume en la Tabla N° 13.

Tabla 13: Resumen de precios ofertados por Morpho S.A.

SERVICIOS O PRODUCTOS VALOR
Carnet de identidad $2.500
Pasaporte electrénico $ 55.000
Salvoconducto valor unitario US$1.2
Pago fijo mensual neto 69 UF

Fuente: Oferta economica empresa Morpho S A., licitacion a licitacion publica ID N° 594-56-LP08.
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La evaluacién econdmica fue realizada el 3 de
octubre de 2011, por la subcomision administrativa, asignandole 100 puntos a la
aludida empresa, en aplicacion del punto 4.8.2 de las bases administrativas, dado que
era la unica empresa en dicha instancia.

Conforme lo anterior, el 4 de octubre de 2011,
la comisién evaluadora entregé al jefe del servicio el informe del proceso licitatorio, en
el cual se aprecia que la oferta de Morpho S.A., obtuvo un total de 91,72 puntos.

Luego, por resolucion exenta N° 510, de 29 de
noviembre de 2011, el SRCel aprob6 el contrato para desarrollar el sistema de
identificacion, documentos de identidad y viaje y servicios relacionados, la que fue
tomada razén el 20 de enero de 2012.

Es menester puntualizar que la empresa
otorgd la boleta de garantia N° 0001378, emitida por el Banco Security, a fin de
resguardar el fiel cumplimiento del acuerdo, equivalente a la suma de US$ 8.001.000,
con la glosa de “Fiel cumplimiento del contrato para el sistema de identificacion
documentos de identidad y viaje y servicios relacionados”, y vencimiento al 7 de mayo
de 2023.

En cuanto a la calendarizacion del desarrollo
del proyecto, del analisis efectuado se constatd que la carta Gantt sufrid
modificaciones de fechas, siendo la ultima la version del documento, la designada con
el numero 1.5.3, de 23 de noviembre de 2013. A continuacién se presenta el cuadro
comparativo entre las fechas iniciales y la version vigente de ese instrumento, a la
época de ejecucion de la auditoria.

Tabla N° 14: Cuadro de comparacion de ejecucion de hitos de carta Gantt inicial a version vigente.

CARTA GANTT VERSION

HITO 147 CARTA GANTT VERSION 1.5.3
Gerencia del Proyecto 20/1/2012 al 20/11/2015 20/1/2012 al 3/9/2013
Implementacion 20/1/2012 al 21/1/2014 16/2/2012 al 24/9/2013
Sistema central - de | 5545012 a1 17/1/2014 16/2/2012 al 28/6/2013
identificacion
Backoffice* central 23/1/2012 al 17/1/2014 30/3/2012 al 28/6/2013
Salvoconducto Arica-Tacna 23/1/2012 al 20/12/2013 17/9/2012 al 29/7/2013
Atencion usuario 23/1/2012 al 20/8/2013 9/3/2012 al 24/9/2013
Habilitacion d e oficinas 26/3/2013 al 23/1/2014 11/3/2013 al 249/2013
Mesa de ayuda 23/1/2012 al 20/1/2017 12/11/2012 al 28/6/2013
Base de datos central de | 5045012 a1 21/10/2012 5/3/2012 al 30/8/2013
identificacion
Migracion inicial de bases de
datos de! sistema antiguo al 21/6/2012 al 21/10/2013 16/11/2012 al 30/10/2013
nuevo
Migracion intermedia de
bases de datos del sistema 25/3/2013 al 21/10/2013 28/1/2013 al 19/6/2013
antiguo al nuevo

¥ Backoffice: Concepto utilizado por el servicio para designar a los sistemas que apoyan la produccion de los
documentos de identidad después del proceso de solicitud.
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CARTA GANTT VERSION
HITO 147 CARTA GANTT VERSION 1.5.3
Migracion final de bases de
datos del sistema antiguo al 20/1/2014 25/10/2013
nuevo
Marcha blanca 22/10/2013 al 13/1/2014 25/3/2013 al 2/9/2013
Marcha blanca de cédulas 29/7/2013 al 16/8/2013 Cédula de Identidad
. . 21/1/2 110/1/2014

de identidad y pasaporte Oilgra0 i 29/7/2013 al 9/8/2013 Pasaporte
2;;':‘3'0” de mesa de|  3/2013 al 20/1/2017 1/7/2013 al 28/8/2013
Explotacion 1/7/2013 al 28/02/2014 2/9/2013 al 20/1/2013
Puesta en marcha de:

e Fabrica 23/4/2013

e Datacenter principal 23/12/2013 29/7/12013

e Salade servidores 21/1/2014

secundario
Operacion inicial 24/1/2014 al 23/9/2015 2/9/2013 al 2/9/2014
Operacion —en — regimen | 12014 al 23/9/2015 3/9/2014 al 20/1/2022
permanente

Fuente: Memorando A.l. N° 434, de 30 de diciembre de 2013, de Jefe de Auditoria Interna (S).

En lo relativo al ajuste de las fechas antes
presentadas, debe advertirse que esto fue solicitado por el servicio a la empresa,
como se puede apreciar en el primer punto de la seccion de acuerdos principales, del
acta del informe bimestral N° 1, de 10 de abril de 2012, procedimiento que se
encuentra en concordancia con el capitulo trigésimo primero del contrato, referido al
mecanismo para efectuar cambios al mismo.

Complementando lo expresado, y del analisis
realizado a la minuta N° 2, de 10 de junio de 2012, del SRCel, se establecidé que la
empresa Morpho S.A. sefald la posibilidad de operar antes de lo especificado en la
oferta, actualizando la carta Gantt, al 1 de marzo de 2013, con la restriccion que el
servicio debia tomar las medidas para que el proveedor de ese instante, Sonda S.A.,
cumpliese el contrato y colaborara con la entrega de informacion.

Cabe manifestar, que durante la
implementacion del sistema existio comunicacion formal entre el nuevo proveedor y la
institucién fiscalizada, a través de los documentos que se resumen en la siguiente
tabla:

Tabla N° 15: Cuadro de comunicacion entre la empresa y el servicio.

FECHA EMISOR RECEPTOR SINTESIS DE LA CARTA
Carta que expone problemas
26/6/2012 Morpho S.A. SRCel sobre lugares y la entrega de

planos de sitios secundarios.

Acta de entrega de cobdigos
6/7/12012 SRCel Morpho S.A. fuentes del sistema desarrollado
por la empresa SONDA S.A.

La empresa entrega al servicio
12/7/12012 Morpho S.A. SRCel 31 cintas LTO3, para respaldo
de bases de datos del servicio.
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FECHA

EMISOR

RECEPTOR

SINTESIS DE LA CARTA

8/8/2012

Morpho S.A.

SRCel

Entrega cotizacion del sistema
de pasaporte electrénico.

20/8/2012

21/8/2012

SRCel

Morpho S.A.

Se entregan 31 cintas LT03 con
copia de la base de datos del
servicio.

Se informa a la empresa de la
politica institucional de
seguridad, la cual debe estar
reflejada en el sistema.

25/10/2012

11/7/2013

4/9/2013

Morpho S.A.

SRCel

Se hace llegar DvVD, con
informacion sobre inspeccion de
oficinas en la Region
Metropolitana.

Remite plan de marcha blanca
version final.

La empresa informa que el
sistema estd en etapa de
explotacion desde el 2 de
septiembre de 2013, y que
presenta inconvenientes
puntuales en algunos
aplicativos.

12/9/2013

SRCel

Morpho S.A.

El Subdirector de Estudio y
Desarrollo solicita a la empresa,
copia de respaldo de la base de
datos del sistema de identidad.

24/9/2013

Morpho S.A.

SRCel

La empresa requiere especificar
un protocolo de entrega de
copias de respaldo de la base de
datos del sistema de
identificacion.

26/9/2013

22/11/2013

Morpho S A.

SRCel

Carta con detalle del proceso de
instalacién y funcionamiento del
nuevo sistema de identificacion;
junto con la descripcion de
antecedentes del desemperio de
la aplicacion durante el periodo
de contingencia comprendido
entre el 2 al 26 de septiembre de
2013.

Documento de apreciacion con
respecto a la falta de entregas
de informes por parte de la
empresa Morpho S.A.

Fuente: Informacion proporcionada a por el memorando A.l. N° 434, de 30 de diciembre de 2013, de Jefe de
Auditoria Interna (S).

En atencién a las situaciones descritas en la
carta del 26 de septiembre de 2013, de la empresa Morpho S.A., informada en el
cuadro precedente, y al MEMO SED N° 67, del Subdirector de Estudio y Desarrollo
(S), de 20 de enero de 2014, este Ente de Control verificd que:

e
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Durante la implementacion del sistema licitado no operaron en paralelo las
plataformas de Sonda S.A. y Morpho S.A., dado que en las bases técnicas y
administrativas ello no se contemplé.

El servicio, a través del coordinador del contrato con la empresa Sonda S.A.,
solicitd a ésta, mediante correo electronico de 25 de abril de 2012, sostener
reuniones de trabajo para la ejecucion de un plan de ingreso de solicitudes al
sistema de identificacion antiguo, con equipos y periféricos de Morpho S.A., a
lo cual aquella se opuso, segun consta en el correo de 15 de mayo de ese
ano, en el cual el representante de Sonda S.A. argumenté que no se
contemplaban los servicios de migracion, pruebas de integracion o mesas de
trabajo en el objetivo del contrato ni en las obligaciones establecidas en su
clausula 14, aprobado por la resolucion N° 2, de 6 de enero de 2011, del
SRCel.

Respecto al ingreso de transacciones desde el sistema nuevo a la fabrica de
Sonda S.A., esta informé que era incompatible con la seguridad y las
operaciones.

Para la etapa de “RESTORE/MIGRACION” existi6 un informe de la empresa
Morpho S.A. que respaldaba el proceso de migracion de los datos
administrados por la comparia Sonda S.A., denominado “Informe de carga de
datos Sonda en el nuevo sistema de identificacion, documentos y viajes
Morpho”, de 17 de septiembre de 2013, especificando los Ultimos documentos
producidos, activados, bloqueados o desbloqueados en el periodo
comprendido entre el 20 de junio y el 31 de agosto del referido ano.

A partir del 12 de agosto de 2013, se acordd el plan de transmision y formato
de listas entre Morpho S.A. y el SRCel, con los registros diarios entre el 23 de
julio al 1 de septiembre de dicha anualidad. No obstante, el proveedor
manifestd que solo el 29 de agosto, el servicio le entregd las listas completas
que estaba solicitando, no cumpliendo con el procedimiento convenido.
Asimismo, respecto al formato de los archivos, no se ajustaron a lo requerido,
dado que las columnas debian ser separadas por el caracter “HT”® y los
archivos se presentaban con una separacion de “I”.

Al respecto el Servicio de Registro Civil e
Identificacion informa en su respuesta, que el cumplimiento del procedimiento
del plan de transicion presentado por el adjudicatario, se sustentaba en varias
hipdtesis que dependian del antiguo proveedor.

Por otra parte, agrega que entregd las listas
completas de los datos a migrar, durante el periodo comprendido entre el 22
de julio y el 29 de agosto de 2013, y que solo faltaban las correspondientes al
30y 31 de agosto de la misma anualidad.

>HT: Del inglés Horizontal Tabulation, caracter en codigo ASCIl para representar una tabulacion horizontal.

e
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Ademas, indica que se solicitd a la empresa
Sonda S.A., informacién para llevar a cabo la migracién del sistema, la que
una vez traspasada por la citada compania, presentd problemas en la
separacion de las columnas, ante lo cual se requiri6 huevamente ésta en el
formato establecido por Morpho S.A.

f) El SRCel entregd las listas definitivas el 2 de septiembre de 2013,
produciéndose un nuevo retraso de cinco dias, puesto que la carga se debid
realizar con el sistema apagado para su posterior reconocimiento por parte de
este, lo cual causé la desactualizacion de los datos para el periodo
comprendido entre el 22 de julio y el 31 de agosto de 2013.

La Directora Nacional (TP) ratifica en su
respuesta, la fecha de entrega de los listados, como consta en carta de la
empresa Morpho S A., de 26 de diciembre de 2013, y sefala que el desajuste
de la informacion se debid a su reprocesamiento.

g) Sobre lo anterior, la empresa adjudicataria argumenté que el archivo definitivo
de documentos bloqueados contenia caracteres especiales, lo que retrasé el
procesamiento de los datos, quedando 710 documentos pendientes, atendido
que no se encontraron en las cintas de respaldo entregadas el 20 de julio de
2013.

La reparticion senala que la nueva plataforma
se concibié bajo el alfabeto espafol y que la antigua tenia un formato especial
para registrar nombres y/o apellidos, lo cual produjo un atraso en la migracion,
quedando documentos pendientes de migrar por la citada causa.

Sobre los literales e), f) y g), se mantiene lo
observado, por tratarse de situaciones consolidadas, no susceptibles de
regularizacion, debiendo el servicio adoptar medidas para evitar su reiteracion.

h) ElI Servicio de Registro Civil e Identificacidon entregd el listado de los
funcionarios de las areas operativas y de los consulados el 6 de agosto de
2013, a través de correo electrénico del Jefe de Proyecto, junto al de los
servidores publicos de las oficinas de Backoffice el 13 de agosto, por el mismo
medio de comunicacién de una profesional del equipo técnico y la nbmina de
los funcionarios de las oficinas el 23 de agosto de 2013, via email de la
asesora de la Subdireccidon de Operaciones.

)] En relacion con la imputacién de la adjudicataria —formulada en la citada carta
de 26 de septiembre de 2013- en orden al retiro de los muebles por parte de
SONDA S.A,, este Ente de Fiscalizacidén constaté que ello no se debié al paro
de funcionarios, hecho ocurrido entre el 26 de agosto y el 26 de septiembre de
2013. A mayor abundamiento, la reparticion entregé el listado de las oficinas
pendientes de implementacion y de cambio de mobiliario al comienzo de la
paralizacion, comprobandose que se ejecutaron trabajos durante ese periodo,

e
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segun respalda el correo electrénico, del Jefe de Auditoria Interna (S) del
SRCel, de 5 de febrero de 2014.

j) Las partes visitaron 400 oficinas del servicio con el objetivo de definir el plan
de implementacidén acorde a cada realidad, como se expresa en el memo ya
citado. Cabe agregar, que Morpho S.A. inform6 a través de carta de 26 de
septiembre de 2013, que la red de comunicaciones presentaba problemas
dada su capacidad y alcance para operar con el nuevo sistema, situacién que
se encuentra regulada en la clausula 2.3 de las bases técnicas, en la que se
prevé que las comunicaciones seran de costo de la empresa adjudicataria.

La reparticiobn auditada en su respuesta,
argument6 que las sucursales consideradas para la primera etapa contaban
con capacidad suficiente para operar el nuevo sistema de identificacion y
tratandose de aquellas que no lo tenian, se programo su habilitacion una vez
que estuviera en actividad la nueva red de comunicaciones provista por el
adjudicatario Entel Chile S.A., para el 2 de septiembre de 2014,

En atencibn al estudio de los nuevos
antecedentes aportados por la Directora (TP) del servicio y a la verificacion
efectuada en terreno, se subsana lo objetado.

k) Respecto al emplazamiento realizado por la empresa Morpho S.A., en su
carta de 26 de septiembre de 2013, sobre desconexiones intencionales de las
estaciones, periféricos y componentes de red del sistema, en particular en las
oficinas de Backoffice y la saturacion de la mesa de ayuda, por 13.000
llamados, este Ente Superior de Control acreditdé la comunicacion realizada
por la reparticion el 31 de agosto de 2013, en la que se informa sobre la
desconexién de 1 switch que administra 22 estaciones del sistema de
identificacion, 6 apagadas y 4 desconectadas de la red, todas ubicadas en las
dependencias del SRCel de calle Catedral de la ciudad de Santiago.
Complementando lo anterior, el 23 de noviembre de igual afio, se comunicé
acerca de un switch desconectado de la red eléctrica, como consta en correo
electrénico de la abogada de la Direccidn Nacional, de esa fecha.

La reparticiéon informa en su respuesta, que el
Jefe del Departamento de Administracion (S) revisé las grabaciones de las
camaras de sistema de vigilancia y el registro del libro de novedades, vy
ademas el de ingresos y salidas del guardia del dia 22 de noviembre, sin que
se detectara nada anormal, solo un corte de luz en el sexto piso, el dia sabado
23 del mismo mes en la mafana. Por otra parte, la Directora (TP), instruyé al
Administrador del edificio, ubicado en calle Catedral, la regularizacion de la
instalacion eléctrica del rack y el respectivo cambio de la chapa del mueble y
de la puerta de acceso a la unidad de digitalizacion.

En atencién a que el servicio no se pronuncia
especificamente sobre los incidentes descritos, se mantiene lo observado.
/
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) La saturacion de la mesa de ayuda, descrita en la carta antes mencionada, se
debiod a la entrega del numero de esta a los ciudadanos, como se indica en el
correo electrénico del coordinador de la empresa Morpho S.A., de 23 de
septiembre de 2013. Al respecto, la dirigenta sindical Nelly Diaz Delgado
manifestd en declaracion de 23 de enero de 2014, que los funcionarios no
tenian instrucciones sobre como proceder y que si alguno lo hizo, fue debido a
la desesperacion que se generd por las circunstancias existentes en ese
momento.

La Directora (TP) indicé en su respuesta que,
durante la contingencia del mes de septiembre de 2013, se recibi6 una
cantidad inusual de llamados, hecho que sobrepasé la capacidad contratada
con el proveedor, el cual constatd que la mayoria correspondia a usuarios
particulares. Ademas, hace presente que la mesa de ayuda fue disefiada para
resolucion de problemas que afectasen a los funcionarios y no para consejos
sobre procedimientos internos.

En este sentido agregd, que para la
contingencia se acord6 con la sociedad andénima un tope de 6.000 llamados
para septiembre de 2013, sin que conste documentacidon que respalde ese
acuerdo. Adicionalmente, para los siguientes periodos, se instruyé a las
direcciones regionales y oficinas comunales, que los sucesos se debian
reportar a través del correo electronico mda_srcei@entel.cl o al numero
800 360 050, el cual es de uso exclusivo para los empleados publicos de la
institucion, agregando una validacion de ingreso a través del RUN, con la
finalidad de filtrar las atenciones.

Considerando que los nuevos antecedentes
aportados aclararon las circunstancias descritas y que la Direccidn del servicio
tomé las medidas para mitigar los problemas suscitados, la observacion se
subsana.

m) En lo que se refiere a la entrega de las cintas de las bases de datos por parte
del Servicio de Registro Civil e Identificacidén a la empresa adjudicataria, en las
actas de traspaso de Sonda S.A. se advirtid6 la entrega extemporanea a
Morpho S.A., como se sintetiza a continuacion:

Tabla N° 16: Cuadro comparativo de fechas de entregas realizadas por la empresa Sonda S.A. y el servicio ala
empresa Morpho S A.

FECHA DE ENTREGA | FECHA DE ENTREGA
CARTRIDGES DE SONDA S.A,, AL DEL SRCel A
SERVICIO MORPHO S A.
TEN 49512
020568L.3 21/8/2013
AB5652L.3 23/8/2013
AB5611L3
AB5616L3 22182013
A65615L3 23/8/2013
AB5595L3 26/8/2013
AB5585L 27182013 6/9/2013
AB5586L 28/8/2013
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FECHA DE ENTREGA | FECHA DE ENTREGA
CARTRIDGES DE SONDA S A, AL DEL SRCel A
SERVICIO MORPHO S A.
AB5618L 29/8/2013
ABS617L 30/8/2013 6/9/2013
AB5619L 2/9/2013

Fuente: Memorando A.l. N° 434, de 30 de diciembre de 2013, de Jefe de Auditoria Interna (S).

En su respuesta, la institucion auditada ratifica
las fechas de retiro mencionadas. Agrega, que el adjudicatario habia recibido
el 19 de agosto de 2013 un respaldo completo de la base de datos, pero que,
mientras no se completara su carga en el nuevo sistema, era imposible copiar
los reportes diarios, razén por la cual, la situacion descrita no afectd al
proceso de migracion.

Atendido lo anterior, y considerando el analisis
de la informacion entregada por el servicio, la cual aclara los acontecimientos
descritos, se subsana lo advertido.

1.5.1 Sobre la boleta de garantia emitida por la empresa Morpho S.A.

Esta Contraloria General, a requerimiento de
la empresa Bundesdruckrei GMBH., emitié el dictamen N° 7.173, de 6 de febrero de
2012, a través del cual determind que la citada boleta cumple con los requisitos
dispuestos en el numeral 2.1.1 de las bases administrativas.

Asimismo, el dictamen senald que el aludido
instrumento es a la vista, es decir, pagadera al primer requerimiento, sin que sea
exigible un aviso previo para su cobro, a efectuarse en un plazo determinado, puesto
gue no consigna un aviso previo de las caracteristicas anotadas, conclusion que, por
lo demas, fue indicada por el Tribunal de Defensa de la Libre Competencia, a través
de sentencia de 25 de octubre de 2013, en cuyos considerandos trigésimo séptimo y
siguientes, se precisa que el servicio no incurrid en una conducta contraria a la libre
competencia al haber admitido la boleta de garantia de seriedad de la propuesta de
Morpho S.A.

1.5.2 Sumarios.

En lo que atafie a este aspecto, consta que el
servicio, a la fecha de la presente auditoria, habia ordenado instruir 3 procesos
disciplinarios vinculados con la implementacion del sistema de identificacion, los que
se detallan a continuacion:

a) A través de la resolucion exenta N° 4,674,
de 6 de noviembre de 2013, decretd la instruccion de un sumario para determinar las
posibles responsabilidades en los hechos denunciados en el correo electronico
enviado el 30 de octubre de 2013, por el senor Eduardo Bustos Bahamondes,
Subdirector de Estudios y Desarrollo, referente a la solicitud de una copia de la base
de datos de la reparticion.

~
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b) A su vez, por resolucién N° 4.450, de 14 de
octubre de 2013, el SRCel dispuso una investigacion sumaria para verificar
eventuales responsabilidades derivadas de actuaciones ocurridas en la Primera
Comisaria de Santiago y en el Estadio Victor Jara.

c) Por otra parte, mediante la resolucién
exenta N° 5.386, de 18 de diciembre de 2013, se instruyd un procedimiento sumarial
para esclarecer los hechos relativos a la actuacion del equipo de implementacion del
sistema.

Cabe indicar que, con fecha 19 de febrero de
2014, esta Contraloria General, mediante oficio N° 385 de igual ano, solicitd la
remision de tales procesos disciplinarios, a fin de proseguir con su tramitacion, con
arreglo a lo dispuesto en los articulos 131 y siguientes de la ley N° 10.336, antes
mencionada.

En lo que se refiere al estado de los sumarios
anteriormente mencionados, cabe anotar que estos fueron acumulados en el sumario
administrativo instruido mediante resolucién exenta N° 1.368, 4 de marzo de 2014, de
esta Contraloria General, que se encuentra en etapa indagatoria. |||l

1.5.3 Pagos a la empresa Morpho S.A.

Las bases administrativas, en el punto 5.3, y
la clausula séptima del contrato pertinente, disponen que el servicio pagara en forma
mensual al adjudicatario tanto durante la marcha blanca como a partir del inicio de la
etapa de explotacion del sistema de identificacién, facturas por los documentos
validamente emitidos en el mes anterior, valorizados a los precios unitarios indicados
por el adjudicatario en su propuesta econémica.

Cabe sefalar que se entendera como
documentos validamente emitidos, aquellos que son solicitados por el SRCel,
producidos por la empresa y que satisfacen los controles de calidad de la reparticion.

Tabla N° 17: Resumen de facturas emitidas por la empresa Morpho S.A, por servicios a terceros durante el 2013.

N° DE
FACTURA |  DESCRIPCION MES TOTAL $

3 Septiembre 18.960.045

5 o Octubre 19.035.627

8 SETVioes & lergefos Noviembre 19.078.981

11 Diciembre 19.139.480

TOTAL 76.214.133

Fuente: Informacion provista mediante correo electronico de 21 de enero de 2014, del Jefe de Auditoria Interna (S).
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Tabla N° 18: Resumen de facturas de la empresa Morpho S.A, por documentos validamente emitidos durante el

2013.
N° DE
FACTURA DESCRIPCION MES TOTAL S
2 Septiembre 524.876.656
4 Octubre 3.243.272.955
Documentos
6 validamente emitidos Agosto 73.286.824
i Noviembre 2.753.407.593
10 Diciembre 3.063.239.138
TOTAL 9.648.083.166
Fuente: informacion entregada a través de correo electronico de 21 de enero de 2014, del Jefe de Auditoria
Interna (S).

No obstante lo anterior, al 21 de enero de
2014 el servicio no habia realizado pago alguno a la empresa Morpho S.A., segun
consta en el certificado del Subdirector de Administracion y Finanzas (TP), y del Jefe
del Departamento Nacional de Finanzas, expedido en la misma fecha indicada.

Sobre el particular, el Servicio de Registro
Civil e Identificacion informa que la Direccion Nacional instruyd a la Administradora del
Contrato para que efectuara los pagos al proveedor, los cuales fueron regularizados a
contar de febrero de 2014.

Considerando lo informado y el respaldo de
los pagos, enviado por el Jefe del Departamento Nacional de Finanzas, el 30 de mayo
de 2014, el cual da cuenta que ellos se ejecutaron por parte del SRCel, se subsana la
observacion formulada.

1.5.4 Incumplimientos del contrato por parte de la empresa Morpho S.A.

En lo que se refiere a la licitacion del sistema
de identificacion, se verific6 que la sociedad ha incurrido en las siguientes
inobservancias del contrato, asi como de las bases técnicas y administrativas:

a) Capacitacion.

Del analisis realizado a las bases técnicas del
llamado a licitacién, en el punto 2.13 aparece que la empresa debera ejecutar y
mantener un plan de capacitacion para todo el personal involucrado en la utilizacion
del referido sistema. Igual obligacion se encuentra contemplada en la letra y), de la
clausula cuarta del contrato.

Al respecto, este Organo de Control procedid
a revisar la ejecucion de esta etapa, la cual se desarrolld entre los dias 23 de mayo y
5 de agosto de 2013, segun consta en su plan de capacitacion del 4 de julio de la
misma anualidad, detectando para la evaluacion del curso Backoffice version 1,
realizada entre el 27 y 29 de mayo del citado afio, en la Region Metropolitana, que

/
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una monitora fue evaluada con nota 2.6, de una escala que va de 1 a 5, con la
clasificacion del resultado como bajo lo esperado.

De igual manera, se acredité que el jefe de
proyecto expuso al cuerpo directivo del SRCel, en la reunion de gerenciamiento,
efectuada el 6 de junio de 2013, que las principales dificultades en la capacitacién a
nivel central fueron la gestion logistica por parte de la empresa IAFIS CHILE SpA, la
cual entreg6 en forma tardia e incompleta los materiales. Asimismo, que en la relatoria
del curso Backoffice, de dicha compania, los monitores desconocian el sistema, el
lenguaje propio del servicio, y que la plataforma se encontraba inhabilitada para
operar en la entrega de documentos y procesos.

Consultados sobre el particular a los
funcionarios de la atencién al publico de las oficinas de Huérfanos, Maipu, Puente
Alto, Vitacura y Huechuraba del servicio, manifestaron a esta Entidad de Control, en
sus respectivas declaraciones, que el curso fue tedrico y solo se operd con el médulo
de atencion a usuarios, como consta en las actas N° 84 y 85, de 17 de enero de
2014,

Cabe senalar que los referidos funcionarios
mencionaron que en la capacitacion no se explicaron los errores que se producian en
la captura de los datos, fotografia y huellas dactilares, como se respalda en las actas
N°® 44 y 85, de la fecha precitada.

Complementando lo anterior, durante el citado
curso, no se presentaron casos atingentes al trabajo de los funcionarios, como
devoluciones de dinero, solicitudes de extranjeros y peticiones con documentos
adjuntos, entre otras, conforme a lo establecido en el acta N° 87, de 18 de enero de
2014,

Con respecto a la capacitacién sobre entrega
de cédulas y pasaportes, debe manifestarse que los funcionarios que ejecutan esa
funcién no la recibieron, como se advierte en el acta N° 90, de 16 del mismo mes y
anualidad.

La Directora (TP) en su respuesta argumenta,
que la monitora mal evaluada corresponde a una ciudadana extranjera, que por su
acento y vocabulario, no se dio a entender totalmente, pero que a dicha profesional se
le reasignaran funciones dentro del proyecto.

Asimismo, en consideracion  a los
cuestionamientos declarados por los funcionarios, agrega que es necesario hacer
presente que se efectuaron 104 capacitaciones referidas al nuevo sistema de
identificacién, y que consideraron a personal de Frontoffice, Backoffice, peritos
biométricos, funcionarios del Ministerio de Relaciones Exteriores, entre otros, con un
total de 1.424 participantes y 1.704 horas de capacitacion, afadiendo que las clases
de Frontoffice fueron 74.

P
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Por otra parte, y en relacion al ultimo mddulo,
precisa que, efectivamente, no se incorpor6é una practica sino que solo hubo
instruccion teodrica, debido a que la aplicacién estuvo disponible la primera quincena
del mes de agosto de 2013 y no se contaba con ejemplos de cédulas de identidad
para realizar esa practica, pero que el 21 y 22 de igual mes y afo, se efectud una
formacion para los instructores internos.

Al respecto, se subsana la observacion, en
atencion al analisis efectuado de la informacidén recopilada en terreno, respecto al
detalle y listado de los cursos indicados en la respuesta, proporcionada por el Jefe de
Auditoria Interna (S), a través de correo electrénico y memorandum N° 172, ambos del
28 de mayo del 2014, donde se especifica que se efectuaron 107 cursos con 1.427
funcionarios capacitados, equivalentes a 1.819 horas de clases.

b) Sistema de control de desechos.

En el punto 2.3.5.5, de las bases técnicas, se
establece que la empresa proveedora implementara un sistema de control que
asegure que todos los desechos sean separados, de acuerdo al tipo de material, e
inutilizados antes de ser eliminados. Ademas, en el caso de desechos quimicos o de
aquellos que representen algun peligro para la salud de las personas o para el medio
ambiente, deberan ser previamente tratados siguiendo estrictamente la legislacion
chilena vigente en esta materia.

Al ser consultada la institucion examinada,
mediante UAS N° 77, de 11 de diciembre de 2013, esta remitié carta de la empresa
Morpho S.A., de 17 de diciembre de 2013, en la cual el coordinador del contrato
respondié que para el Sistema Central de Identificacién no aplica lo indicado en el
parrafo precedente.

Por su parte, el Jefe (S) de Auditoria Interna
del SRCel, complementé a través de correo electrénico de 9 de enero de 2014, que la
empresa posee un procedimiento informal para la etapa de control de calidad, en que
a los documentos rechazados se les perfora el chip para evitar su utilizacién posterior,
inventariando todos los defectuosos y almacenandolos en la sala de destruccion,
donde posteriormente son triturados.

El producto resultante de la etapa anterior,
seria tratado por una empresa local, la cual a la época de la auditoria, estaba siendo
seleccionada por el departamento de compra de la empresa Morpho S.A., como se
senala en el precitado correo electronico.

Por lo anteriormente mencionado, Ila
adjudicataria se encuentra incumpliendo lo estipulado en el punto 2.3.5.5 de las bases
técnicas, segun el cual y como ya se anotara deberd existir un sistema de control de
desechos que asegure la separacion de acuerdo al tipo de material, ya que a la fecha
de esta auditoria, aun no habia terminado el procedimiento de seleccion de la
empresa.

P rd
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El Servicio del Registro Civil e Identificacion
responde que la compania Morpho S.A. contratd a la empresa Greendot SpA, a contar
del 23 de abril de 2014, para realizar el procedimiento de destruccién de documentos
y asi cumplir con lo pactado.

Debido a que el proveedor y el servicio
ejecutaron las medidas correctivas para solucionar lo observado por este Organismo
de Control, se subsana lo objetado.

c) Multas.

Segun lo dispuesto en la clausula décimo
quinta del contrato, en concordancia con el nhumeral 3.3 de las bases técnicas, el plan
del proyecto del sistema de identificacion, documentos de identidad y viaje y servicios
relacionados, considera dos grandes etapas, a saber, implementacion y explotacion.

La explotacion comienza con el inicio de la
puesta en marcha del sistema, una vez terminada la habilitacién inicial de oficinas,
continuando en forma paralela con la fase de habilitacion de éstas, para luego entrar
en régimen permanente, siendo este Ultimo, el tiempo que resta de la duraciéon del
proyecto.

Por su parte, el numeral 6 de las bases
administrativas y la clausula cuadragésimo segunda del contrato suscrito con Morpho
S.A., facultan al Servicio de Registro Civil e Identificacion para cobrar multas, durante
la etapa de explotacion del sistema, cuando aquella no cumpla con las obligaciones
establecidas contractualmente, acorde con los montos fijados en esa estipulaciéon y en
la cuadragésima tercera, utilizando para el calculo la Unidad Base de Multa, UBM, al
precio neto de una cédula de identidad reajustado anualmente.

c.i) Informes.

En conformidad con lo dispuesto en Ila
clausula trigésimo séptima, la empresa debe entregar los siguientes informes:
1) mensuales de calidad de servicio; 2) bimestrales de avance y de estado; 3) anuales
de seguridad de documentos, y 4) balance financiero auditado.

c.i.1) Informes mensuales de calidad de servicio.

La clausula trigésima octava prevé que la
empresa proveedora debera entregar un informe sobre la calidad de los servicios
otorgados por la mesa de ayuda y el cumplimiento de todos los niveles de servicio,
dentro de los 10 primeros dias corridos de cada mes, pudiendo ser multada en caso
de no proporcionarlos en ese tiempo y/o en el evento de no contar con la aprobacion
del SRCel.

Luego, se acreditd que durante el 2013, si
bien Morpho S.A. proporcioné los reportes mensuales en los plazos previstos, estos
no fueron aprobados por el SRCel, debido a que no contenian los parametros de

34



DIVISION DE AUDITORiA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

de 29 de enero de 2014, segun se detalla en la Tabla N° 19.

Tabta N° 19: Informes mensuales de 2013.

CONTRALORIA GENERAL DE LA REPUBLICA

medicién, formulas empleadas y los medios de verificacion requeridos en los SLA®
contratados, como se precisa en la carta N° 11/2014, de la Coordinadora del Contrato,

vl

— FECHA1* | FECHA1® | FECHA2® | FECHA2%® | FECHA 3°
ENTREGA | RECHAZO | ENTREGA | RECHAZO | ENTREGA
SZ‘;“;&%’@ 10/10/2013 | 21/10/2013 | 22/11/2013 | 29/1/2014 31212014
Sgtz"g: g 1111/2013 | 18/11/2013 | 22/11/2013 | 29/1/2014 3122014
Ng;"gg‘ge 10/12/2013 | 29/12014 | 3/2/2014 | En revision por el SRCel.
Dd'g'ezngfge 10/1/2014 | 29/1/2014 | 3/2/2014 | En revision por el SRCel.
Enero .
de 2014 10/2/12014 En revisién por el SRCel.
Febrero iSic
de 2014 10/3/2014 En revision por el SRCel.

Fuente: Informacion suministrada por el Jefe de Auditoria Interna (S) del SRCel, a través de CD sin numero, de 28
de noviembre de 2013.

La institucidon en su respuesta manifiesta que
no es posible determinar los incumplimientos por parte del proveedor, mientras esta
Contraloria General no emita un pronunciamiento sobre una consulta efectuada por
ese servicio en relacién con la materia.

A pesar de lo expresado, indica que mediante
Carta de Coordinacion N° 46, de 24 de marzo de 2014, envid una guia sobre niveles
de servicios al administrador del contrato de la compania Morpho S.A., creando
ademas, 22 fichas que describen a los indicadores de los SLA, las que incluyen los
tiempos asociados, niveles de disponibilidad y posibles multas. Agrega, que la
Subdireccién de Estudios y Desarrollo ha definido reuniones de trabajo con el
proveedor.

c.i.2) Informes bimestrales.

Acorde a la clausula trigésimo novena del
contrato, el proveedor debe entregar de forma bimestral, durante los primeros diez
dias habiles del mes correspondiente, un informe de avance y estado del proyecto, el
cual debe ser aprobado por el SRCel, siendo aplicable una multa a la empresa, tanto
por el atraso en la entrega, como por el tiempo que demora Morpho S.A. en
suministrar una nueva version por el rechazo de la anterior.

Asimismo, en la estipulacion cuadragésima
tercera se prevé una multa de 100 UBM diarias, por cada dia de atraso de entrega y
de 200 UBM diarias, si el informe no es aprobado por el servicio, debiendo el
adjudicatario presentar un nuevo documento hasta que sea aceptado.

¥ SLA: Del ingiés Service Level Agreement; corresponde a un acuerdo de nivel de servicios entre el proveedor y su
cliente.
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Al respecto, mediante la carta SED N° 729, de
25 de julio de 2013, el coordinador del contrato de la entidad comunicé que cuatro
informes fueron aprobados en fechas posteriores a la convenida.

Por su parte, y para desarrollar el proyecto del
sistema de identificacién, el servicio auditado design6é un equipo de trabajo mediante
la resolucion exenta N° 485, de 30 de enero de 2012, el que fue integrado por los
funcionarios que en ella se individualizan, y cuyas funciones, acorde con lo
establecido en los puntos 2° y 3° de la citada resolucién, son: “1) Aprobar los informes
bimestrales de avance y estado del proyecto, entregados por la empresa Morpho S.A.,
durante los primeros diez dias habiles del mes correspondiente, y aplicar las multas
que procedieren, tanto por el atraso en la entrega de aquéllos como por la falta de
aceptacion de los mismos, y 2) Velar por el cumplimiento del plan de trabajo detallado
del proyecto entregado por la empresa, para las etapas de implementaciéon y
cumplimiento de los hitos planteados.".

Del examen de los documentos recabados, se
determin6é que las fechas, tanto de la entrega de esos instrumentos como las de su
aceptacion por parte del equipo indicado, son las que se presentan a continuacion:

Tabla N° 20: Resumen de Informes bimestrales y sus fechas de aprobacion.

T FECHA DE 1 | NOTIFICACION | RECHADE 2° | FECHA DE
RECEPCION | DE RECHAZO | RECEPCION | APROBACION
Febrero — Marzo de 2012 16/4/2012 20/4/2012 2/5/2012 25/5/2012
Marzo — Mayo de 2012 14/6/2012 . : 41712012
Junio - Julio de 2012 14/8/2012 - - 20/8/2012
Agaste=iSepUembie e 12/10/2012 . . 14/12/2012
2012
Octubre - Noviembre de | 4 4/4912012 : : 25/1/2013
2012
Diciembre de 2012 - Enero
fare 30/1/2012 - - 31/1/2013
Febrero - Marzo de 2013 12/4/2013 . . 11/4/2013
Abril - Mayo de 2013 14/6/2013 - - 14/6/2013
Mayo - Junio de 2013 14/8/2013 - - 14/11/2013
i SERAEMBIEICE 14/10/2013 : : No aprobado
2013
S ’Z%ﬂ‘gembre % | 101212013 - - No aprobado

Fuente: Informacion suministrada por el Jefe de Auditoria Interna (S) del SRCel, en CD sin numero, de 28 de

noviembre de 2013.

F
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Dado que el Servicio de Registro Civil e
Identificacidon no aportd antecedentes que permitieran determinar la razén que generé
la dilacion de los reportes cuya data de aceptacion excedié el plazo de 10 dias fijado
en el numeral 1) de la resolucion N° 485, de 2012, se senald en el preinforme de esta
auditoria que corresponde que el SRCel estableciera la o las causas que dieron
origen a la situacion descrita, e informase fundadamente sobre la materia.

Sin embargo, es del caso indicar que acerca
de las observaciones formuladas c.i.1) y c.i.2), estas se levantan en atenciéon a lo
expresado por esta Contraloria General en el dictamen N° 65.769, de 2014, emitido
con ocasion de una presentacion deducida por el Servicio de Registro Civil e
Identificacidn sobre la materia, segun el cual, el SRCel ha debido poder medir los
niveles de servicio del Sistema de Identificacion desde el término de la etapa de
implementacion, y exigir su cumplimiento efectivo, a contar del inicio del régimen
permanente, cuyo comienzo se postergd al 3 de septiembre de 2014.

c.i.3) Integrantes del equipo técnico del SRCel.

Para desarrollar el proyecto del sistema de
identificacion, el servicio auditado designd un equipo de trabajo mediante la resolucion
exenta N° 485, de 30 de enero de 2012, que fue integrada por los siguientes
funcionarios:

e Patricio Davagnino Pérez, de la Subdireccion de Operaciones.

e Orlando Meza Sudzuki, de la Subdireccién de Estudios y Desarrollo.

¢ Alejandra Sibilla Latorre, del Archivo General.

¢ Bruno Opazo Ruiz, de la Subdireccion de Estudios y Desarrollo.

o Leyla Diaz Hernandez, de la Subdireccién Juridica.

e Julio Chau Gonzalez, de la Subdireccién de Administracion y Finanzas.
e Gonzalo Zuniga Corral, de la Direccion Nacional.

e Alberto Ramirez Castro, de la Subdireccién de Estudios y Desarrollo, Jefe del
proyecto de identificacion.

Al respecto, procede indicar que a los
primeros 4 empleados no les fue renovada la contrata para el 2014, quedando como
contraparte técnica y administrativa ante la empresa Morpho S.A., los servidores
restantes, situacién que se consigna en la siguiente tabla:

Tabla N° 21: Situacion laboral funcionarios nombrados en comision técnica del SRCel para el sistema de
Identificacion.

NOMBRE DEL SITUACION SITUACION FECHA DE
FUNCIONARIO LABORAL LABORAL NOTIFICACION DE
DURANTE EL 2013 | DURANTE EL 2014 DESVINCULACION

Patricio Davagnino Pérez Contrata 2013 No renovado 29 de noviembre de 2013
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NOMBRE DEL SITUACION SITUACION FECHA DE
FUNCIONARIO LABORAL LABORAL NOTIFICACION DE
DURANTE EL 2013 | DURANTE EL 2014 DESVINCULACION

Orlando Meza Sudzuki

29 de noviembre de 2013

Alejandra Sibilla Latorre Contrata 2013 N o renovado
Bruno Opazo Ruiz Sin determinar
Leyla Diaz Hernandez Planta - indefinido Planta - indefinido

Julio Chau Gonzalez

Contrata 2013 Contrata 2014 No procede
Gonzalo Zuniga Corral

Alberto Ramirez Castro Planta - indefinido Planta - indefinido

Fuente: Correo electronico de 7 de enero del 2014, del jefe de auditoria Interna (S).

Ahora bien, del andlisis de los antecedentes
suministrados por el Servicio de Registro Civil e Identificacion, se acreditd que la
comision no arbitré6 las medidas para efectuar las labores encomendadas en la
resolucion antes mencionada.

Ademas, a excepcion de las minutas del
comité de transicidn, integrado por los sefores Bruno Opazo Ruiz y Julio Chau
Gonzalez, de 26 de junio y 2 de julio, ambas de 2013, no se constat6 el respaldo de
las acciones ejecutadas por el equipo técnico, para los efectos de acreditar el
cumplimiento de las funciones enunciadas.

El servicio en su respuesta indica, en relacion
al equipo designado mediante la resolucion exenta antes citada, que no establecid
una persona que liderara el grupo, como tampoco la forma de trabajo, el
procedimiento de aprobacién de los informes, la periodicidad de su funcionamiento, ni
su metodologia, pese a lo cual los funcionarios participaron efectivamente en el
desarrollo de la etapa de implementacion y marcha blanca, con dedicacion exclusiva,
como lo disponen las resoluciones exentas N°° 1.509, 3.132, 3.145, 3.146, 4.278,
4.283 y 4.893, todas de 2013, materias que estan siendo examinadas a través un
procedimiento disciplinario que lleva la Contraloria General de la Republica.
Adicionalmente la resolucion exenta N° 52, de 3 de marzo de 2014, del SRCel, deja
sin efecto a la resolucién exenta N° 485, de 30 de enero de 2012, que designa al
aludido equipo.

Al tenor de lo expresado, dado que la
situacion esta siendo investigada en el sumario administrativo instruido por esta
Contraloria General mediante resolucién exenta N° 1.368, de 2014, el servicio debera

estarse al resultado de dicho proceso disciplinario.
2
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c.i.4) Balance financiero auditado.

En cuanto a este aspecto, la clausula
cuadragésima primera del convenio, sefala que el proveedor debera entregar al
coordinador del servicio, dentro del primer semestre de cada ano, el balance
financiero auditado y una evaluacioén de riesgo de la compania.

En conformidad con lo anterior, la empresa
entregod el primero de dichos documentos el 7 de agosto de 2012, contraviniendo lo
previsto en la clausula ya descrita. Lo anterior, fue ratificado a través de los informes
de Auditoria Interna D.N. 15-2012, de 12 de noviembre de 2012 y D.N. 21-2013, de 14
de enero de 2014.

De igual forma, se verificé que en el 2013, el
balance financiero fue presentado el 5 de agosto de la misma anualidad, segun consta
en los memos SED N° 67, de 20 de enero y 107, de 29 de enero, ambos de 2014,

La Directora (TP) en su respuesta informa,
que por el retraso en la entrega de los balances observados, el servicio cobré las
multas, como se respalda en la resolucion exenta N° 520, de 4 de febrero 2014 y que
éstas se encuentran pagadas por la empresa.

Teniendo en cuenta la revision de los
antecedentes que al efecto aportd la entidad auditada, se subsana la observacion.

C.ii) Niveles de servicios.

c.i.1) Sistema Central de Identificacién, SCI.

Segun lo dispuesto en la clausula
cuadragésima cuarta del contrato, en caso de que las fallas de hardware y/o software
excedan en un régimen de 24x7’ todos los dias del afio, el rango minimo de
continuidad equivalente a 99,5%, la institucién podra aplicar una multa de 1.000 UBM
por cada hora de no disponibilidad y en el caso que sobrepase las 43 horas y 48
minutos, el valor ascendera a 2.000 UBM.

Del analisis efectuado a los informes de
calidad suministrados, mediante correo electréonico de la asesora de la Subdirecciéon
de Estudios y Desarrollo, de 31 de enero de 2014, se evidenciaron los indices
mensuales de disponibilidad que se especifican en la siguiente tabla:

Tabla N° 22: Niveles mensuales de disponibilidad de los componentes del SCI.

DISPONIBILIDAD

GOMRONERTES PEL SB] SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE
Base de datos 100,00% 100,00% 100,00% 100,00%
Plataforma central 99,80% 99,74% 100,00% 100,00%
Mesa de ayuda 100,00% 100,00% 99,95% 99,81%
Bloqueo de documentos 100,00% 100,00% 100,00% 98,92%

"Los servicios se encuentran supervisados todos los dias del afio.

27
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DISPONIBILIDAD

MPONENT
COMEONERTESPEL Ll SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE

Sistemas biomeétricos 100,00% 100,00% 100,00% 100,00%
PI de informacio

SIEfmAIEE Ricrmasdn 2 99,93% 100,00% 99,82% 96,28%
terceros

Fuente: Informes de calidad de servicios suministrados mediante correo electronico de la asesora de la
Subdireccion de Estudios y Desarrollo, de 31 de enero de 2014.

De acuerdo a los documentos tenidos a la
vista, se determin6 que la empresa Morpho S.A. no habria cumplido con los
estandares de servicios requeridos para diciembre de 2013, en cuanto a las
aplicaciones de bloqueo de documentos e informacién a terceros.

c.ii.2) Fabrica de personalizaciéon de documentos.

La clausula enunciada previamente, previene
que, en caso de fallas en la fabrica para la personalizacion de documentos, que
superen el maximo mensual permitido en el numeral 2.2.1.2 de las bases técnicas, se
debera aplicar una multa de 1.000 UBM, por cada hora que sobrepase el limite. Cabe
indicar que cada fabrica de cédulas de identidad y pasaportes no puede detenerse por
fallas mas de 8 horas al mes, atendiendo para ese efecto solo el horario de 8:00 a
12:00 a.m., en dias habiles.

Sobre el particular, se pudo advertir de los
informes mensuales de niveles de servicio emitidos por el proveedor, que estos no
han sido aprobados por la reparticidén, debido a que no contienen el respaldo
documental, formulas y registros que sustenten las cifras comunicadas en cada uno
de esos reportes, conforme consta en la carta N° 11/2014, de la Coordinadora del
Contrato, de 29 de enero de 2014.

c.ii.3) Estaciones de trabajo.

Sobre la materia y en concordancia con lo
descrito en la seccién 2.2.1.3 de las bases técnicas, si las interrupciones de las
estaciones de trabajo excedieran los limites segun localizaciéon geografica, el SRCel
podra cobrar una multa de 10 UBM por cada hora de no disponibilidad, con un tope
mensual de 25.000.

De la revision respectiva se establecio que las
estaciones de trabajo no generan problemas, ya que continian operando offline, de
acuerdo al analisis de los informes de niveles de servicio del sistema de identificacion,
suministrados por el Jefe (S) de la Unidad de Auditoria Interna, a través del
memorandum A.l N° 426, de 23 de diciembre de 2013.

Sin embargo, mediante correo electronico de
17 de enero de 2014, del funcionario precitado, se acreditd que el 7 de enero de 2014,
las oficinas ubicadas en las comunas de Providencia y Quinta Normal presentaron
incidencias en la calibracién de los escaneres, junto con la de San Ramon, con un
error de memoria insuficiente del Sistema de Atencion a Usuarios.
~
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Por otra parte, el 21 de enero de 2014, el
sistema de identificacion fall6 15 minutos, lo cual fue respaldado por correo
electroénico, del jefe anteriormente mencionado, de 21 de enero de 2014.

c.ii.4) Atencion de usuarios.

Con arreglo al punto 2.2 de la clausula
enunciada, el tiempo de atencién de usuarios no puede superar los cinco minutos
durante toda la vigencia del contrato, el que se cuenta desde que el funcionario
ingresa el RUN o el nombre del solicitante hasta que la peticidn haya sido aceptada en
el Sistema Central de Identificacion, acorde con el numeral 2.2.2.2 de las bases
técnicas. La condicién aludida sera medida por la empresa a requerimiento del
servicio.

A su vez, el contrato establece que si la
atencion al usuario no se cumple en el tiempo referido, se debera aplicar una multa de
1.000 UBM diarias, hasta que la empresa de satisfaccion a ese requerimiento.

Sobre el particular, este Organo de Control
efectudé validaciones en las oficinas del SRCel ubicadas en las comunas de
Huechuraba, Maipu, Puente Alto y Vitacura, los dias 16, 17, 18 y 25 de enero de 2014,
respectivamente, constatando que el promedio de atencién era de 5 minutos y 24
segundos, con una desviacidn estandar de 3 minutos y 57 segundos, tiempo
determinado conforme a lo convenido, es decir, desde que el funcionario ingresa el
RUN o el nombre del ciudadano hasta que la solicitud ha sido aceptada en el SCI,
como se especifica en el Anexo N° 5.

Lo anterior es corroborado por la misma
empresa Morpho S.A., toda vez que, mediante correo electronico de la asesora de la
Jefatura de la Subdireccion de Estudio y Desarrollo, de 28 de enero de 2014, se
informa que, de un total de 296 oficinas, en 238 de ellas, el promedio para finalizar
una peticidbn exitosa de renovacion de documentos, sean cédulas de identidad y/o
pasaportes, demora mas de 5 minutos, como se especifica en el Anexo N° 6.

De lo manifestado, se advierte por una parte,
que Morpho S.A. ha excedido el tiempo de atencion de usuarios y, por otra, que el
servicio auditado no ha requerido la medicion de este segun lo previsto en las bases
citadas en el presente numeral.

c.ii.5) Digitalizacion de documentos.

En conformidad con el numeral 2.2.2.3 de las
bases técnicas y el numeral 2.3 de la estipulacion cuadragésima cuarta del contrato, la
reparticion publica auditada podra aplicar una multa de 500 UBM diarias, en caso que
Morpho S.A. no cumpla con el tiempo de digitalizacion de solicitudes y documentos
adjuntos, el cual no podra superar los 5 minutos.

~
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Pues bien, se observdé que el Servicio de
Registro Civil e Identificacion, al igual que en el caso consignado en el literal c.ii.4), no
ha efectuado a Morpho S.A. el requerimiento para llevar a cabo la medicidn del tiempo
indicado, vulnerando lo establecido en las bases técnicas y el contrato en los
numerales antes mencionadas, segun lo estipulado en el capitulo |, Generalidades y
definicion, clausula primera, documentos que rigen el contrato.

c.ii.6) Mesa de ayuda.

Sobre este aspecto, se advirtié que la
institucidn no ha monitoreado la prestacion de los niveles de servicio de la mesa de
ayuda establecidos en los numerales 2.2.2.4 de las bases técnicas y 2.4 de la
estipulacion contractual antes aludida, los que especifican que para los 6 primeros
meses de explotacion del Sistema Central de Identificacion, el 95% de las llamadas
deben ser atendidas antes del tercer ring o de 10 segundos, el 60% de las solicitudes
deben ser resueltas antes de los 5 minutos, y el resto dentro de las siguientes 12
horas, debiendo el servicio aplicar una multa de un décimo de UBM por cada peticion
recepcionada fuera de plazo o no atendida.

Ahora bien, analizados los antecedentes
proporcionados para el periodo comprendido entre septiembre y diciembre de 2013,
se determind que Morpho S.A. no habia cumplido con los estandares requeridos,
acorde a lo detallado en la Tabla N° 23.

Tabla N° 23: Especificacion de niveles de atencion y servicios.

MES NIVEL DE SERVICIO NUMERO DE LLAMADAS
ATENCION SERVICIO ATENCION SERVICIO
Septiembre 17.5% 9.6% 2.822 3.092
Octubre 25,5% 16,2% 19.308 21.719
Noviembre 69.0% 67,0% 2.109 2.245
Diciembre 96,0% 95,0% 207 258

Fuente: Elaboracién Contraloria General de la Republica.

c.ii.7) Produccion de documentos.

Segun lo dispuesto en la seccion 2.5 de la
clausula precitada y en el punto 2.2.2.5 de las bases técnicas de la licitacion, la
compafia Morpho S.A. dispone de 1 dia habil como plazo maximo para completar el
98% de las érdenes de produccion de documentos que el servicio diariamente le
entregue. Asimismo, durante los 6 primeros meses de emision de cada documento
este plazo se ampliara a 2 dias habiles.

Luego, y para el evento en que la empresa no
cumpla con el tiempo de personalizacion acordado, el servicio debera aplicar una
multa de 0,1 UBM por cada dia de atraso, con un tope de 1 UBM por cada documento.

En consideracion a lo indicado y a la revision
de los documentos puestos a disposicidn a esta Entidad de Control por el Servicio de

Registro Civil e Identificacion, relativos a los cumplimientos de las 6rdenes de trabajo
v
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diarias generadas en el periodo comprendido entre septiembre y diciembre de 2013,
se constaté que ello no acontecié en su totalidad, conforme a lo especificado en la
Tabla N° 24 y cuyo detalle se encuentra en los Anexos N°*7, 8, 9y 10.

Tabla N° 24: Cumplimiento de Morpho S.A., en |la personalizacion de documentos.

s CPC‘)NRTS[[)EANESE PORCDEé\lTAJE DOCUMENTOS ATRASADOS
CUMPLIMIENTO DIAS CANTIDAD
Septiembre 16.844 99% 7
1 2878
2 1.664
Octubre 295.195 98% 3 1.133
7 4 37
5 7
1 11.696
Noviembre 287.623 93% 2 3.044
3 6.454
1 55.234
2 8.129
3 1.205
Diciembre 293.102 78%
4 343
5 225
6 8

Fuente: Elaboracion Contraloria General de la Republica.

Ademas, se observd que existen 60 ordenes
de produccién con fecha posterior a la fabricacion de los documentos
correspondientes al mes de septiembre de 2013, lo que imposibilita la trazabilidad de
los documentos, como se especifica en el Anexo N° 11.

En relacion con las observaciones formuladas
en los literales c.ii.1), cii.2), c.ii.3), c.ii.4), c.ii.5), c.ii.6) y c.ii.7), éstas se levantan y la
reparticion fiscalizada debera atenerse a lo expresado por esta Contraloria General en
el dictamen N° 65.769, de 2014, emitido con ocasiéon de una presentacion deducida
por el Servicio de Registro Civil e Identificacién sobre la materia.

-
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c.iii) Plazos de Ia habilitacion de oficinas.

Acorde con la seccidon 3.3 de la clausula
cuadragésimo cuarta del contrato, por cada dia habil de atraso en el inicio de la
habilitacién para el funcionamiento en linea de las oficinas no consideradas, se debera
aplicar una multa de 10.000 UBM. Igualmente, se sanciona con multa todo dia habil
de atraso en el término de la implementacién de esas oficinas.

Mediante el MEMO SED N° 67, de 20 de
enero de 2014, el Subdirector (S) de Estudio y Desarrollo del servicio, informé que al
29 de agosto de 2013 existian 25 oficinas que aun no se implementaban, por causa
de la paralizacién de los funcionarios de la entidad.

Adicionalmente, la Presidenta de Ia
Asociaciéon Nacional de Funcionarios del SRCel, en declaracion prestada ante este
Organismo de Control el 23 de enero de 2014, argument6 que durante la movilizacion
llevada a cabo por los funcionarios, las dependencias no estuvieron tomadas,
existiendo por tanto, libre transito para que las empresas proveedoras prestaran sus
servicios, previo registro de identidad para resguardos de los edificios institucionales.

Requerido el estado de avance de las 25
dependencias mencionadas, el Jefe de la Unidad de Auditoria Interna(S), a través de
correo electronico de 5 de febrero de 2014, indicd que 7 oficinas fueron terminadas al
31 de agosto, 16 de ellas al 30 de septiembre y las restantes el 30 de noviembre,
todas de 2013.

Sin perjuicio de lo manifestado, es dable hacer
presente que la oficina ubicada en la comuna de Tortel, al 19 de febrero de 2014, aun
se encontraba pendiente de habilitacion, cuyo detalle se presenta en el Anexo
N° 12.

La Directora (TP) en su respuesta informa,
que la oficina de Caleta Tortel funciona con una maleta mévil de atencion en terreno,
ya que no cuenta con el espacio minimo requerido para operar de manera
estacionaria y que segun la Subdireccion de Operaciones, trabaja en forma normal.

De lo expuesto en el parrafo precedente, y del
analisis de los nuevos antecedentes contenidos en el informe suministrado por el Jefe
de la Unidad de Auditoria Interna (S), a través de correo electronico de 25 de mayo de
2014, que da cuenta de las operaciones, este Organismo de Control procede a
mantener la observaciéon, dado que una unidad moévil, no se ajusta al concepto de
estaciones de trabajo de acuerdo a lo ofertado por el proveedor en el documento
Proyecto Sistema de ldentificacion, Documentos de I|dentidad y Viaje y Servicios
Relacionados para el Servicio de Registro Civil e Identificacién, SSE-0000070125-01
de junio de 2009, punto 2.5.1.5, equipos instalados en las oficinas, conforme a la
resolucién que aprueba el convenio N° 510, de 29 de noviembre de 2011, en el
capitulo |, clausula primera; documentos que rigen el contrato.

e
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d) Inconsistencia en la impresion de huellas dactilares.

Por medio del oficio UAS N° 71, de 18 de
noviembre de 2013, de esta Contraloria General, se solicitaron al servicio los
antecedentes relativos a la existencia de huellas dactilares con inconsistencias
almacenadas en su base de datos.

La documentacién suministrada por el Jefe (S)
de la Unidad de Auditoria Interna, el 7 de enero de 2014, documenta 111 casos
andmalos, detectados por la empresa Morpho S.A. Al respecto, dado que el reporte
entregado no contenia el detalle del error, este Ente de Control requiri6 su
complementacion, informando el servicio por medio de Memorandum A.l. N° 54, el
Jefe (S) de Unidad de Auditoria Interna, de 5 de febrero de 2014, el que suministré
1.073 impresiones de huellas inconsistentes.

Ahora bien, del analisis realizado a las
imagenes de las huellas entregadas, se detectaron, a modo de ejemplo, 201 con una
huella denominada fantasma, 22 cortadas, 3 de falanges, 88 ilegibles, 56 con
manchas, entre otras. Lo anteriormente descrito, se puede constatar en el Anexo
N° 13.

El SRCel expone en su respuesta, que uno de
los origenes de las impresiones dactilares con problemas, es el procedimiento
utilizado por el proveedor anterior, el cual capturaba éstas en formato papel y luego
las digitalizaba con un escaner plano de 500 dpis. Complementariamente, los
restantes provienen de los archivos inicialmente digitalizados, junto con los originados
en las oficinas sin equipamiento computacional.

De la revision realizada a los antecedentes
aportados, no se advierten nuevos elementos que permitan subsanar lo observado,
por lo cual se mantiene.

1.5.5 Procedimiento para efectuar cambios al proyecto.

Al tenor de lo establecido en la clausula
trigésimo primera del contrato, el SRCel, con la finalidad de incorporar adelantos que
la funcionalidad y tecnologia hagan aconsejables, puede introducir cambios durante el
desarrollo del contrato, debido a exigencias normativas, motivos de fuerza mayor o
situaciones que imponga el mercado, para cuyo objeto debe generarse una “Orden de
Cambio”, a través de la cual se formalicen sus alcances y contenidos, lo que resulta
concordante con lo dispuesto en el numeral 13 de la clausula segunda del convenio y
el punto 5.17 de las bases administrativas.

® Del inglés dots per inch, dpi, que significa puntos por pulgada, que es la unidad de medida para resoluciones de
impresion,

d
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Ahora bien, como se aprecia de lo indicado,
las 6rdenes de cambio no resultan utiles para sancionar alteraciones que impliquen
variaciones econoémicas, en cuyo caso debe hacerse una modificacién al contrato, la
que debe cumplir con las formalidades que la ley exige.

Igual procedimiento  debe  efectuarse
tratandose de la ampliacién y desarrollo de nuevos productos, en virtud de la clausula
trigésimo segunda del convenio.

Es del caso indicar, que en este aspecto el
organismo auditado debera atenerse a lo expresado por esta Contraloria General en
el ya mencionado dictamen N° 65.769, de 2014.

2. Equipamiento informatico.
2.1. Inventario de dispositivos computacionales y de comunicaciones.

En cuanto a los activos TI, se observo que el
servicio no mantiene un catastro actualizado que asegure el estado operativo de los
bienes y el resguardo del patrimonio estatal, como consta en el certificado S/N de 29
de enero de 2014, del Jefe del Departamento Nacional de Finanzas y del Area de
Gestion Financiera, lo cual vulnera lo mencionado en la letra c¢), del articulo 37, del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, con
respecto a la clasificacion y control de estos.

Segun lo expuesto, durante la revision no fue
posible identificar los registros contenidos en la muestra detallada en la Tabla
N° 1, a excepcion de los servidores incluidos en las partidas claves y los notebooks
con inventario N® 27.353 y 27.388, ascendiendo a 102 los bienes no encontrados (ver
Anexo N° 14).

En su respuesta, el SRCel sefala que no lleva
directamente el control del inventario TI, puesto que los citados equipos
computacionales son propiedad de las empresas Adexus S.A. y Morpho S.A., las que
administran el registro de los artefactos instalados. Con todo, indica que ese servicio
establece en cada contrato un administrador del mismo, quien es el responsable de la
revisidbn, lo que debe contenerse en los informes mensuales entregados por las
citadas empresas.

En atencion a lo expuesto, cabe hacer
presente que la observacion se relaciona con los bienes institucionales, y no aquellos
suministrados por terceros. Asimismo, la reparticidn no aporta nuevos antecedentes ni
compromete acciones al respecto, por cuanto se mantiene la observacion.

2.2. Moddulos de atencion.

En otro orden de ideas, se acredité que en las
oficinas ubicadas en las comunas de Huechuraba, Puente Alto, Maipu y Vitacura, no
se ha implementado un sistema de gestién para las atenciones de los usuarios, de

/
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forma integrada al Sistema Central de Identificacién, SCI, lo que transgrede lo descrito
en el numeral 2.5, de las precitadas bases técnicas.

La reparticion auditada corrobora que a la
fecha de la ejecucién de la auditoria no existia dicho sistema y que la implementacion
de las oficinas, estaciones de trabajo y gestores de filas es monitoreada por la Mesa
de Despliegue, a cargo del Jefe de la Unidad de Infraestructura, junto a la
Subdireccién de Operaciones, quienes contaban con plazo hasta el 2 de septiembre
de 2014 para finalizar el proceso.

Atendido el tenor de la respuesta esta
Contraloria General consulté por el despliegue de gestion de filas a nivel nacional,
respondiendo el Jefe de Auditoria Interna (S) que se han habilitado 75 tétems, 74
pantallas y ademas, en 58 sucursales esta disponible el agendamiento web.

Sobre la materia, el anexo N° 14, de las bases
de licitacién establecié la cantidad de estaciones de trabajo a suministrar, segun
detalle que se aprecia en la Tabla N° 25.

Tabla N° 25: Cantidad de estaciones de trabajo requeridas.

TIPO DE ESTACION CANTIDAD
Captura en linea 542
Entrega de documentos 59
Consulta 74
Captura fuera de linea 105

TOTAL | 780

Fuente: Informacion del anexo N°14, de Ia licitacion publica ID N° 594-56-LP08.

A través del correo de 29 de enero de 2014, el
Jefe (S) de la Unidad de Auditoria Interna proporcioné el plan de despliegue
de la empresa Morpho S.A., sobre implementacién de las estaciones de trabajo en
todo el pais al 28 de enero de 2014, respaldando que existen en total 864,
de las cuales 378 son multipropédsito, 207 de captura online de solicitudes, 90 de
entrega de documentos, 13 de consulta, 31 de inventario y 145 puestos adicionales
(ver Anexo N° 15). Al respecto, se verificd que la empresa no ha instalado 61
estaciones de consulta.

Cabe agregar que, segun disponen las bases
técnicas en el numeral 2.5 “Sistema de Atencion de Usuarios” las funcionalidades
a implementar por Morpho deben considerar un Sistema de Gestidn de Atencién a
Usuarios: solicitud presencial de un numero de atencién, pantallas para indicar el
préximo usuario a ser atendido, pulsador para los funcionarios de atencién de los
usuarios y reportes de gestion (tasas de abandono, usuarios en espera, tiempos de
atencion, etc).

El servicio en su respuesta comunica que, en
conjunto con el proveedor, se establecieron 2 etapas para la implantacién del referido
sistema, la primera contempla 18 oficinas y se inici6 el 16 de abril de 2014, en tanto la

//
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segunda considera 13 oficinas, la cual comenzé el 23 del mismo mes, teniendo ambas
como plazo de finalizacion, el 30 de abril de 2014.

Del analisis efectuado a los antecedentes
suministrados por esa entidad, junto con las validaciones efectuadas en terreno, se
corroboré lo informado, por lo que se subsana lo advertido.

2.3. Reuvision de la sala de procesamiento de la informacion institucional.

Sobre la seguridad fisica del datacenter de la
reparticion, se evidencid la ausencia de sefalética sobre la prohibicion de fumar y
consumir alimentos y bebidas. Del mismo modo, se detectd que el sistema de
camaras de monitoreo no cuenta con almacenamiento y los racks se encontraban
abiertos, lo que vulnera lo establecido en los articulos 17, 18 y 37, letra e), del decreto
N° 83, de 2004, del Ministerio de la Secretaria General de la Presidencia,
respectivamente.

El SRCel sefala en su respuesta que se ha
comenzado a instalar la sefalética en el centro de procesamiento de datos, y que el
proceso estaria listo a junio de 2014.

En atencion a la visita efectuada a terreno y
los antecedentes comunicados, se constatd que el Servicio cumplid con la fecha
estipulada para implementar las senfalizaciones, razén por lo que se subsana la
observacion.

Respecto de los racks abiertos, la Directora
(TP) informd, que se estan revisando y que se procedera al cambio de los bienes que
no cuenten con seguridad, a fin de dar cumplimiento al referido decreto N° 83, de
2004.

No obstante, de la verificacidon practicada se
concluyd que la accion correctiva informada no se ha llevado a cabo, asimismo,
respecto a la ausencia de almacenamiento del sistema de camaras de monitoreo, la
reparticidn no se pronuncia, por lo cual se mantienen las objeciones formuladas.

Por otra parte, al ser consultado el Jefe de la
Unidad de Computacién del servicio acerca de la existencia de una sala secundaria de
procesamiento de datos, comunic6 que esta no existe, lo que infringe lo consagrado
en el articulo 24, letras c), d) y e), del decreto N° 83, de 2004, sobre el respaldo de la
informacién y aplicaciones criticas para la institucion

Dado lo anterior, el SRCel argumenté que,
dado el monto de la inversidn requerida para el site secundario, se ha presentado al
Ministerio de Justicia el proyecto respectivo para financiamiento con fondos de las
metas exploratorias 2015.
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Considerando que los hechos fueron
ratificados por parte del servicio y que no se encuentra implementado el site
secundario, esta observacion se mantiene.

Por otra parte, el certificado de la empresa
Elevair Service S.A., de 3 de diciembre de 2013, respalda que los sensores de humo,
iluminacién y extintores de incendio se encuentran operativos.

En cuanto a la instalacion eléctrica en las
dependencias del area informatica de la reparticion auditada, se corrobor6 la
inscripcién de estas para las oficinas de Huérfanos y Catedral de la ciudad de
Santiago, mediante los certificados folios N°® 893.938 y 897.081, ambos de 24 de julio
de 2013, de la Superintendencia de Electricidad y Combustibles.

2.4 Revision al datacenter y fabrica de documentos de la comparfia Morpho S.A.

El SRCel establecié en el contrato aprobado
por la resolucion exenta N° 510, de 29 de noviembre de 2011, en las letras d) e i), de
la clausula cuarta, que la empresa Morpho S.A. debia implementar una sala de
servidores para el sistema de identificacion, junto con una fabrica, la cual debe
elaborar las cédulas y pasaportes.

Las citadas dependencias fueron visitadas el 8
de enero de 2014, por esta Contraloria General, no advirtiéndose incumplimientos
relativos al proceso de produccion.

En lo que se refiere a la seguridad de los
datacenter de la empresa, resulta menester senalar que carecian de sefalética para
evitar el consumo de bebidas y tabaco en las instalaciones, asi como aquellas
relativas a la prohibicion de utilizar medios de grabacion, lo que transgrede lo indicado
en el articulo 18, del decreto N° 83, de 2004, citado previamente.

El Servicio de Registro Civil e Identificacién en
su respuesta inform6 que las sefalizaciones de no fumar se agregarian durante el
mes de mayo en las zonas con posible publico externo.

Por otra parte, respecto a la prohibicién de
utilizar medios de grabacion, indicO que esta se encuentra cubierta en el
procedimiento de visita implementado por la empresa Morpho S.A., y en el formulario
de visita. Asimismo, sobre el consumo de alimentos, sefalé que esta regulado en el
reglamento interno de la citada compania.

En atencibn a que las verificaciones en
terreno dan cuentan de las acciones ejecutadas, procede subsanar lo observado.

7
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2.5. Ausencia de diagramas de puntos de red.

Mediante el Memorandum A.l. N° 412, de 10
de diciembre de 2013, el Jefe de Auditoria Interna (S) informé acerca de la existencia
de 470 oficinas a nivel nacional, de las cuales solo mantiene 24 diagramas de enlace,
segun se consigna en el Anexo N° 16, situacién que incumple lo contemplado en el
articulo 33, del decreto N° 83, precitado.

La Directora (TP) manifiesta en su respuesta,
que los diagramas de enlace de las oficinas, serian completados con el proyecto de
comunicaciones adjudicado a la empresa Entel Chile S.A., que deberia entrar en
produccién durante el mes de agosto de 2014, como parte de la documentacién de
cierre del proyecto.

En relacion con lo anterior, este Organo de
Control verifico en terreno el 24 de noviembre de 2014, lo informado por el SRCel
mediante correo electronico de 6 de noviembre de 2014, del Jefe de Auditoria Interna
(S), quien entreg6 los diagramas de la topologia de red para las oficinas tipo 2y 3, a
nivel pais del servicio, junto con el de las sedes ubicadas en calles Huérfanos,
Catedral, Merced y la suboficina ubica en el Complejo Asistencial Doctor Sétero del
Rio.

Considerando la  evaluacibn de los
antecedentes suministrados, se subsana lo objetado preliminarmente.

2.6. Equipos méviles para la adquisicion de datos y registro de antecedentes.

En conformidad a lo indicado en la letra r), del
capitulo 4, de las bases técnicas de la licitacidn aprobadas por la resolucién
N° 555, de 12 de noviembre de 2007, del SRCel, se acredité que el proveedor dispuso
los equipos portatiles para el proceso de captura de datos en terreno.

Junto con lo expuesto, se analizd la
informacion suministrada por la reparticion a través de memorandum Al N° 418, del
Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013, detectando para las
maletas moviles® lo siguiente:

¢ Que dos de ellas, asignadas a las sucursales de Tarapaca y Atacama, fueron
solicitadas para apoyar a la Direccion Regional de Antofagasta, sin que
hubieran sido devueltas a la fecha de la auditoria, ni se hubiera actualizado su
catastro, segun detalle de Tabla N° 26.

“ Maleta Movil: Estacion de trabajo compuesta por un computador, escaner unidactilar, un pad de firma, lector de
documentos de identidad, teclado numérico, lector de codigo de barra 1D y webcam con sistema de iluminacion.
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Tabia N° 26: Sobre maletas moviles reasignadas a otras oficinas.

REGION N° DE MALETA OFICINA ASIGNADA/ATENCION TERRENO
Tarapaca 8

Antofagasta
Atacama 14

Fuente: Informacion proporcionada por el memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de
diciembre de 2013.

Dos maletas méviles destinadas a las oficinas de Coquimbo fueron reportadas
como no funcionales, segun detalle de Tabla N° 27.

Tabla N° 27: informacion de equipos portatiles no funcionales.

REGION N° DE MALETA OFICINA ASIGNADA/ATENCION TERRENO
. 16 Ovalle
SoqdiibE 17 apel

Fuente: Memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.

Una presentd problemas en su camara web, ver Tabla N° 28:

Tabla N° 28: Registro de equipo con problemas en la camara web.

REGION

N° DE MALETA

OFICINA ASIGNADA/ATENCION TERRENO

Valparaiso

23

Direccion Regional

Fuente: Memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.

Dos fueron solicitadas por la Direccidbn Nacional a las agencias de Puerto
Natales y Porvenir, sin ser devueltas, Tabla N° 29.

Tabla N° 29: Equipos solicitados a nivel central sin ser devueltos.

REGION N° DE MALETA OFICINA ASIGNADA/ATENCION TERRENO
M I 56 Puerto Natales
agalianes 57 Porvenir

Fuente: Memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.

Una, de la regional de Valdivia, fue requerida para ser utilizada en el estadio
Victor Jara, y no habia sido restituida a la fecha de |la auditoria.

Tabla N° 30: Maleta sin devolucion.

REGION

N° DE MALETA

OFICINA ASIGNADA/ATENCION TERRENO

Los Rios

79

Valdivia

Fuente: Memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.

e

Tres presentaron una falta de actualizacion de software.
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Tabla N° 31: Equipos con problema de actualizacion de software.

REGION N° DE MALETA OFICINA ASIGNADA/ATENCION TERRENO
46 - Castro

Los Lagos 47 Puerto Montt
48 Osorno

Fuente: Memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.

e Una no ha sido devuelta después de la paralizacion de septiembre de 2013.

Tabla N° 32: Equipo no devuelto a la oficina de Santiago.

REGION N° DE MALETA OFICINA ASIGNADA/ATENCION TERRENO

Santiago 61 Atencién Terreno Santiago

Fuente: Memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.

e La correspondiente al Mall Arauco Maipu, fue retirada el 21 de octubre de 2013,
por el servicio técnico de la empresa Entel S.A., siendo entregada sin nhumero
de serie, ver Tabla N° 33.

Tabla N° 33: Maleta de la oficina del Mall Arauco Maipu, sin serie de software.

OFICINA
REGION N° DE MALETA ASIGNADA/ATENCION OBSERVACIONES
TERRENO
Periféricos que no
fueron devueltos:
Santiago 70 Atencién.Terreno - Camara web ‘
Santiago - Banda ancha movil
- Cable de poder del
router
- Extensiones USB

Fuente: Memorandum Al N° 418, de! Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.

e Nueve no se encuentran operativas, segun Anexo N° 17.

Considerando lo expuesto, se establecié que
el servicio no cuenta con un catastro actualizado de estos bienes, lo que transgrede lo
estipulado en los articulos 13 y 32, letra b), del decreto N° 83, de 2004, de Ministerio
Secretaria General de la Presidencia y los articulos 3° y 5° de la ley
N° 18.575, que consagran los principios de control y de eficiente e idonea
administracion de los medios publicos.

La reparticién en su respuesta indica que, de
acuerdo a lo informado por la Subdireccion de Operaciones, las maletas modviles
observadas se encuentran catastradas e individualizadas, quedando pendiente la
devolucién de 4 de ellas, asignadas al Nivel Central para la atencion de emergencias.

Atendido lo expuesto y en conformidad a la
revisidon de los nuevos antecedes proporcionados procede subsanar lo objetado, ya
que se establecio la ubicacion y estado de los equipos individualizados.

e
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2.7. Oficinas de atencidén del Servicio de Registro Civil e Identificacion en consulados
del Gobierno de Chile.

Para la atencion de los ciudadanos chilenos
en el extranjero, el SRCel dispone de oficinas moviles en los distintos consulados, de
acuerdo a lo senalado en la letra p), de la clausula cuarta, del convenio con la
empresa Morpho S.A.

El 22 de julio de 2013, el Ministerio de
Relaciones Exteriores envid los equipos provistos por el adjudicatario para las 107
oficinas de las representaciones del pais en el extranjero, segun consta en el oficio
RR.EE (DISER-DECIV) Of. Circular N° 185, de esa fecha.

En lo relativo a la etapa de entrega de los 107
equipos, esta finalizé el 25 de julio de 2013, junto con 6 maletas de atencién en
terreno para 6 consulados, como se refleja en el informe de implementacion de las
estaciones de trabajo en el exterior, de 13 de diciembre de 2013, por la empresa
Morpho S.A., conforme al Anexo N° 18.

Ademas, en el oficio RREE. OF. PUB
(DIGECONSU) N° 329, de 10 de enero de 2014, el Ministro Consejero, Director
General de Asuntos Consulares y de Inmigracion (S) del Ministerio de Relaciones
Exteriores, RR.EE, comunicé que durante septiembre de 2013, se conectaron 25
estaciones, las cuales funcionaron en forma intermitente debido a que se presentaron
problemas con el enlace ASA CISCO, ademas del bloqueo producido en el escaner
decadactilar, fallas en la iluminacion para la captura de la fotografia, ausencia de
configuracion de claves del sistema, entre otras falencias presentadas.

Al tenor de lo expuesto, anadi® que se
procedi® a cambiar 20 periféricos ASA CISCO y calibrar en forma remota los
escaneres en octubre de 2013.

Agrega, que el funcionamiento de los equipos
en el extranjero ha sido afectado producto de las diferentes velocidades de
transferencia de datos, observando que 22 misiones diplomaticas no consignan el
ancho de banda, 57 consulados registran solo el ancho de banda de envio y 30 no
presentan irregularidades, como se detalla en los Anexos N°° 19, 20.1 y 20.2,
respectivamente.

Adicionalmente, el referido Ministro Consejero
indicoé que el disefo de las aplicaciones del software origind dificultades en la captura
y trazabilidad de los datos para cédula de identidad y pasaporte, en una sola afiliacion.

Por otra parte, por medio de Memorandum
N° 429, de 26 de diciembre de 2013, el Jefe de Auditoria Interna (S) del SRCel,
adjunté informe de Morpho S.A., de 13 de diciembre de 2013, sobre la implementacion
de las estaciones de trabajo y su funcionamiento en los consulados, el cual da cuenta
que en las ciudades de Nairobi y Puerto Principe, en Kenia y Haiti, respectivamente,

A~
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existen dificuitades de coordinacibn y problemas en la infraestructura.
Complementando lo anterior, por medio del oficio del Ministerio de RR.EE. antes
citado, se inform6é que la oficina de Puerto Espafia en Trinidad y Tobago, no se
encuentra disponible.

En lo que se refiere a las mejoras
implementadas por el proveedor, el Ministro Consejero senald que no han sido
efectivas, lo que ha ocasionado que el sistema funcione con interrupciones, sin lograr
el tiempo de atencion establecido en el numeral 2.2.2.2 de las bases técnicas
licitadas, lo cual fue corroborado por esta Entidad Fiscalizadora.

El servicio en su respuesta indica, en sintesis,
que consultd a su contraparte del Ministerio de Relaciones Exteriores, la cual informd
que los consulados de Pretoria y Puerto Principe no estan operativos, y agregé que
los de Argelia y Manila se encuentran apagados por falta de equipos reguladores de
energia eléctrica.

Esta comision de fiscalizacion solicitd nuevos
antecedentes al Ministerio de RR.EE., sobre el estado en que se encuentran las
situaciones descritas, el cual contesté por medio de correo electronico de la Jefa de
DECIV-MIREL', el 17 de junio de 2014.

Al  respecto, analizados los nuevos
antecedentes suministrados por las partes, esta Contraloria General, mantiene lo
observado en su totalidad, a excepcién de lo advertido para la oficina de Puerto
Principe, considerando que existen problemas que derivan del suministro eléctrico en
dicha ciudad, segun se respalda en el correo electrénico del parrafo precedente.

3. Almacenamiento y resguardo de la informacién operacional.
- Politicas sobre operaciones Tl en el SRCel.

Durante la visita realizada por esta Contraloria
General al Servicio de Registro Civil e Identificacion, se verificd que existe una politica
general de seguridad informatica, aprobada por resolucién exenta N° 3.297, de 19 de
julio de 2012, de ese servicio.

Asimismo, la reparticibn cuenta con
procedimientos TIl, no obstante, a través de Memorandum D.A.M N° 918, de 24 de
diciembre de 2013, del Jefe (S) del Departamento de Administracién, se informé que
no hay una resolucién que formalice la politica de control de acceso institucional,
situacidon que también se advierte en los procedimientos que a continuacion se
indican:

e De administracion y gestion de cuentas de los usuarios.

e Para la mantencion y aplicaciones informaticas de desarrollo interno y externo.

® Departamento de Registro Civil e Identificacion del Ministerio de Relaciones Exteriores.
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e Procedimiento de respaldo de la informacion y de los medios removibles.
e Mantencién preventiva y correctiva de soporte al cliente del SRCel.

e Gestion de incidentes de la seguridad de la informacion.

e De cambio de terceras partes.

e De control de acceso al SITE del SRCel.

e Pauta de trabajo de seguridad en el edificio Catedral.

e Plan de contingencia asociado a la atencion en oficinas.

Similar situacion ocurre tratandose del
proceso de pago a proveedores, de 4 de octubre de 2012, el cual opera en el servicio
auditado.

El servicio comunicé en su respuesta, que de
acuerdo con el procedimiento de elaboracién y control de documentos vigentes, los
manuales y procedimientos sobre estas materias son aprobados mediante oficios.

Por otra parte, la institucion a través de
D.N. Providencia N° 904, de 8 de mayo de 2014, instruyé a la Subdireccion de
Operaciones, la actualizacion del procedimiento de elaboracidén y control de
documentos que establece el mecanismo de autorizacién de los mismos, a objeto de
incluir como requisito la emision de una resolucion exenta, labor que se debe cumplir
en un plazo de 10 dias habiles.

En atencion a lo expuesto en el parrafo
precedente, es dable indicar que de acuerdo a lo sefalado en el articulo 3° de la ley
N° 19.880, que Establece Bases de los Procedimientos Administrativos que Rigen los
Actos de los Organos de la Administracion del Estado, “Las decisiones escritas que
adopte la Administracion se expresaran por medio de actos administrativos”, los que
tomaran la forma de decretos supremos y resoluciones. Agrega, que constituyen
también, actos administrativos los dictamenes o declaraciones de juicio, constancia o
conocimiento que realicen los 6rganos de la Administracién en el ejercicio de sus
competencias. Por consiguiente, las aludidas politicas deben estar contenidas en
actos administrativos dictados formalmente por la autoridad de que se trata, en el
entendido que ello es la expresion de su voluntad, cuestion que, por lo demas, se
encuentra en concordancia con los articulos 7°, letras a), b) y f), y 11 inciso final,
ambos del precitado decreto N° 83, de 2004, el cual exige que las politicas de
seguridad deberan documentarse y explicitar la periodicidad con que su cumplimiento
sera revisado. Por ende, dado que la reparticion no ha formalizado todas las politicas
relacionadas con las tecnologias de la informacidn y el proceso de pago a
proveedores, se mantiene lo observado.

~
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4. Respaldo de datos institucionales.

En cuanto a los archivos de los computadores
personales institucionales, se observé que no se respaldan a lo menos una vez al afo,
lo que contraviene lo prescrito en la letra a), de articulo 24, del decreto N° 83, de
2004, del Ministerio Secretaria General de la Presidencia.

En su respuesta, la instituciéon informa que se
encuentra evaluando una solucion que permita almacenar los respaldos de
informacién en discos duros.

Dado que lo manifestado por el servicio no se
ha materializado, se mantiene lo objetado.

A su turno, se advirtié que la entidad no posee
una sala de servidores secundaria y que los datos son almacenados en cintas
guardadas en las dependencias del SRCel, las que no son protegidas del fuego, robo,
inundacién, humedad y altas temperaturas, lo que incumple lo dispuesto en las letras
c), d), e) y g), del articulo 24, del aludido decreto.

El SRCel en su respuesta sefala que
mantiene dos juegos de cintas de respaldo, una guardada en una cintoteca sobre una
infraestructura metalica ubicada en el datacenter, la que cuenta con proteccién contra
incendio, y la otra, contenida en una béveda de seguridad localizada en el edificio de
la calle Catedral.

De las verificaciones llevadas a cabo en
terreno, se corrobor6 que si bien las referidas cintas se encuentran disponibles en las
mencionadas instalaciones, la institucidn carece de una sala de servidores secundaria
con los medios y condiciones fisicas de almacenamiento y procesamiento de la
informacién, por lo que procede mantener lo objetado.

4.1. Control de acceso légico a las aplicaciones informaticas institucionales.

En relacibn a este aspecto, mediante la
resoluciéon exenta N° 2.697, de 14 de junio de 2012, del SRCel, se designé como
encargado de la seguridad de la informacién al Jefe de la Unidad de Analisis y Mejora,
para el desarrollo de las politicas, controles, gestion de incidentes, establecimiento de
enlaces, difusion y sensibilizacion de estos temas a los funcionarios de la institucion.

a) Procedimientos de Administracion y Gestién de Cuentas de Usuarios.

Sobre el analisis de las reglas de acceso de
cada usuario o grupo, se advirti6 que si bien estas se encuentran definidas en el
documento denominado “Procedimientos de Administraciéon y Gestion de Cuentas de
Usuarios”, de 14 de diciembre de 2012, no estan actualizadas ni formalizadas, lo que
infringe lo dispuesto en el articulo 28, del decreto N° 83, de 2004, del Ministerio de la
Secretaria General de la Presidencia.

v
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Al respecto, en su respuesta el servicio
comunica a traves de la D.N. Providencia N° 904, de 8 de mayo de 2014, que instruy6
a la Subdireccidon de Operaciones, disponer la actualizacion del procedimiento de
elaboracién y control de documentos, siendo obligatoria la emisién de una resolucién
exenta como mecanismo de aprobacién de los mismos.

Siendo ello asi, procede mantener Ilo
advertido, por no haberse acreditado la formalizacion de los citados procedimientos.

b) Cambio de contrasenas del SCI.

Por otra parte, se establecié que la gestién de
las cuentas en las aplicaciones informaticas del servicio y correo electrénico,
excluyendo el Sistema de ldentificaciéon y Documentos de Identidad y Viajes, es
realizada por personal externo a la reparticion, perteneciente a la empresa Adexus
S.A.

Con respecto a las contrasefas del SCI, se
observo, por una parte, que la aplicacion no obliga a cambiarlas en el primer ingreso y
tampoco se define el periodo de actualizacién de las mismas, y por otra, la
inexistencia de un mecanismo de actualizacion de contrasenas a intervalos regulares
de tiempo y de un registro histérico, lo que vulnera lo establecido en el inciso final del
articulo 28, del referido decreto N° 83, de 2004.

El Servicio de Registro Civil e Identificacién no
responde a este respecto, razén por la que se mantiene lo advertido.

C) Falta de procedimiento en asignaciones de usuarios y password.

En otro orden de ideas, se determin6 que las
jefaturas solicitan las asignaciones de usuarios y password, via correo electrénico, al
encargado de seguridad para su revision y posterior autorizacion, pese a que, como
se indicara, este procedimiento no se encuentra formalizado, lo que contraviene lo
mencionado en el inciso primero del articulo precedente.

Con respecto a esta observacion, la institucion
auditada expone que el 21 de noviembre de 2013 comenzd la definicion de un sistema
de asignacion de claves, y el 26 del mismo mes y afo, se decidid descentralizar el
proceso de generacion de cuentas asociadas al SCI, lo que fue comunicado a la
empresa Morpho S.A., y a sus subdirecciones.

Complementariamente, el 9 de diciembre de
2013 y el 26 abril de 2014, se oficializaron los instructivos N°® 7 y 5.1, sobre solicitud
de cuentas del Sistema Central de Identificacidon y sobre el cambio de contrasenas
para la citada aplicacién, respectivamente.

Sin perjuicio de los  antecedentes
suministrados por el servicio, esta Contraloria General mantiene lo observado al no
constar la formalizacién de los citados instructivos.

//
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d) Procedimientos de seguridad para la validacion de la vigencia y privilegios de
las cuentas de los usuarios.

Asimismo, se validé la caducidad de los
derechos de acceso para los funcionarios que dejan de prestar servicios o son
reasignados a otras funciones, determinandose que el SRCel no cuenta con un
método oficial al efecto, como tampoco para examinar los privilegios de las cuentas, lo
que infringe lo consagrado en el articulo 37, letra g), del decreto N° 83, ya citado.

Sobre la materia, la reparticiéon expone en su
respuesta que, semestralmente, envia a cada director regional una nédmina de las
cuentas asignadas a sus funcionarios, para que informen sobre sus vigencias.

Con respecto a los privilegios de las cuentas,
el SRCel agrega que carece de un procedimiento asociado, ya que estas son
solicitadas por personas previamente autorizadas, siendo las mismas las que
determinan los perfiles que necesitan.

Atendido lo anterior, y que el SRCel no posee
un sistema establecido y sancionado para los efectos anotados, procede mantener lo
objetado.

e) Presencia de usuarios genéricos.

De acuerdo a la informacién suministrada
sobre |la materia por el SRCel, se corrobor¢ la existencia de usuarios genéricos, como
se especifica en la Tabla N° 34, lo que también incumple el precepto singularizado en
el literal anterior.

Tabla N° 34: Usuarios genéricos del SCI.

FECHADE
RUN NOMBRES | APELLIDOS PERFIL CREACION
11.081.986-2 skander Front-office Domain Users 10/6/2013

Domain Users, facil_cqd_id;
facil_cqd_jef_id; facil_cqd_jef_p;
facil_cqd_p; facil_users,
11.081.986-2 laurent lelay2 facil_cqd_jefatura_id; 20/7/2013
facil_cqd_jefatura_p;
func_unidad_cc_desp;
func_captura_todo

11.081.986-2 Test Perfile Domain_users; func_captura_todo 5/8/2013
11.222.333-4 testop delcert Domain_users; func_oficina 12/9/2013
Domain_Users;
11.111.1111 Prueba Prueba jefe_sub_depart_ident; 13/9/2013
func_administrador
34340340-2 Operador movil Domain Users; func_captura_todo 13/8/2013

Fuente: Informacion suministrada por |a empresa Morpho S.A., extraida desde la base de datos del nuevo sistema
de identificacion.

También se detectaron cuentas comunes para
siete personas, lo que se detalla en la Tabla N° 35.

e

58



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

Tabla N°® 35: Cuentas de usuarios comunes para dos personas diferentes.

RUN NOMBRES APELLIDOS PERFIL Sehe
Alejandro Hablares Ibaceta Domain Users; func_jefe_ofi 31/8/2013

I
Richard Navea Navea Domain Users; func_jefe_ofi 31/8/2013
Evelyn Rojas Vildozo Domain Users; func_jefe_ofi 8/10/2013

I
Evelyn Toro Blas Domain Users; func_jefe_ofi 21/11/2013
German Morales Espinoza Domain Users; jefe_minrel 14/10/2013

I
Ricardo | Morales Espinoza Domambsess 30/8/2013

func_consulado; jefe_minrel

Fernando Pasten Garcia Domain Users; func_jefe_ofi 31/8/2013

I
Maria Tapia Sierra Domain Users; func_jefe_ofi 24/9/2013
Ernesto Leiva Valenzuela Domain Users; func_jefe_ofi 31/8/2013
Ernesto Montana Leiva Domain Users; func_jefe_ofi 18/11/2013
Arnoldo Herrera Hernandez Domain Users; func_jefe_ofi 30/10/2013
Maria Vidal Mufoz Domain Users; func_jefe_ofi 31/8/2013
Angélica Araya Angulo Domain Users; jefe_minrel 20/8/2013

I
Viviana Gaete Merino Domain Users; jefe_minrel 20/8/2013

Fuente: Informaciéon suministrada por la empresa Morpho S.A., extraida desde la base de datos del nuevo sistema
de identificacion.

El SRCel manifiesta en su respuesta, que las
cuentas geneéricas y comunes fueron creadas para la revisibn y monitoreo de la
informacion en el SCI. Afdade, que consultd a la comparnia Morpho S.A. al respecto,
encontrandose a la espera de una respuesta para definir las acciones a seguir.

En relacion a lo expuesto, se mantiene lo
observado.

.
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f) Cuentas de los funcionarios desvinculados de la institucion.

Por otra parte, del analisis efectuado sobre las
cuentas de los funcionarios desvinculados de la institucidén, se advirtié que existen 20
de ellos habilitados para el acceso al SCIl, como se indica en la Tabla N° 36.

Tabla N° 36: Cuentas activas de funcionarios desvinculados del SRCel.

TERMINO
RUN FUNCION e DE

FUNCIONES

Domain Users;
[ ] fiind administrador 14/9/2013 | 31/12/2013

Domain Users;

facil_crud_admin_retrieval;
B | foci_crud_retrieval; faci_users; | 14/9/2013 31/12/2013
facil_crud_supervisor;
func_administrador
. Blgmen USEn; 23/9/2013 | 31/12/2013
func_administrador
Domain Users; facil_users;

_ func_jefe_ofi; func_administrador Gl ST2E S SNR/RGHS

Domain Users;
] o S o 12/9/2013 | 19/11/2013
] Domain Users; func_jefe_ofi 31/8/2013 31/12/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 20/12/2013
] Domain Users; func_jefe_ofi 31/8/2013 2/12/2013
[ Domain Users; func_jefe_ofi 31/8/2013 19/11/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 28/2/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 30/11/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 19/7/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 31/12/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 31/12/2013
] Domain Users; func_jefe_ofi 31/8/2013 9/4/2013
] Domain Users; func_jefe_ofi 31/8/2013 30/6/2013
BB | Domain Users; func_jefe_ofi | 31/8/2013 | 31/12/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 12/8/2013
[ ] Domain Users; func_jefe_ofi 31/8/2013 1/10/2013
_ Domain Users; func_jefe_ofi 31/8/2013 1/7/12013

Fuente: Informacion suministrada por la empresa Morpho S.A.

En su respuesta, la reparticidon fiscalizada
comunicd que el procedimiento de revision semestral se efectud sobre las cuentas de
los sistemas Monito32 y Monito Web, siendo el ultimo proceso realizado el 3 de
febrero de 2014, en el cual se eliminaron 705 usuarios invalidos.

Es del caso precisar, que lo objetado se
relaciona con los accesos identificados en el SCI y no con lo informado por el servicio
en el parrafo precedente; por ende, puesto que sobre lo observado la entidad auditada
no informa ni acompana antecedentes, se mantiene lo advertido por esta Contraloria
General.
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Q) Cuentas de funcionarios creadas en forma posterior a su desvinculacion.

Adicionalmente, se detectaron cuentas de
funcionarios creadas en forma posterior a su desvinculacién, correspondiendo a los
siguientes RUN N°* [ EEEEEEEN I DN N
By a B o que infringe en el inciso primero del articulo 28, del citado
decreto N° 83.

Sobre la materia, el servicio en su respuesta
sefala, que la Subdireccion de Estudios y Desarrollo requiri6 a la empresa Morpho
S.A. analizar los casos observados y realizar las acciones correctivas. En este
contexto, la adjudicataria, el 30 de abril de 2014 comunicé que la replicacion de
usuarios se debid a que el proceso de creacion inicial contd con dos etapas.

No constando la regularizacion de los casos
anotados, la observacion se mantiene.

h) Procesos de anulacion y renovacion de los bloqueos temporales de los
documentos.

Por otra parte, con respecto al acceso a los
mddulos del SCI, se determiné que los Jefes de Oficina de Atencién al Publico tienen
permisos para ejecutar los procesos de anulacion y renovacién de los bloqueos
temporales de los documentos, lo que no es concordante con la especificacién del
documento denominado “Perfiles_Funcionales V2"

En su respuesta, el SRCel comunica que el 28
de abril de 2014 recibié una actualizacién a los perfiles de usuarios por parte de la
empresa Morpho S.A. y que el 29 del mismo mes solicitd al proveedor realizar una
comparacion entre lo que establece la documentacién del Sistema Central de
|dentificacién y las propiedades de ejecucion de las diferentes funcionalidades del
mismo, para monitorear que cada perfil tenga los permisos, de acuerdo a sus
funciones, estando a la espera de una respuesta por parte de esa compania.

Considerando lo  expresado, procede
mantener lo observado.

4.2. Control de cambios para el desarrollo y los mantenimientos de los sistemas.

En relacion a este punto, el SRCel posee
procedimientos para la gestién de los cambios en los servicios prestados por terceras
partes, los cuales aseguran la integridad de los programas computacionales, archivos
fuentes y datos, todos ellos contenidos en un documento que data del 18 de diciembre
de 2012, el que no se encuentra formalizado, incumpliendo con ello lo dispuesto en la
letra h), del articulo 37, del sefalado decreto N° 83, de 2004, y en el articulo 3° de la
ley N° 19.880, ya mencionada.

/
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En su respuesta la entidad fiscalizada senala
que, a traves de la D.N. Providencia N° 904, de 8 de mayo de 2014, instruy6 a la
Subdirecciéon de Operaciones la actualizacién del método de elaboracién y control de
los documentos sobre los procedimientos institucionales, para que se incluya como
requisito de aprobacién, la emision de una resolucion exenta.

Sin perjuicio de lo expresado, se mantiene lo
observado dado que no se han formalizado los procedimientos para la gestion de los
cambios en las aplicaciones informaticas.

A su vez, se comprobé que los referidos
métodos no aseguran que la documentacion del sistema esté actualizada cuando se
completan las modificaciones y que se respalde aquella que tiene el caracter de
historica, transgrediéndose lo contemplado en la letra g), del numeral 12.5.1, de la
Norma Chilena NCh-ISO 27.002, de 2009, del Instituto Nacional de Normalizacién.

Al respecto, la institucion respondié que, si
bien es cierto, el procedimiento no se encuentra formalizado a través de D.N.
Providencia N° 904 de 8 de mayo de 2014, se instruyé a la Subdireccion de
Operaciones sobre la actualizacién del procedimiento de elaboracion y control de
documentos.

Considerando la respuesta y los antecedentes
adicionales proporcionados por el SRCel, sobre Ila ausencia de formalizacion del
procedimiento que regula la gestién de los cambios en las aplicaciones informaticas,
procede mantener lo observado.

4.3. Validacion de los datos de entrada y controles de integridad.

En relacion con lo consignado en los articulos
6° y 8° del precitado decreto N° 83, de 2004, que prevén los lineamientos basicos que
deben implementar los servicios publicos con el objetivo de proteger la seguridad e
integridad de la informacion contenida en sus sistemas de informacion, se realizé una
revision a las validaciones de datos de ingresos e integridad del sistema, cuyo
resultado se sefala a continuacion.

El 30 de enero de 2014 se ejecutaron
consultas en lenguaje SQL", con el objetivo de analizar la integridad y consistencia
de la informacién, con el administrador de la base de datos del Sistema Central de
Identificacion y la Gerente de Seguridad Tl, ambos de la empresa Morpho S.A. Cabe
mencionar que el banco de datos del SCI mantiene la informacion de todos los
chilenos y extranjeros residentes en el pais que han solicitado documentos de
identidad o viaje con anterioridad.

"'SQL: Structured Query Language, lenguaje estructurado de consulta a una base de datos.
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Ahora bien, en las validaciones llevadas a
cabo se pudo advertir que dicha compafhia cumplid con los requisitos establecidos en
los puntos 2.3.2.1y 2.3.2.2, de las bases técnicas de la licitacion de la implementacion
de la nueva plataforma.

No obstante lo anterior, se detectaron 153.110
documentos sin fechas asociadas, correspondientes 25.999 a control de calidad, 8 a
fabricacion, 30.448 a despacho, 101.385 a recepcion y 67.117 a activacién, como se
precisa en los Anexos N° 21, 22, 23, 24 y 25, situaciones que, de acuerdo a lo
indicado por la citada gerente, se debieron a la omisién de los flujos de trabajo por
parte de los usuarios del SCI en los meses de septiembre y octubre de 2013.

Sobre los 67.117 casos de cédulas de
identidad y pasaportes sin activacion, cabe indicar que en la indagatoria practicada se
pudo establecer que ello se debid a que los funcionaros del Servicio de Registro Civil
e Identificacidn no completaron todas las etapas del proceso pertinente, dentro de las
que se comprende la verificacidbn de los documentos, el registro de sus entregas,
anotacion del numero de serie junto a los datos de quien los retira y, finalmente, la
activacion de aquéllos, a objeto que generaran los efectos en la ejecucion de diversos
tramites cuya presentacion se requiere.

Al respecto, la reparticion auditada manifiesta
en su respuesta, que las fechas son registradas por el SCI de acuerdo a sus procesos
ejecutados, y en ningun caso, son los funcionarios los encargados de ingresarlas.
Anade, que durante septiembre de 2013 algunos documentos no se activaron por
conflictos en la aplicacion, estableciéndose un procedimiento alternativo para tal
efecto.

Complementariamente, comunica que la
subdireccién de Estudios y Desarrollo solicité a la empresa Morpho S.A., realizar un
analisis de las situaciones expuestas, estimando que al 28 de mayo de 2014 se
completarian los datos faltantes de las solicitudes.

En atencién a lo expuesto, de la revision de
los nuevos antecedentes suministrados por el servicio, se corroboré que la enunciada
compania regularizd6 228.942 registros en el mdédulo de inventario del SCI, desde
septiembre de 2013 a abril de 2014, respecto a la completitud de la informacién,
segun consta en el correo electréonico de 15 de mayo de 2014, del responsable del
proyecto por parte del proveedor, razén por la cual se subsana lo objetado.

Por otra parte, y habida cuenta la gran
cantidad de usuarios que solicité la entrega de los referidos documentos, se determiné
que los funcionarios de la reparticion publica auditada omitieran realizar los tramites
enunciados en el mismo acto de su retiro, lo que a su vez, implicé que su falta de
activacion privara de eficacia las diligencias asociadas a su exposicién, causando
perjuicios y molestias a las personas que se vieron afectadas por tales hechos.
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En este contexto, se habria transgredido, por
una parte, lo dispuesto los articulos 5°, 7°, 52, y 62, N° 8 de la ley
N° 18.575, que imponen a los funcionarios de la Administracion del Estado, el deber
de velar por la idénea administraciéon de los medios publicos y por el debido
cumplimiento del cargo, sujetandose en su actuar al principio de probidad
administrativa, el que se infringe cuando se contravienen los deberes de eficiencia,
eficacia y legalidad que rigen el desempefio de los empleos publicos, con grave
entorpecimiento del servicio o del ejercicio de los derechos ciudadanos ante la
administracidén y, por otra, las letras c) y g), del articulo 61 de la ley N° 18.834, por
cuyo intermedio se preve que son deberes de los empleados, realizar sus labores con
esmero, cortesia, dedicacion y eficiencia, contribuyendo a materializar los objetivos de
la institucidbn y observar estrictamente el principio de probidad administrativa,
respectivamente.

La reparticidbn auditada en su respuesta
informa que los hallazgos corresponden a los meses de septiembre y octubre de
2013, época en la que los funcionarios de la entidad se encontraban en un proceso de
paralizacion de actividades y que, en ese mismo periodo comenz6 la etapa de
explotacion del nuevo sistema de identificacion, razdén por la cual, las muestras
obtenidas no pueden ser consideradas como representativas de las actuaciones
efectuadas por el SRCel, cuestion que fue informada a esta Contraloria General de la
Republica, a través de los oficios N°° 513 y 1.552, de 20 de octubre de 2013 y 8 de
noviembre de misma anualidad, respectivamente, en los que se indicé el conjunto de
acciones desplegadas por esa reparticion con el fin de atenuar y mitigar los efectos de
la paralizacidén de actividades.

En relacion con la materia, es del caso senalar
que este Organismo de Control, atendiendo una presentacion de particulares que
solicitaban la instruccion de sumarios administrativos en el Servicio de Registro Civil e
Identificacion, por la supuesta falta de servicio e incumplimiento de sus deberes, en
que habrian incurrido sus funcionarios con ocasion de las movilizaciones
desarrolladas durante el segundo semestre de 2013, concluyo, a través del dictamen
N° 31.911, de 2014, que compete a ese servicio instruir un procedimiento sumarial, a
fin de establecer si su personal incurri6 en alguna infraccion a sus deberes o
prohibiciones, con motivo de la anotada huelga, en el entendido que una paralizacién
de actividades puede vulnerar la normativa que se cita en dicho pronunciamiento,
situacion que a diciembre de 2014, no se ha materializado.

Por otra parte, se manifestd que las jefaturas
de la reparticion fiscalizada, habrian incumplido las disposiciones contenidas en los
articulos 5° 7°, 11, 53 y 61 de laley N° 18.575, y 61, letras c) y g), y 64, letra a), de la
ley N° 18.834, toda vez que les incumbe, dentro del ambito de su competencia y en
los niveles que correspondan, ejercer un control jerarquico permanente del
funcionamiento de los organismos y de la actuacion del personal de su dependencia,
empleando los medios idoneos para concretar, dentro del orden juridico, una gestion
eficiente y eficaz.

i
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En su respuesta, el Servicio de Registro Civil
e ldentificacibn argumenta que se realizaron todas las acciones necesarias para
asegurar la continuidad del servicio durante el periodo de contingencia, lo que fue
informado mediante los oficios N°® 513 y 1.552, de 20 de octubre de 2013 y 8 de
noviembre de misma anualidad, respectivamente.

Sobre el particular, debe indicarse que el
antes aludido dictamen N° 31.911, de 2014, establecid, en cuanto a este aspecto,
“(...) que de los antecedentes aportados no se advierte que las autoridades del
servicio hayan incurrido en alguna infraccidon que justifigue que esta Entidad de
Control inicie en contra de ellas un sumario, con ocasion de las eventuales omisiones
en que hayan podido incurrir, o de las medidas adoptadas para paliar los efectos de la
paralizacion (...)".

Por consiguiente, y considerando la existencia
de un pronunciamiento juridico de esta Contraloria General, acerca de los asuntos
observados, el cual precisa las responsabilidades de las jefaturas del SRCel y la
competencia de éste para la determinacion de instruir un procedimiento sumarial en
contra de los empleados que participaron en la huelga referida, se subsana la
observacion de que se trata.

a) Cédulas y pasaporte reimpresos.

En otro orden de consideraciones, se
evidenciaron 333 cédulas y 33 pasaportes que fueron mal emitidos y reimpresos,
encontrandose especificados en la Tabla N° 37, cuyo detalle se presenta en el Anexo
N° 26.

Tabla N° 37: Numero de documentos reimpresos.

CANTIDAD
DE DESCRIPCION
DOCUMENTOS
1 Error en el estado donante de érgano

2 Las impresiones del solicitante no estan reconocidas o son ilegibles
3 El chip con informacion ilegible o incorrecta

3 Error en la fecha de vencimiento

4 El documento no estuvo presente en la oficina de entrega

4

4

6

Error en la asignacion del sexo
Error en el N° de VISA
Documento con dano fisico

10 Error en el pais de nacionalidad

11 La firma del solicitante es incorrecta

15 La foto del solicitante es incorrecta

19 Al menos un campo del documento es incorrecto
47 Error en la profesion

48 Otra razoén

52 Error en los nombres

66 Error en los apellidos

7 Error en la fecha de nacimiento

Fuente: Elaboracion Contraloria General de la Republica con la informacion extraida desde la base de datos del
nuevo sistemas de identificacion.
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El SRCel en su respuesta expone que,
durante el tiempo de ejecucion de la auditoria se reimprimieron documentos por la
causas y motivos mencionados en la Tabla N° 37, y que los rechazos por parte de los
usuarios se siguen presentando en una menor medida, no obstante, su solucion se
encuentra programada para el primer proceso de mejora continua del sistema
denominado “E1".

No obstante, y dado que la reparticion aporta
antecedentes que respaldan acciones correctivas que no se relacionan con lo
observado, procede mantener lo advertido.

A su vez, se observo que existe un registro
con RIN' 7845C42AF98020131126113859927 perteneciente a una cédula que se
reimprimid, sin haber sido rechazada anteriormente, perteneciente a la persona de
RUN BB ro ajustandose al procedimiento de anulacion de esos
documentos.

En su respuesta el SRCel sefala que analizd
el caso, mediante el mddulo de consulta del SCI, junto con revisar el historial de la
solicitud, no pudiendo replicar la desviacidon detectada. Agrega, que segun el
documento de disefio general del sistema, es posible que se reimprima un documento
mientras la persona tiene vigente otro.

De las validaciones practicadas en el médulo
de consultas del SCI, se corroboré que el documento se reimprimié dos veces con
rechazo previo, debido a correcciones en los datos de la cédula, situacién diferente a
la observada en forma preliminar, por lo que corresponde subsanar lo objetado.

A su vez, debe manifestarse que fueron
revisados los tiempos de respuesta del motor base de datos, a fin de verificar el
cumplimiento de lo dispuesto en el numeral 2.2.2.1 de las bases técnicas, demorando
entre 15 a 45 milisegundos al consultar por los antecedentes de una persona,
situacién que no presenta observaciones.

b) implementacion de pantalla tactil de asignacion de numeros para solicitudes.

Ademas, se advirti6 que para el SCI no se ha
implementado la pantalla tactil de asignacion de numeros para tramites, la cual genera
el orden de atencidbn de los usuarios. Adicionalmente, se detectd que para las
solicitudes de clave unica, no se entregan estos, existiendo 51.510 casos en esa
situacion, vulnerando lo prescrito en los puntos 1.3, letra 0) y 3.2.3 de las bases
técnicas.

El servicio auditado corrobora que a la fecha
de la revision no existia el citado sistema, y que cuenta con plazo hasta el 2 de
septiembre de 2014 para su implementacion.

" RIN: Del inglés Register Index Number, registro de direccion fisica en la base de datos para el ordenamiento
légico y acceso instantaneo a los datos.

'
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Con respecto a la entrega de claves unicas,
confirma que esto se ha hecho en los médulos de atencidén de usuarios y desde el 6
marzo de 2014, también se facilita la entrega en las estaciones de informacion,
reclamos y sugerencias de la empresa Adexus S.A., ubicadas en las oficinas del
SRCel.

Al tenor de lo expuesto por la reparticiéon y a
las verificaciones practicadas en terreno, se corrobord que las pantallas tactiles se
encuentran operativas, por lo cual se subsana la objecion.

c) Presencia de ciudadanos con mas de una cédula vigente.

En cuanto a la cantidad de cédulas y/o
pasaportes vigentes por individuo, se constatd que 16.050 ciudadanos poseen mas de
1 documento del mismo tipo, como se detalla en el Anexo N° 27.

En su respuesta la institucion sefiala que
solicitdé al proveedor analizar los casos descritos en el presente literal, con el objetivo
de determinar las acciones a realizar, por lo que procede mantener lo advertido por no
constar su rectificacion.

d) Falta de integridad en la base de datos del Servicio de Registro Civil e
Identificacion.

Del mismo modo, se acredito la existencia de
71.247 personas que figuran inscritas en el Servicio de Registro Civil e Identificacion,
el ano “XXXX", 8.722 ciudadanos que no cuentan con los nombres de sus padres y
125.399 que no poseen estado civil y/o nacionalidad.

Sobre el particular, el SRCel manifiesta que
sus bases de datos contienen los registros de nacimientos, matrimonios, defunciones,
y de las personas que han obtenido cédula de identidad o pasaporte, chilenos o
extranjeros, desde la creacion de esa reparticion e inicio de la identificacion en Chile.
Pese a ello, aduce que, igualmente, existen personas respecto de las cuales no se
cuenta con los antecedentes indicados, agregando que, en el caso de los extranjeros,
no es obligatorio registrar su nacimiento, por lo que estas personas aparecen con el
afo inscripcion “XXXX" y en algunos casos sin los nombres de sus padres.

Revisados nuevamente los registros
observados, exceptuando el de los extranjeros, se advirtié que existen 1.230 chilenos
inscritos en el ano “XXXX” y 11.502 personas sin los nombres de sus padres, cuyo
detalle se presenta en los Anexos N°° 28 y 29. Asimismo, de las 125.399 personas
que no aparecen con estado civil ni nacionalidad, éstas no fueron segregadas, debido
a la ausencia del ultimo atributo (ver Anexo N° 30).

Considerando lo anterior, y en el entendido de
que el registro de los ciudadanos chilenos debe ser integro, conforme al punto 8, del
articulo 4, de la ley N° 19.477, se mantiene lo objetado.

e
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e) Caso Opazo Fierro.

En este contexto, se detecté el caso de una
persona que registra solo los apellidos, nacionalidad y cédigo de esta, cuyos valores
corresponde a “Opazo Fierro”, “X” y “86", respectivamente.

Sobre la materia, el Servicio de Registro Civil
e Identificacion indica, que no fue posible investigar el asunto descrito, por cuanto no
se encuentran datos que respondan a los apellidos citados.

Considerando lo anterior y ante la ausencia de
antecedentes que respalden la consulta efectuada a la base de datos utilizada por
esta comision fiscalizadora, se mantiene lo advertido.

f) Ingresos por documentos.

En otro orden de ideas, mediante una consulta
SQL a la base de datos del SCI, se obtuvo la suma de los ingresos de las solicitudes
de documentos para el 2013, cuyo resultado aparece en la Tabla N° 38.

Tabla N° 38: Ingresos por documentos.

1 VALOR
TIPO DE DOCUMENTO PERIODO CANTIDAD™ UNITARIO $ MONTO $

Pasaporte 32 paginas. 2/9/2013 - 1/12/2013 92.439 48900 4520.288.700
Cédula. 2/9/2013 —1/12/2013 1.107.223 3.600 3.986.004.900
Sin informacion™. 2/9/2013 - 1/12/2013 - - 2.538.940.750
Cédula extranjeria. 2/9/2013 —1/12/2013 71967 4.050 291.468.600
Pasaporte 64 paginas. 2/9/2013 - 1/12/2013 880 60.720 53.467.620
Pasaporte dip|0ma’ticoi 2/9/2013 - 1/12/2013 968 47.000 45531.400
Pasaporte oficial. 2/9/2013 - 1/12/2013 745 47.000 35.015.000
Pasaporte copia.'® 2/9/2013 - 1/12/2013 3 s 1.706.400
Salvoconducto. 2/9/2013 ~ 1/12/2013 108 1.100 119.100

TOTAL 11.472.542.470

Elaboracion Contraloria General de la Republica, con informacion obtenida desde el ambiente de aceptacion
dispuesto a la comision fiscalizadora durante la ejecucion de la auditoria.

Al

manifiesta los siguientes puntos:

respecto, en su

respuesta el

SEervicio

e La Tabla N° 38 considera solicitudes de documentos y el SRCel realiza los
calculos en funcién de documentos fabricados.

e A los valores unitarios el SRCel les agrega el IVA y el costo de los

cuadernillos.

e Antes de aprobar el pago de un documento, el SRCel verifica que no esté

fuera de plazo.

™ La cantidad de documentos es calculada a partir del monto total y del valor de cada uno de elios. Ademas, los
campos que no poseen informacion se debe a que se desconoce a qué tipo pertenecen los respectivos fondos.

' Monto en proceso que no ha sido destinado a un tipo de documentos.
* No se puede determinar la cantidad especifica del tipo de pasaporte.

~
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Dado lo expuesto, el servicio manifiesta que
es el informe de los estados de pago realizados al proveedor Morpho S.A., por los
meses referidos en la Tabla N° 38, el que difiere de los resultados obtenidos en la
consulta. Agrega, que el contenido de los estados de pago es revisado, tanto por la
Coordinadora del Contrato como por el Subdepartamento de Identificacion y el Jefe
del Proyecto, en las etapas que a cada uno le compete, por lo que es considerado
oficial respecto de las cantidades fabricadas, aprobadas y pagadas.

En consideracién a lo informado por la
reparticion fiscalizada, cabe aclarar que la informacién analizada fue extraida de la
base de datos a nivel referencial, en atencién a cuantificar el numero de solicitudes y
sus respectivos estados, ejecutadas durante el 2013, sin que constituya una
observacion.

g) RUN con problemas de integridad en sus datos.

Por otra parte, de las validaciones realizadas
sobre los datos con que opera el Subsistema de Consultas del SCI, se detectd una
falta de integridad en la informacién asociada a los siguientes RUN:

Tabla N° 39: RUN con problemas de integridad en sus datos.

RUN CAUSA
1-9 | Registrado en el SCI sin antecedentes, migrado el 1 de enero de 2002 al Sistema de
11.111-2 | Identificacion de SONDA S.A.
77.777.777-7 | Registrado en el SCI sin antecedentes, con fecha de nacimiento 1 de enero de
111.111-6 | 0001.

_ No tiene antecedentes en el formulario de resuitados del subsistema de consuitas, ni
el PDF exportable desde su Ficha indice.

Fuente: Elaboracion Contraloria General de la Republica con informacion extraida desde la base de datos del
nuevo sistema de identificacion.

En su respuesta, la institucién fiscalizada
corrobora la observacion de que se trata, sefialando que ello ocurridé debido a la
migracion desde el sistema de identificacidon anterior, administrado por la compania
Sonda S.A., ademas, indica que no existe un recuento de datos no integros.

Acerca del RUN [ rrecisa que

corresponde a un ciudadano extranjero, quienes no poseen la misma cantidad de
datos que un ciudadano chileno.

Dado que la entidad auditada no informa
sobre la adopcién de acciones correctivas, en tanto efectuada la validacién del RUN
identificado en el parrafo precedente, a través del aplicativo Monito Web de la
reparticion auditada, se confirmé que éste corresponde a un ciudadano chileno, se
mantiene lo observado.

5. Analisis del Sistema de Identificacién, Documentos de Identidad y Viajes.

El objetivo de la aplicacion es respaldar la
produccion de las cédulas de identidad, pasaportes y salvoconductos de Arica-Tacna,
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junto a otras funcionalidades de apoyo, por ejemplo, de administraciéon y servicios a
terceros, relativos a consultas y verificaciones.

El SCI estda compuesto por mas de 20
subsistemas, siendo los mddulos revisados aquellos que soportan la captura de los
datos del solicitante, verificacion de identidad, produccion de los documentos y la
entrega de estos.

5.1. Subsistema de Solicitud de Documentos.

Este subsistema permite registrar las
peticiones en las oficinas de la reparticion, almacenando los antecedentes personales
alfanumeéricos, una fotografia y una firma; y validando el proceso a través de 2 huellas
dactilares planas o 10 huellas planas y rodadas.

a) Periféricos del Subsistema de Solicitud de Documentos.

Conforme a las verificaciones ejecutadas en
terreno, se constatd que los equipos utilizados en el proceso corresponden a
1 computador, 2 pantallas, 1 escaner decadactilar, 1 camara web, 1 pad de firma, 1
impresora y 1 lector unidactilar, los cuales difieren respecto a los especificados en la
oferta técnica presentada por la empresa Morpho S.A., el 12 de junio de 2009, como
se detalla en la Tabla N° 40.

Tabia N° 40: Dispositivos que difieren de la oferta técnica de la empresa Morpho S.A.

DISPOSITIVO EQUIPO OFERTADO EQUIPO INSTALADO EN OFICINA
Escaner L Scan 1000T, Crossmatch. TP-5300A-HD, Identix Inc. Morphotrak Inc.
Camara Powershot SX 110 IS, Canon. Carl Zeiss Tessar 1080p-HD, Logitech.

Fuente: Elaboracion Contraloria General de la Republica con informacion extraida desde el documento
SSE-0000092345-02, de 5 de julio de 2012.

El SRCel comunica en su respuesta que, de
comun acuerdo con la empresa Morpho S A., se decidi6 cambiar los periféricos en
cuestidon, y que los equipos instalados se encuentran aprobados por esa reparticion,
como consta en la seccion 3.4.1 del documento “SSE-0000092345-02_
Especificaciones de Plataforma Tecnoldgica para las estaciones”, de 5 de julio de
2012, sobre las especificaciones de la plataforma tecnologica para las estaciones.

De acuerdo con lo informado, y del analisis de
los nuevos antecedentes suministrados por el servicio, respecto de los acuerdos
establecidos en el informe bimestral de 20 de agosto de 2012, donde se especifica el
escaner a utilizar, el cual concuerda con lo verificado en terreno, se subsana lo
observado.

No obstante, tratdndose de las caracteristicas
de la camara fotografica, estas se encuentran especificadas en el documento
SSE-0000092345-02, ya citado por la reparticidn, el que no respalda la utilizacion de
esa tecnologia, por lo que se mantiene lo objetado.
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Asimismo, de acuerdo a las visitas practicadas
en las oficinas de las comunas de Huechuraba, Maipu, Puente Alto y Vitacura, y la
central de Huérfanos, se evidencid que el lector unidactilar no se encontraba
habilitado, el cual es utilizado por el funcionario para inicio de sesion en el sistema
mediante reconocimiento biomeétrico, asegurando su identidad, lo cual fue ofertado por
el proveedor en el documento “Proyecto Sistema de Identificacién, Documentos de
Identidad y Viaje y Servicios Relacionados para el Servicio de Registro Civil e
Identificacion”, SSE-0000070125-01 de junio de 2009, en los puntos 2.5.1.5, equipos
instalados en las oficinas y 2.5.1.6, caracteristicas de los equipamientos de oficina, de
acuerdo a la resolucién que aprueba el convenio N° 510, de 29 de noviembre de 2011,
en el capitulo I, clausula primera; documentos que forman parte del contrato.

El servicio en su respuesta indica que el
referido dispositivo no es excluyente de otras opciones de acceso, contando los
funcionarios con un nombre de usuario y contrasefia, que es el método que
actualmente se utiliza. Ademas, para el uso del lector es necesario el enrolamiento de
los funcionarios, lo que fue solicitado a la empresa Morpho S.A., para comenzar de
forma conjunta con la mantencién de los equipos.

En atencidon a que el servicio fiscalizado
corrobora lo advertido y que, conforme a las validaciones realizadas en terreno, se
confirmé la falta de enrolamiento para utilizar el referido lector, procede mantener lo
objetado.

Ademas, se observd que el escaner
decadactilar se deshabilita constantemente y el software informa mediante un
mensaje, que el equipo se ha descalibrado, situacion que fue verificada en los
modulos de atencion del SRCel ubicados en las dependencias mencionadas en el
parrafo anterior, los dias 16, 17, 18 y 25 de enero de 2014.

En su respuesta, el SRCel manifiesta que
durante el periodo de ejecucion de la auditoria, se presentdé un problema con la
aplicacion de dicho escaner, debido a la implementacién de una nueva version que
modificd los umbrales de sensibilidad del mismo, lo cual, en todo caso, se encuentra
resuelto.

Al respecto, cabe indicar que en las nuevas
verificaciones efectuadas, no se encontraron irregularidades sobre lo observado, por
consiguiente, ello se subsana.

Complementariamente, en la visita efectuada
a la oficina del SRCel de la comuna de Puente Alto, el 17 de enero de 2014, se
detectd que la camara web se encontraba inactiva, imposibilitando la captura de las
fotografias, debiendo ser reiniciado el computador, segun consta en el acta N° 44, del
Oficial Civil Adjunto, sobre la operatividad del SCI.
~ 3
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En su respuesta, la reparticion fiscalizada
sefnala que la Subdireccion de Estudios y Desarrollo desconoce el hecho ocurrido y
que la Subdireccion de Operaciones no ha recibido reclamos a través de
comunicaciones escritas. Como consecuencia de lo anterior, se consultd al personal
de la mesa de ayuda, por lo que se espera una respuesta para determinar las
acciones a seguir.

Considerando la nueva verificacion efectuada
en terreno, se subsana lo observado, en atencién a que el funcionamiento del
dispositivo objetado se regularizé a través del proceso de mejora continua del SCI por
parte del SRCel.

Seguidamente, se acreditd que no existe un
plan de revision de los periféricos destinados a la adquisicion de datos de los
ciudadanos en las oficinas del SRCel a lo largo del pais, situacion que fue
corroborada en 4 de estas, lo que fue ratificado en las declaraciones de los oficiales
civiles de tales dependencias.

El servicio en su respuesta informa, en
sintesis, que la compafiia Morpho S.A., es la encargada del funcionamiento de las
estaciones de trabajo, y que los periféricos deben revisarse periédicamente por parte
del usuario. Agrega, que son los funcionarios los responsables de dar cuenta a la
mesa de ayuda para registrar los incidentes, a objeto de ser revisados o asistidos por
un técnico.

Sin perjuicio de lo expuesto, la reparticion
auditada comunica que inici6 un proceso de mantenimiento preventivo para las
estaciones de trabajo del SCI.

Ahora bien, de las diligencias practicadas en
terreno, no se advirtieron irregularidades con respecto al estado de los periféricos. A
su vez, el 12 de mayo de 2014, se inicid6 un proceso de mantenimiento preventivo,
como consta en el correo electrénico de la misma fecha, del encargado de la
Subdireccién de Operaciones. En razén de lo anterior, se subsana lo objetado.

b) Incidencias del Subsistema de Solicitud de Documentos.

En conformidad al analisis llevado a cabo a
los datos requeridos para el proceso de creacion de una peticidn de documentos, aun
contando con el correo electrénico y el celular de los usuarios, se determiné que el
sistema no notifica la disponibilidad de retiro de estos, incumpliendo lo mencionado en
los numerales 2.5, letras i), y j), y 2.5.8, letra b), de las bases técnicas, sobre la
implantacion de la nueva plataforma.

Sobre el particular, la reparticién auditada en
su respuesta expone, que el servicio de mensajeria de texto se encuentra habilitado,
pero no disponible, dado que el costo de la transmisién no es asumido por ninguna de

e
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las partes. Asimismo, la funcionalidad de aviso mediante correo electronico no se
encuentra operativa.

Dado que el servicio corrobora lo advertido, y
considerando que no se ha cumplido lo expuesto por el numeral 2.5.8 de las bases
técnicas, sobre el envio de mensajes informativos, se mantiene lo objetado.

A su turno, de las revisiones realizadas y del
informe D.N.-21-2013, de 14 de enero de 2014, de la Unidad de Auditoria Interna, se
confirm6 que las personas no pueden realizar una solicitud de forma ulterior al
bloqueo definitivo de un documento, debido a que es considerado como una peticidn
pendiente en el SCI, lo que transgrede lo indicado en el numeral 2.6.2, letra b), de las
citadas bases técnicas.

El SRCel en su respuesta indica que solicitd a
Morpho S.A. efectuar los cambios en el SCI para que las solicitudes de bloqueo
definitivo o clave unica, que se encuentren en proceso de verificacion de identidad, no
impidan los nuevos requerimientos de documentos en las oficinas, solucién que esta
en proceso de analisis por parte del proveedor, dado que necesita de un mayor
numero de recursos, por ser una modificacion al workflow de la citada aplicacién.

En consideracion a lo anterior, se mantiene la
observacion anotada.

Por otra parte, se determind que el sistema, al
operar offline, no discrimina entre una solicitud de cédula nacional o extranjera,
quedando a la determinacion del funcionario cobrar por la emisién de las cédulas.

El servicio auditado sefala en su respuesta,
que no es posible efectuar una primera filiacion a un extranjero en modalidad fuera de
linea y que las decisiones quedan, en general, al criterio de los funcionarios que
operan el SCI.

En relaciéon a lo expuesto, agrega que si bien
es cierto que el sistema no discrimina, en caso de una renovaciéon en modo offline,
éste genera distintos controles durante el proceso, los que permiten ir verificando y
comprobando la idoneidad del cobro.

No obstante lo argumentado, este Organo
Contralor estima pertinente mantener lo objetado, dado que se advierte una
inconsistencia en lo informado por la reparticion auditada, en relacion con que la
primera filiacion no puede ser realizada por un extranjero de modo Offline, no
obstante, corrobra que el sistema no discrimina si es chileno o extranjero en primera
filiacion.

De las visitas realizadas a las oficinas del
SRCel en las comunas de Huechuraba, Maipu, Puente Alto y Vitacura, junto con la de
Huérfanos, se evidencid un error de la aplicacion al momento de emitir un
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comprobante de solicitud de documento, cuyo mensaje desplegado en el monitor del
funcionario fue: “Excepcién no controlada en la aplicacion...Memoria insuficiente”.

En su respuesta, el servicio sefiala que lo
indicado se debe a un problema de llenado de la memoria de los computadores
ubicados en las estaciones, que se soluciona reiniciando el equipo. Ademas, consigna
que este problema representa un 0,075% de los 4.018 errores reportados para febrero
de 2014.

Dado que el servicio no se pronuncia sobre
las medidas formales adoptadas para solucionar el problema, se mantiene lo objetado.

5.2. Subsistema de Entrega de Documentos.

Este modulo permite entregar los documentos
de identidad y/o viaje solicitados, registrados previamente en el Subsistema de
Inventario, en oficinas que se encuentren o no en linea.

a) Periféricos del Subsistema de Entrega de Documentos.

Para los equipos que estan involucrados en
este proceso, a saber, 1 computador, 1 pantalla, 2 lectores unidactilares, 1 escaner de
codigo de barra y 1 de chip, se constatd que los lectores de huellas no se encuentran
habilitados, como tampoco el lector de cddigo de barra, debido a problemas técnicos
de configuracion de los controladores de estos, segun lo manifestado en las actas y
declaraciones registradas en las visitas efectuadas por esta Contraloria General a las
oficinas del SRCel ubicadas en las comunas de Huechuraba, Maipu, Puente Alto,
Vitacura y Santiago Centro, sede Huérfanos.

Sobre la materia, la institucibn en su
respuesta sefala que, al entrar en produccién, muchos de esos periféricos no
funcionaban por problemas de instalacion de los certificados, lo cual se encuentra
solucionado.

De las verificaciones practicadas en terreno y
de la revisidn de los antecedentes suministrados por el servicio, se corrobord que los
equipos se encuentran operativos, en meérito de lo cual se subsana lo objetado.

Asimismo, se observd que los funcionarios
solo realizan una verificacion visual para la entrega de los documentos, dado que los
lectores de huellas no se encuentran operativos, imposibilitando las validaciones del
tipo match on card o biométrico, las que consisten en comparar la impresién dactilar
capturada con aquella almacenada en el chip o con la registrada en el SCI,
respectivamente.

El SRCel manifiesta en su respuesta, que
dada la contingencia desde la puesta en marcha del sistema, se comenzaron a
entregar los documentos mediante una verificacidbn visual de los mismos, con el
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objetivo de disminuir los tiempos de atencion, lo que se ha mantenido pese a que los
periféricos se encuentran en funcionamiento.

Asimismo, esa reparticibn menciona que para
la nueva version E2, programada para septiembre de 2014, se contempla la
adecuacion del médulo de entrega, deshabilitando la activacion de documentos
mediante una verificacién visual.

De la verificacion en terreno, efectuada el 11
de julio y corroborada el 1 de diciembre, ambas fechas de 2014, se evidencié que si
bien los periféricos para entregar los documentos se encuentran operativos, los
funcionarios siguen sin utilizarlos, no efectuando una validacion match on card o de
tipo biométrico, por lo que se mantiene lo objetado.

A su vez, se confirmd que no se realizan
revisiones periddicas del estado de los periféricos mencionados en los parrafos
precedentes, conforme a lo expresado en las declaraciones prestadas por los oficiales
civiles.

En su respuesta la institucion indica que, al
igual que lo que ocurre con los equipos de las estaciones de solicitud de documento,
la compania Morpho S.A. es la responsable de su funcionamiento, por lo que cada dia
son revisados. Luego, al ser detectado un problema, es el funcionario el encargado de
dar cuenta a mesa de ayuda para registrar el incidente, pudiendo solicitar el analisis
de la aplicacion o visita de un técnico.

Del estudio de los reportes de la mesa de
ayuda, generados durante mayo de 2014, se evidenciaron 579 ticket abiertos por
fallas en los componentes y equipos defectuosos de las estaciones de captura y
entrega de documentos, los que fueron resueltos el mismo dia por personal de la
compainia Morpho S.A., por cconsiguiente, se subsana lo objetado.

b) Incidencias en el Subsistema de Entrega de Documentos.
b.i) Retrasos en el registro de la entrega de las cédulas y pasaportes.

De acuerdo a las validaciones efectuadas en
terreno, los dias 16, 17, 18 y 25 de enero de 2014, se establecidé que el Subsistema de
Entrega de Documentos presentaba retrasos al registrar la entrega de las cédulas y
pasaportes, indicando un error de conexién con el Sistema MCIVIS'®, el cual apoya a
las operaciones del Backoffice.

La reparticidbn consigna en su respuesta, que
el problema fue identificado y solucionado a través de un JIRAY.

® MCIVIS: Es un administrador de la seguridad y los documentos de identidad, propiedad de la empresa
Morpho S.A.

7 JIRA: Aplicacion web que permite la gestion de requisitos para el desarrollo de software, seguimientos del estado
y de los errores de éstos.
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Considerando lo expuesto, que conforme las
verificaciones posteriores realizadas en terreno y del analisis del reporte de la mesa
de ayuda para mayo de 2014, no se detectaron problemas del tipo ya senalado, se
subsana lo advertido.

b.ii) Historial de una solicitud de cédula de identidad o pasaporte.

Por su parte, se advirtio que en el historial de
una solicitud de cédula de identidad o pasaporte, no queda registrado el funcionario
que entrega dichos documentos, sino solo se identifica a la persona que realizo la
atencion, lo que impide determinar las responsabilidades administrativas que pudieran
derivarse de eventuales irregularidades de los servidores publicos relacionados con
este proceso.

En su respuesta, el SRCel expresa que, a la
fecha de la revision, dicha funcionalidad no se encontraba presente, la que fue
implementada como una mejora en la version R2.2 del SCI, de 11 de febrero de 2014.

Analizada la ficha de la version R2.2 del SCI,
sobre los nuevos cambios ejecutados, se advierte que el responsable de entregar los
documentos figura como “MorphoEva” y no el funcionario que ejecuta propiamente tal
la accién, razon por la que se mantiene lo observado.

b.iii) Formulario de activacion del Sistema de Entrega de Documentos.

Seguidamente, se detectdé que, luego del
proceso de verificacion visual de los documentos de identidad, en el formulario de
activacion del Sistema de Entrega de Documentos pueden ser ingresados uno o mas
caracteres alfanumeéricos no pertenecientes al numero de la cédula o pasaporte.

La institucion auditada indica en su respuesta,
que esta posibilidad no es incorrecta dado que es un input que se utiliza como
argumento de una consulta en el Sistema de Identificacion, por lo que no constituye
una validacion bloqueante.

Atendido lo senalado y a la ausencia de
acciones correctivas, se mantiene lo objetado, debido a que el usuario puede digitar
un numero de documento que no corresponde y dar por validado éste mediante
verificacion visual.

b.iv) Retiro de pasaporte por padres extranjeros.

Del mismo modo, se constaté que los padres
extranjeros no pueden retirar los pasaportes de sus hijos, dado que el citado
subsistema no almacena sus nombres.

~
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El SRCel en su respuesta sefiala que el
sistema no guarda los datos de los padres extranjeros, salvo que hayan solicitado
una cédula chilena, por lo que se debe realizar una verificacion visual para entregar
los documentos, junto con anotar observaciones en el sistema.

Al respecto, se advierte que en la primera
filiacion de un extranjero se debe validar el nombre de sus padres, de acuerdo a la
actividad N° 15, descrita en el numeral 3.1.15 del disefio del modulo de solicitud de
documentos, de 30 de mayo de 2012, por lo que procede mantener lo objetado.

b.v) Problemas en las oficinas para activar los documentos.

Es del caso mencionar que, de la declaracion
de la funcionaria dofna Gloria Pino Fonseca, de 17 de enero de 2014, del correo
electrénico de la asesora de la Jefatura de la Subdireccion de Estudios y Desarrollo,
de 29 de enero de 2014, y de las pruebas ejecutadas a nivel de bases de datos del
SCI, se demostré6 que no todas las oficinas pueden activar los documentos via
sistema, lo que vulnera lo previsto en el numeral 2.5.5, sobre entrega de documentos,
de las bases técnicas de la citada licitacién.

El servicio informa al respecto, que se definio
un procedimiento alternativo para la activacion de los casos de urgencia, y que se han
generado mejoras para la etapa E1 del SCI, cuyos cambios se registran en los JIRA
N°® 4.204 y 4.205, sobre los scripts que depuran las estaciones de entrega en cuanto
al estado de los documentos.

En atencion a lo informado, a la validaciéon del
procedimiento alternativo para la activacidon de documentos, y a la regularizacién de
los documentos sin activar a través de los JIRA precitados, se subsana lo objetado.

b.vi) Procedimiento de habilitacién de las cédulas y pasaportes cuando el SCI no
se encuentre operativo.

Ademas, se estableci6 que para las
situaciones en que el SCI no se encuentre operativo, el SRCel, a través de un
procedimiento, el cual no ha sido formalizado, ha dispuesto el correo electrénico
activacion@srcei.cl, para la habilitacién de las cédulas y pasaportes dentro de un
plazo de 48 horas.

Sobre este punto, la reparticibn auditada
responde que la Subdireccién de Operaciones ha instruido a los empleados sobre la
forma de proceder para activar documentos de identificacion via correo electronico, lo
que no ha sido formalizado.

Dado que Ilo expuesto confirma Ia
observacion, este Organo Contralor la mantiene.
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b.vii) Plazos de entrega de documentos.

Por otra parte, analizada la informacion
publicada por el Servicio de Registro Civil e Identificacidbn en su portal, se establece
que el plazo maximo definido para entregar las cédulas de identidad de chilenos y/o
extranjeros es de 8 dias habiles, y 6 para pasaportes, lo anterior, sujeto a las
verificaciones de identidad de los solicitantes.

Del analisis efectuado se determiné que el
83% de las cédulas y 75% de los pasaportes durante el 2013 han sido entregados
dentro de los plazos definidos por la institucion, lo que se detalla en el Anexo N° 31.

Sobre la materia, la institucién plantea que, de
acuerdo a lo informado por la Unidad de Planificacién y Control de Gestion, las metas
establecidas para el 2013 correspondieron a 5 y 3 dias habiles para la entrega de
cédulas y pasaportes, logrando un cumplimiento del 9507% vy 89,43%,
respectivamente.

En consideracion a la falta de antecedentes
aportados por la entidad auditada, que respalden el cumplimiento de los tiempos de
emision de los documentos de identidad, establecido como compromisos en el portal
institucional por parte del SRCel, se mantiene |o observado.

5.3. Subsistema de Consultas sobre documentos y solicitudes.

Al realizar un analisis de las funcionalidades
de busqueda por RUN para obtener la ficha personal, documentos y el registro de las
solicitudes, se observé que no se almacenan todas las peticiones que se formulan,
difiriendo el numero de cédulas y pasaportes de identificacion del numero de
peticiones, como se presenta en el caso del RUN [ G

El SRCel en su respuesta indica que la
usuaria correspondiente al RUN mencionado, solo cuenta con dos solicitudes de
documentos, relativas a cédula de identidad y a pasaporte, las que se encuentran
entregadas.

Cabe consignar, que tras efectuar una
busqueda en el médulo de consultas del SCI, se corroboré que la situaciéon observada
para el RUN individualizado se encuentra regularizada, por lo que corresponde
subsanar lo objetado.

En cuanto al aplicativo, se advirtié que no son
recuperados los registros de personas al buscar por nombre, primer y segundo
apellido, junto al afio de nacimiento. En efecto, el sistema no permite consultar por
RUN que contengan puntos y letra minuscula en el digito verificador, incumpliendo el
numeral 2.7.1, de las bases técnicas de la licitacion publica para la implementacion de
la nueva plataforma de identificacion.

El Servicio de Registro Civil e Identificacion en
su respuesta argumenta que, no se dispuso realizar busquedas por el nombre de una
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persona, sino que la utilizacion del numero de RUN en mayusculas y sin puntos, razén
por la que estima que se cumple lo preceptuado en el precitado numeral de las bases.

De acuerdo a lo expuesto y a la revision de las
bases técnicas, la observacion se levanta, toda vez que estas no especifican el
formato y los parametros para realizar las consultas.

A su vez, se observd la ausencia de la
informacion de la ficha indice vinculada a la ultima solicitud de un documento, segun
consta en el archivo de trazabilidad de bugs™ y casos, de 25 de enero de 2014, junto
a las validaciones realizadas en el modulo de consultas, el dia 21 de igual mes y afo.

El SRCel indica en su respuesta, que este
problema se encuentra reportado en el JIRA N° 3.526 y sera implementado como una
mejora en la version R3 del SCI.

Del analisis efectuado a los antecedentes
suministrados, se corroboré que la compafia Morpho S.A. soluciond el problema
objetado, como consta en la prueba PA0O4, de la ficha de pruebas del plan de
aceptacion de la version R3, de 3 de abril de 2014, por lo que se subsana lo
observado.

Cabe senalar la ausencia del afo de
inscripcion, lugar de nacimiento, estado civil, nombre de los padres y nacionalidad del
RUN [ cc acuerdo a la informacién que entrega el Subsistema de
Consultas.

En sintesis servicio auditado sefiala que la
informacién asociada al referido RUN corresponde a una solicitud de cédula extranjera
que fue rechazada, razén por la cual los datos no se encuentran completos.

Mediante una consulta efectuada en el citado
sistema, se corroboré que la referida solicitud fue rechazada por la Unidad de Cédulas
dada la ausencia de documentos de respaldo, los que son requisitos obligatorios para
todos los extranjeros, por lo que corresponde subsanar la observacion.

5.4. Otras incidencias del SCI.

A través de carta de 17 de noviembre de
2013, de don Bruno Opazo Ruiz, coordinador del contrato de la implementaciéon del
Sistema de ldentificacion, enviada a Morpho S.A., se notificé de los retrasos en el
envio de los documentos por problemas de la aplicacién del Backoffice, lo que no
permiti6 procesar de forma inmediata los lotes de produccién de las cédulas y
pasaportes.

La reparticibn comunica en su respuesta, que
el proceso de control de calidad presentd retrasos, debido a que no se entregaban los

1 Bug: Corresponde a un error de software que desencadena en un estado inesperado.
i~
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oficios electronicos de los lotes de producciéon de forma conjunta con los documentos,
lo que actualmente no ocurre.

De las verificaciones efectuadas, se constatd
que la situacion descrita fue consecuencia del desbalanceo de carga en los diferentes
procesos del SCI, por lo que la empresa Morpho S.A. optimiz6 los respectivos flujos,
conforme lo cual se subsana lo objetado.

Respecto a o descrito en el informe
D.N. N° 21-2013, de 14 de enero de 2014, de la Unidad de Auditoria Interna del
SRCel, se observaron problemas de interoperabilidad con el portal Reforma Procesal
Penal, el cual no obtiene la fotografia y firma de las personas que poseen la nueva
cédula de identidad, lo cual transgrede lo consagrado en.el articulo 7°, del decreto
N° 81, de 2004, del Ministerio Secretaria General de la Presidencia.

Cabe senalar, que el citado decreto N° 81, fue
derogado por el decreto N° 14, de 2014, del Ministerio de Economia, Fomento y
Turismo y de la Subsecretaria de Economia y Empresas de Menor Tamafo, cuya
situacion observada se contrapone a las exigencias descritas en el literal a), del
numeral 3, de las disposiciones provisorias del nuevo decreto de esta anualidad.

El servicio indica que este problema fue
resuelto con la mantencién ID N° 866.985, de 22 de noviembre de 2013.

Del analisis efectuado a los reportes de
mantencién y a las pruebas de recorrido suministradas, se evidencio que el problema
de comunicacion se soluciond a través de la modificacién de las politicas de formato
de datos y de la creacion nuevas reglas de procesamiento de imagenes, por lo que
procede subsanar lo advertido.

Por otra parte, se corrobor6 que los
extranjeros no pueden bloquear sus documentos en el sitio web del Servicio de
Registro Civil e ldentificacion, debido a que uno de los campos obligatorios del
formulario, solicita el nombre de la madre, informaciéon que no es almacenada por el
servicio.

Sobre la materia, la reparticibn en su
respuesta comunica que se incluira como mejora en la version R3 del SCI, dejar como
campo no obligatorio el nombre de la madre para los casos en que este registro no se
encuentre almacenado.

De acuerdo a lo indicado y a las validaciones
practicadas en la pagina web del servicio, que no evidencian modificaciones a este
respecto, la observacién se mantiene.

En cuanto a las pruebas efectuadas en el
ambiente de aceptaciéon del SCI, habilitado por la empresa Morpho S.A., el 27 de
enero de 2014 se detectaron los errores que se especifican en la Tabla N° 41. (Ver
capturas de pantalla en el Anexo N° 32).

~
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Tabla N° 41: Tipos de errores del sistema de aceptacion habilitado.

ERROR ACCION REALIZADA
Al ingresar con el perfil de oficina al médulo de
ECA™ dej6 de funcionar solicitud de documentos, luego cambiar al de

entrega y finalmente al de menu principal.

No se puede iniciar los dispositivos para

. Al iniciar el médulo de solicitud de documentos.
captura dactilar

Al ingresar con el perfil de oficina al médulo de
Controlador no valido solicitud de documentos, para emitir un
pasaporte adjuntando todos los documentos.

BLO? dejo6 de funcionar Al iniciar el médulo de bloqueo de documentos.

Fuente: Elaboracion Contraloria General de la Republica, con informacion obtenida desde el ambiente de
aceptacion durante la ejecucion de la auditoria.

En su respuesta, el Servicio de Registro Civil
e Identificacién informa que, por tratarse de pruebas efectuadas en la plataforma de
aceptacion del SCI, no pudo replicar los resultados, por lo que solicitd a la empresa
Morpho S.A. un informe al respecto.

Al tenor de lo expuesto y considerando la falta
de antecedentes aportados, se mantiene lo observado.

Cabe hacer presente que, a través del archivo
de configuracion ubicado en el espacio logico “C:\Registro\PRI|.exe.config”, se puede
modificar tanto el nombre del usuario como la oficina de atenciéon, ademas de editar
los logs de las actividades del software.

En su respuesta la reparticion auditada senala
que la empresa Morpho S.A., en el marco del proceso de certificacion en la Norma
ISO 27.001, el 22 de abril de 2014, presentd una propuesta sobre politicas de
seguridad para las estaciones de trabajo del SCI, lo que se encuentra en revisiéon por
parte del SRCel.

Dado lo anterior, se mantiene lo objetado
debido a que no se acreditan acciones correctivas implementadas en los referidos
equipos.

6. Reimpresion de cédulas de identidad.

En relacién a este punto y, en conformidad a
lo indicado en la pagina web de preguntas frecuentes del SRCel, se advierte que es
posible reimprimir las cédulas de identidad emitidas por el servicio a partir del 2 de
septiembre de 2013, salvo tratandose de aquelias personas que posean cédulas con
el antiguo formato, las que no podran solicitar una reimpresion.

U ECA: Siglas para referirse al Modulo de Solicitud de Documentos en el ambiente de produccion del SCI.
29 BLO: Siglas para referirse al Modulo de Bioqueo de Documentos en el ambiente de produccion del SCI.
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Complementariamente, en el numeral 3.2.4,
del documento con numero de referencia SSE-0000088951, de 6 de abril de 2012,
sobre el disefio general del SCI, se detalla el diagrama de flujo de este proceso, el
cual se inicia a traves de una solicitud realizada en las oficinas de la institucion, para
que el sistema ejecute una comparacion entre las huellas de los dedos indices de las
personas con los datos almacenados, y si este proceso es correcto, se despacha la
orden de fabricacién.

No obstante, se pudo apreciar que los
ciudadanos no podian solicitar la reimpresién de un documento idéntico a su original,
debido a que esta funcionalidad seria implementada en la versién R2 del SCI, la cual,
al 6 de febrero de 2014, se encontraba en etapa de distribucién, segun consta en el
correo electronico de la Gerente de Seguridad de la citada empresa, de igual fecha.

Sobre esta observacién, el servicio fiscalizado
responde que al momento de la auditoria esa funcionalidad no se encontraba
habilitada, siendo implementada en una versidn posterior, y que actualmente opera
con las condiciones y caracteristicas sefialadas en el documento de disefno general
del SCL

De las verificaciones practicadas en terreno y
el analisis de los nuevos antecedentes suministrados, se corroboré la implementaciéon
de la citada funcionalidad en la versiéon R2 del SCI, por consiguiente, se subsana lo
objetado.

7. Firma electronica.

Acorde al numeral 2.10.1 de las bases
técnicas, se precis6 que la cédula debe incorporar un chip de lectura/escritura que
permita almacenar certificados de autenticacion y de firma electronica, de acuerdo a la
ley N° 19.799, sobre Documentos Electronicos, Firma Electronica y Servicios de
Certificacion de Dicha Firma.

Al respecto, se solicitaron las especificaciones
técnicas del dispositivo implementado en los nuevos documentos emitidos a contar del
2 de septiembre de 2013, corroborando que el chip soporta aplicaciones de servicios
electréonicos de identificacion, autenticacion y firma, conforme a lo descrito en el
documento SSE-00000893859, de 29 de octubre de 2012, de la compafia Morpho
S.A. Asimismo, mediante correo electronico, de la Gerente de Seguridad de la
empresa, de 5 de febrero de 2014, se informd que se estan realizando pruebas de
integracion de firma electrénica en Francia, por lo que no se advierten irregularidades
en la materia.

8. Proyecto para la descongestidon de oficinas del Servicio de Registro Civil e
Identificacion.

De acuerdo a la revision efectuada al
contenido del sitio web institucional, se advirti6 la ejecucion del proyecto

y
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"Nos hacemos cargo de tu tiempo”, a contar del 1 de septiembre de 2011, el que no
pudo ser considerado en el desarrollo de las bases de la plataforma del SCI de la
empresa Morpho S.A., dado que esta licitacion se llevd a efecto de acuerdo a las
bases definidas con anterioridad, el 17 de diciembre de 2008.

No obstante, el SCI consideré la integracion
de una pantalla tactil de ayuda para entregar informaciéon en linea a los usuarios,
como se indica en el correo electrénico del Jefe de Auditoria Interna (S), de 6 de
febrero de 2014.

Sobre este punto, la reparticion auditada en su
respuesta informa que el citado proyecto no incluye la implementacion del nuevo
sistema de identificacion y, con respecto a la pantalla tactil, que tiene hasta
septiembre de 2014 para su instalacion y habilitacion, lo que se ha desarrollado de
forma progresiva y segun las necesidades del servicio.

Considerando lo anterior, se solicitd mediante
correo electrénico de 22 de septiembre de 2014, la certificacidn del estado de la
implementaciéon del proyecto antes observado, o que fue contestado por medio de
correo electronico de 25 de mismo mes y ano, del Jefe de Auditoria Interna (S), quien
informd que se han instalado 58 pantallas a nivel nacional, entregando el desglose de
las oficinas junto con el detalle de despliegue del sistema de gestion de fila,
certificandose la presencia de 75 tétem de atencion a publico y 74 pantallas para este
sistema. En atencidbn a lo expuesto y analizados estos nuevos antecedentes, lo
advertido se subsana.

9. Control de personal.

Mediante oficio N° 422, de 10 de abril de
2014, el Diputado don Aldo Cornejo Gonzalez mediante referencia N° 183.277, del
mismo afo, solicitd que se ampliara la investigacion que esta Contraloria General
estaba llevando a cabo mediante la presente auditoria de sistemas, incluyendo una
revision acerca del personal que atendié publico durante el periodo de paralizacién del
SRCel, y que habria desempenado funciones ajenas a su cargo, conforme a la carta
de la directiva regional de la asociacion de funcionarios del Servicio de Registro Civil e
Identificacion, de la Region de Antofagasta, de 21 de marzo de 2014.

En atencién a lo expuesto, se requirié a esa
entidad auditada el listado de las personas que desempenaron funciones en el marco
del plan de contingencia en el mes de septiembre de 2013, indicando su calidad
juridica, grado y certificacion técnica, a objeto de establecer si habia procedido,
durante la mencionada movilizacion, prestar los servicios de atencién a usuarios y
entrega de documentos.

Precisado lo anterior y del analisis efectuado
por este Ente Contralor a los antecedentes proporcionados por la institucion, mediante
el oficio N° 381, de 2014, se determiné que la encomendacién de funciones por el
SRCel de la region de Antofagasta, reviste el caracter de una medida de

e
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administracion que la autoridad adopt6é a fin de atender las necesidades publicas de
forma regular y continua, conforme con lo dispuesto en los articulos 3° y 28 de la ley
N° 18.575, por lo que se desestiman incumplimientos por parte de la reparticion.

10. Proceso de cierre de caja en las estaciones de solicitud de documentos.

Sobre este numeral, la presentacion
mencionada en el numeral 9, también se denuncian irregularidades en el
procedimiento de cierre de caja en el nuevo sistema de identificacion del Servicio de
Registro Civil e Identificacion.

En efecto, el recurrente menciona los
siguientes hechos:

a) Duplicidad en el cobro de pasaportes.

b) Para cuadrar una caja se emiten egresos a nombre de los propios
funcionarios que atienden.

c) Se realizan egresos en estaciones de trabajo que no han generado ingreso,
dejando la recaudacion de ese puesto en cifras negativas.

Al respecto, el 28 de mayo de 2014, se
efectuaron pruebas en la dependencia de Huérfanos N° 1.570, de la Direccion
Regional Metropolitana del servicio, con la finalidad de verificar lo descrito en los
puntos anteriores.

Cabe senalar que las solicitudes de cédulas y
pasaportes comparten el mismo proceso, por lo que se analizaron dos flujos de
peticiones de cédulas para el RUN [l en dos maletas distintas, en el
primero se suspendio inmediatamente una vez registrado el pago, y en el segundo se
termind exitosamente, registrando lo recaudado, antecedentes personales, huellas
decadactilares, fotografia y firma, para luego despachar la orden. Cabe senalar que el
SCI asignd los numeros de atencion 19.918 y 19.927, respectivamente.

Del analisis efectuado, se evidencidé que las
actuaciones se registran en el sistema de caja del SRCel cuando las solicitudes son
despachadas, por lo que para el caso presentado solo hubo un ingreso,
correspondiente al numero de atencién 19.927, verificandose que no se produce
duplicidad en el cobro de documentos. Asimismo, no se presentaron problemas al
efectuar el cierre de caja de cada maleta, segun consta en las capturas de pantallas
del citado sistema de caja integral.

No obstante lo anterior, se corroboré que
durante septiembre y noviembre de 2013, debido a un bug en el Sistema Central de
Identificacion, se registraban en la caja del SRCel ingresos por pasaportes que fueron
producidos indebidamente, dado que por solicitudes de esos documentos de 32
paginas, también se producia automaticamente otro de 64 hojas, lo cual causo6
problemas para el cierre de las cajas, obligando a los funcionarios a emitir egresos a
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su nombre, bajo la autorizacion de los oficiales civiles o tesoreros, para cuadrar los
dineros que se depositan a la empresa Prosegur Compafnia de Seguridad S.A.

En cuanto al bug de ese sistema, la compania
Morpho S.A., mediante correo electronico de 3 de junio de 2014, del coordinador del
contrato, informd que ese problema fue reportado el 30 de septiembre de 2013 en el
“JIRA CHILI_IQ-2690" y corregido en la version “P3.2 Rev.28 P.7", de 18 de octubre
de 2013.

En el mismo orden de ideas, es menester
puntualizar que no se pueden registrar egresos en los terminales de la sociedad
anoénima Morpho, que el dinero faltante en el sistema de esa firma corresponde a
egresos realizados en el terminal del SRCel y que los excedentes en el mismo
corresponden a egresos en la terminal de esa compania.

En atencidon a lo expuesto en el presente
numeral, este Ente Contralor desestima incumplimientos por parte del SRCel y la
compania proveedora del servicio de identificacion, debido a que el bug fue resuelto y
los egresos cuentan con la autorizaciéon de los oficiales civiles o tesoreros, efectuados
por los funcionarios ante situaciones fortuitas.

11. Bancos de datos personales a cargo de organismos publicos.

De acuerdo a lo estipulado en el articulo 22,
de la ley N° 19.628, sobre Proteccion de la Vida Privada, el Servicio de Registro Civil e
Identificacidn debe contar un repositorio de los bancos de datos personales a cargo de
organismos publicos, el cual contiene, para cada una de las bases, el fundamento
juridico de su existencia, finalidad, tipos de datos almacenados y la descripcion del
universo de los ciudadanos que la comprende, todo lo cual es de caracter publico.

Sobre la materia, la reparticion examinada
mantiene un registro de 643 bases de datos, las cuales fueron creadas en el periodo
comprendido entre los anos 2000 y 2014, correspondiendo los ultimos ingresados a
los bancos de la Subsecretaria de Justicia y de la Comisién Nacional de Energia.

Al respecto, acorde con lo dispuesto en el
articulo 1°, del decreto N° 779, de 2000, del Ministerio de Justicia, que Aprueba el
Reglamento del Registro de Banco de Datos Personales a Cargo de Organismos
Publicos, toda entidad regulada por la Constitucion Politica de la Republica debe
requerir la inscripcion de sus repositorios al SRCel, asi como las modificaciones de los
mismos.

De las validaciones practicadas, se advirtid
que existen 449 bancos que no han sido actualizados desde su ingreso al registro,
constatandose que los responsables tampoco informan los cambios de los elementos
de sus bases, dentro de los quince dias desde que se producen, segun lo prescrito en
el articulo 22, de la citada ley N° 19.628. Ver detalle en el Anexo N° 33.

¥
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En su respuesta la institucién senala que, por
tratarse de informacion manejada por terceros, desconoce los movimientos de esas
bases de datos.

En consideracion a lo expuesto, se levanta la
observacion, toda vez que ella no es de resorte del SRCel.

Por otra parte, la institucion fiscalizada cuenta
con una pagina web, a través de la cual se pueden realizar consultas sobre los
registros que almacena, no obstante, se corroboré6 que no se puede enviar la
informacion de los formularios de inscripcion y de contacto, debido a un problema de
espacio en el disco, lo que infringe lo consignado en la letra f), del articulo 37, del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia.

El SRCel en su respuesta informa que el
formulario de contacto no se encuentra habilitado, debido a que el sistema esta en
proceso de modificacidén y sera eliminado de las opciones del menu por requerimiento
de los usuarios del Subdepartamento de Registros Especiales, de su dependencia.

Del andlisis a los nuevos antecedentes
suministrados por el servicio, se evidencidé que esa reparticion en su pagina web
dispone de un canal institucional, perteneciente al Sistema Integral de Atencién
Ciudadana, para recoger los comentarios, sugerencias o reclamos sobre el banco de
datos personales, por lo que considerando, ademas, que la inscripcion o modificacion
de sus registros se debe efectuar mediante oficio, corresponde subsanar lo
observado.

12. Proceso de término del contrato de prestaciéon de servicios de SONDA S A.

En cuanto a la presentacion efectuada por
Morpho S.A ., a través de la cual requiere que se analicen los términos del contrato de
prestacion de servicios que el Servicio de Registro Civil e Identificacion celebrd con
Sonda S A, para la explotacion del Sistema de Identificacion, Cédulas de ldentidad y
Pasaportes, cuya duracidon se extendid desde el 26 de agosto de 2010 hasta el 30 de
agosto de 2013, por estimar que el contenido de las clausulas de dicho convenio
favorecieron a Sonda S.A., generando un detrimento pecuniario en contra del SRCel,
y un perjuicio para el denunciante, se cumple con manifestar lo siguiente:

De conformidad con lo dispuesto en el articulo
31 de la ley N° 18.575, a los directores nacionales de los servicios publicos, atendida
su calidad de jefes superiores de los mismos, les corresponde dirigir, organizar y
administrar el respectivo organismo.

En este contexto, y de acuerdo con lo previsto
en los articulos 3°, 5° 52 y 53, del referido texto legal, los &érganos de la
Administracién del Estado deben observar los principios de responsabilidad, de
eficiencia y eficacia y de probidad, lo que se traduce en que sus autoridades y
funcionarios estan obligados a velar por la eficiente e idénea administracion de los
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medios publicos, y en la integridad ética y profesional del manejo de los recursos que
se gestionan, para cuyo efecto han de tomar todas las medidas necesarias para
cumplir con dicho mandato; pues, en caso contrario, de verificarse un dafo al
patrimonio publico, se produce un incumplimiento de la citada normativa, generando
las responsabilidades consiguientes (aplica criterio contenido en los dictamenes
N 53.269, de 2008 y 683 y 26.310, ambos de 2010 y 9.168, de 2014, todos de este
origen).

Ahora bien, de los antecedentes tenidos a la
vista, no se aprecia que los términos del contrato suscrito entre Sonda S.A. y el
SRCel, en el afio 2010, hubieran implicado un perjuicio patrimonial para el servicio, y,
por tanto, no se habria vulnerado la preceptiva anotada, habida consideracion que la
celebracion de tal acuerdo de voluntades tuvo por objeto dar continuidad a la
prestacion del servicio del sistema de identificacion, cédulas de identidad y
pasaportes, dando cumplimiento a lo previsto en el articulo 3°, inciso primero, de la ley
N° 18.575.

Finalmente, en lo que concierne a los
eventuales perjuicios que el citado contrato con Sonda S.A., le habria ocasionado a
Morpho S.A., debe manifestarse que ello constituye un asunto entre particulares, cuyo
conocimiento y resolucion es ajeno al ambito de competencia de esta Contraloria
General, por lo que se desestima la denuncia, (aplica criterio contenido en los
dictamenes N° 49.387, de 2012 y 73.248, de 2013).

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, el Servicio de Registro Civil e Identificacion
ha aportado antecedentes e iniciado acciones que han permitido salvar diversas
situaciones planteadas en el Preinforme de Observaciones N° 8, de 2014.

En efecto, las observaciones sefaladas en el
capitulo Il, examen de la materia auditada, numerales 1, analisis de los contratos con
empresas de servicios informaticos y de comunicaciones, acapites 1.4.1, pagos a la
empresa Sonda S.A., 1.4.2, protocolo de cierre del contrato con Sonda S.A, en
relacion con el suministro de las dos copias de la base de datos del SCI, punto 1.5,
Morpho S.A., letras j), I) y m), acapites 1.5.3, pagos a la empresa Morpho S.A., 1.5.4,
incumplimientos del contrato por parte de la empresa Morpho S.A.; literales a),
capacitacion, b), sistema de control de desechos, y c), multas, romanitos i.1), informes
mensuales de calidad del servicio, i.2), informes bimestrales, i.4), balance financiero
auditado; romanitos ii.1), ii.2), ii.3), ii.4), ii.5), ii.6) y ii.7), niveles de servicios;, numeral
2, equipamiento informatico, puntos 2.2, modulos de atencion, 2.3, revisiéon de la sala
de procesamiento de la informacion institucional con respecto a la senalética de
prohibiciones, 2.4, revision al datacenter y fabrica de documentos de la compafiia
Morpho S.A, 2.5, ausencia de diagramas de puntos de red, 2.6, equipos méviles para
la adquisicion de datos y registros de antecedentes; 4, respaldo de datos
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institucionales, punto 4.3, validacion de los datos de entrada y sus controles de
integridad, con respecto a los casos de cedulas de identidad y pasaportes sin activar y
la presentacién de un particular que solicita instruccién de sumario por la supuesta
falta de servicio e incumplimiento de deberes, letras a), cédulas y pasaportes
reimpresos, para el caso de una cédula reimpresa, RUN |l v b
implementacion de pantalla tactil de asignacion de numeros para solicitudes, se dan
por subsanadas o levantadas, segun el caso, atendidos los antecedentes aportados y
las validaciones efectuadas al respecto.

De igual manera, las observaciones indicadas
en el numeral 5, del mismo capitulo, analisis del sistema de identificacion, documentos
de identidad y viajes, puntos 5.1, subsistema de solicitud de documentos, literal a),
periféricos del subsistema de solicitud de documentos, con respecto al cambio del tipo
de escaner y a la deshabilitacion de éste; 5.2, subsistema de entrega de documentos,
literales a), periféricos del subsistema de entrega de documentos, periféricos no
operativos y revisidon periddica del estado de los mismos, y b), incidencias en el
subsistema de entrega de documentos, romanitos i), retrasos en el registro de la
entrega de las cédulas y pasaportes, y v), problemas en las oficinas para activar los
documentos, 5.3, subsistema de consultas sobre documentos y solicitudes, RUN con
dos solicitudes de cédula, recuperacion de los registros de personas, ausencia de
informacién en la ficha indice e inexistencia de datos del ciudadano, y en el punto 5.4,
otras incidencias del SCI, sobre el balance de carga en los diferentes procesos de ese
sistema y la interoperabilidad con sistema de reforma procesal penal, junto con las
mencionadas en los numerales 6, reimpresion de cédulas de identidad; 8, proyecto
para la descongestion de oficinas del SRCel; y 11, banco de datos personales a cargo
de organismos publicos, con respecto a la no actualizacién del banco de datos y la
ausencia de una pagina web de consulta, se dan por subsanadas o levantadas, segun
el caso, considerando las explicaciones y antecedentes aportados por la entidad.

En relacién con la observacion formulada en
el numeral 1, analisis de los contratos con empresas de servicios informaticos y de
comunicaciones, punto 1.5, Morpho S.A., acapite 1.5.5, procedimientos para efectuar
cambios al proyecto, la reparticion fiscalizada debera atenerse a lo expresado por esta
Contraloria General en el dictamen N° 65.769, de 2014, emitido con ocasion de una
presentacion deducida por el Servicio de Registro Civil e Identificacion.

En lo relacionado con aquellas observaciones
que se mantienen, se debera adoptar medidas con el objeto de dar estricto
cumplimiento a las normas legales y reglamentarias pertinentes, entre las cuales se
estima necesario considerar a lo menos, las siguientes:

1. Atendida la observaciéon contenida en el
punto 1.3.2, multas, del capitulo |l, examen de la materia auditada, numeral 1, analisis
de los contratos con empresas de servicios informaticos y de comunicaciones, punto
1.3, Adexus S.A., en el cual se observd que el SRCel omitié informar acerca del
procedimiento de cobro de multas a la empresa Adexus S.A., por las interrupciones
registradas durante los periodos mencionados en el citado acapite; se debera ordenar
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la instruccion de un sumario administrativo en esa reparticion, con el fin de determinar
y hacer efectivas las responsabilidades pertinentes, remitiendo a esta Contraloria
General, en el término de 15 dias habiles, el acto administrativo que disponga tal
proceso disciplinario y designe al fiscal.

2. Para lo advertido en el capitulo |ll, examen
de la materia auditada, numeral 1, analisis de los contratos con empresas de servicios
informaticos y de comunicaciones, punto 1.1, Pragma Informatica S.A., el servicio
arbitrar las medidas necesarias para que los hechos descritos no vuelvan a ocurrir en
futuros contratos tecnoldgicos, lo que sera validado en futuras auditorias de este Ente
de Fiscalizacién.

3. Para lo estipulado en el, punto 1.3, Adexus
S.A., el servicio debera desarrollar las bases técnicas y administrativas para efectuar
la licitacién de la prestacion de los “Servicios Integrales de Computacion”, a fin de
mantener la continuidad operacional de la plataforma, en forma posterior al término
del trato directo vigente, informando el estado de avance a esta Contraloria General
en el plazo de 60 dias habiles.

En cuanto a lo indicado en el punto 1.4, Sonda
S.A., en los acapites 1.4.1, pagos, la reparticion debera contemplar en los futuros
contratos de Tl la responsabilidad del administrador en la aprobacion de los informes,
a través de certificados, con plazos acotados y sanciones por el no cumplimiento de
esa labor.

En lo que atafie al punto 1.5, Morpho S.A,,
letras e), f), g) y k), sobre plan de transmisién y formato de las listas entre el proveedor
y SRCel, corresponde que, en lo sucesivo, la reparticibn auditada, resguarde el
tratamiento, la transmisién y la carga de los datos, imponiendo en tal caso, dicha
obligacion en los contratos que suscriba con prestadores externos, lo cual sera
verificado en futuras auditorias

Para el acapite 1.5.4, incumplimientos de la
empresa Morpho S.A, literal d), inconsistencia en la impresién de huellas dactilares, la
institucién debera regularizar las huellas digitales con inconsistencias almacenadas en
la base de datos con que opera el SCI, a fin de procurar su integridad, informando el
estado de avance en el plazo de 60 dias habiles contados desde la recepcion de este
informe.

Con respecto al romanito c.iii), plazos de la
habilitacion de oficinas, el SRCel debera habilitar la oficina de Toltén con
equipamiento definitivo, en el término de 60 dias habiles posterior a la recepciéon de
este informe.

4. En alusion al numeral 2, equipo informatico,
punto 2.1, inventario de dispositivos computacionales y de comunicaciones, el servicio
debera acreditar la actualizacion del registro de bienes Tl contenido en el inventario,
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que incluye los equipos institucionales detallados en el Anexo N° 14, informando en un
plazo de 60 dias habiles, contados desde la recepcion de este informe.

Asimismo, para el punto 2.3, revision de la
sala de procesamiento de la informacion institucional, la reparticion debera efectuar un
plan de cambio de mobiliario Tl del datacenter, junto con almacenar el monitoreo de

las camaras, informando el estado de avance a este Ente de Control, en el plazo ya
anotado.

Ademas, la entidad debera desarrollar un plan
de implementacion de un datacenter secundario, procurando la disponibilidad
presupuestaria necesaria, cuyo estado de avance debera informar a esta Contraloria
General, en el mismo plazo ya indicado.

A su vez, para lo advertido en el punto 2.7,
oficinas de atencion del Servicio de Registro Civil e Identificacidon en los consulados
del Gobierno de Chile, el SRCel debera acreditar la operatividad del SCI en las
oficinas de Nairobi, Kenia y Puerto Espafna en Trinidad y Tobago, en el término de 60
dias habiles.

5. Para o estipulado en el numeral 3,
almacenamiento y resguardo de la informacién operacional, con respecto a las
politicas sobre operaciones TI, la institucion debera formalizar las politicas de
procedimientos sobre materias relativas a tecnologias de la informacion y el proceso
de pago a proveedores, acreditandola en el plazo mencionado precedentemente.

6. En lo que atane al numeral 4, respaldo de
datos institucionales, el servicio debera respaldar la informacién de los computadores
personales institucionales, informando su estado de avance en el mismo plazo ya
anotado.

Asimismo, la reparticion debera implementar
una sala de servidores secundaria, informando también su progreso en el término de
60 dias habiles, contados desde la recepcién del presente informe.

Respecto al punto 4.1, control acceso légico a
las aplicaciones informaticas institucionales, literales a), procedimiento de
administracion y gestion de cuentas de usuarios, el SRCel debera acreditar la
formalizacion de los procedimientos de administracion y gestion de las cuentas de los
usuarios de los sistemas institucionales; b), cambio de contrasefias del SCI, la
implementacién de un mecanismo automatico para la modificacion de las claves
asignadas para el primer ingreso al SCI, junto con un método de actualizacion de las
mismas,; c), falta de procedimiento en asignaciones de usuarios y password, la
sancion de los instructivos N® 51 y 7, de 5 y 9 de diciembre de 2013,
respectivamente; d), procedimientos de seguridad para la validacién de la vigencia y
privilegios de las cuentas de los usuarios, la formalizacion de los referidos
procedimientos de seguridad de los sistemas informaticos institucionales; e),
presencia de usuarios genéricos, la regularizacidon de las cuentas de usuarios
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comunes detalladas en las tablas N° 34 y 35; f), cuentas de los funcionarios
desvinculados de la institucidon, la eliminacién del acceso al SCI para las cuentas
detalladas en la Tabla N° 36; g), cuentas de funcionarios creadas en forma posterior a
su desvinculacién, la eliminacién del acceso al SCI para los usuarios asociados a los
RUN N [ D D B BN -
I 1. ). procesos de anulacion y renovacion de los bloqueos temporales de
los documentos, y la asignacién los privilegios a las cuentas de los usuarios de
acuerdo a las funciones que prestan en el SRCel, segun la especificacién de los
perfiles del SCI, acreditando el avance de tales medidas en el plazo de 60 dias
habiles, posterior a la recepcion de este documento.

Para el punto 4.2, control de cambios para el
desarrollo y los mantenimientos de los sistemas, la institucidn debera sancionar los
procedimientos para la gestion de los cambios en las aplicaciones informaticas
internas y de terceras partes, informandola en el mismo plazo citado anteriormente.

Del mismo modo, para el punto 4.3, validacién
de los datos de entrada y sus controles de integridad, literales a), cédulas vy
pasaportes reimpresos, el servicio debera acreditar documentadamente la
implementacién de los cambios contenidos en el proceso de mejora continua
denominado “E1”, con la finalidad de mitigar los errores de impresion de los
documentos de identidad; c), presencia de ciudadanos con mas de una ceédula
vigente, la regularizaciéon por parte de la compafia Morpho S.A. de los casos
observados en el Anexo N° 27; d), falta de integridad en la base de datos del Servicio
de Registro Civil e Identificacion, la normalizacion de los registros con informacion
faltante, detallados en los Anexos N°° 28, 29 y 30, con respecto a la cantidad de
documentos vigentes por persona; e), caso Opazo Fierro, la regularizacién de la
situacion de la persona alli individualizada; y g), RUN con problemas de integridad en
sus datos, la depuracion de los antecedentes contenidos en la base de datos, junto
con la informacion asociada a los RUN especificados, en el término de 60 dias
habiles, contados desde la recepcién del presente informe.

7. Con respecto al numeral 5, analisis del
sistema de identificacion, documentos de identidad y viajes, punto 5.1, subsistema de
solicitud de documentos, literales a), periféricos del subsistema de solicitud de
documentos, sobre el cambio de la camara fotografica, la reparticion debera informar
documentadamente la aprobacion que autoriza el cambio del tipo de camara
fotografica Powershot SX 110 IS, Canon, ofertada originalmente por la empresa
Morpho S.A., junto con habilitar en las oficinas de las comunas de Huechuraba,
Maipu, Puente Alto y Vitacura, y la central de Huérfanos, el acceso al Sistema Central
de Identificacién, a través del lector unidactilar; y b), incidencias del subsistema de
solicitud de documentos, en relacidén a la notificacién de los usuarios, disponibilizar el
servicio de mensajeria y con respecto a las solicitudes de documentos, implementar
los cambios para que el SCI cree solicitudes de forma posterior al bloqueo definitivo
de un documento, ademas, con respecto a la operacion offline del sistema de
identificacioén, respaldar documentadamente la regla de negocio a nivel del SCI como
en la operacién de esta aplicacion, certificar la solucién implementada para el error
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suscitado en la emisién del comprobante en la emisién de documentos, en las oficinas
del SRCel ubicadas en las comunas de Huechuraba, Maipu, Puente Alto y Vitacura,
junto con la de Huérfanos en el plazo de 60 dias habiles.

Sobre el punto 5.2, subsistema de entrega de
documentos, literales a), periféricos del subsistema de entrega de documentos, esa
reparticion debera instruir a los funcionarios del servicio en orden de realizar la
entrega de documentos a través de una verificacion match on card o biométrico; y b),
incidencias en el subsistema de entrega de documentos, b.ii), historial de una solicitud
de cédula de identidad o pasaporte, certificar la actualizacién del SCI para que registre
el responsable de entregar los documentos de identidad en el historial de una
solicitud; b.iii), formulario de activacion del sistema de entrega de documentos,
actualizar el formulario de verificacidn visual de documentos, para que capture su
numero desde el lector de codigo de barra, con la finalidad de mitigar el error
producido en la digitacion del usuario; b.iv), retiro de pasaporte por padres extranjeros,
registrar los nombres de los padres para los extranjeros que solicitan documentos de
identidad, en la base de datos de Registro Civil; b.vi), procedimiento de habilitacion de
las cedulas y pasaportes cuando el SCI no se encuentre operativo, formalizar el
procedimiento alternativo de activacion de documentos de identidad; y, b.vii), plazo de
entrega de documentos, arbitrar las medidas para que el proceso de emision de
pasaportes y cédulas de identidad, se realice dentro de los plazos establecidos por el
SRCel en su pagina web. Respecto de todo lo anterior el servicio debera informar su
estado de avance, en el término de 60 dias habiles, contados desde la recepcién del
presente informe.

Para el punto 5.4, otras incidencias del SCI,
sobre el formulario de bloqueo de cédulas, el SRCel debera acreditar la actualizacion
del formulario de bloqueo de cédulas disponibles en la pagina web del servicio, con la
finalidad de permitir a los extranjeros proteger sus documentos, en tanto con respecto
a los errores descritos en la Tabla N° 41, del presente informe, corresponde que
acredite la correccidn de los archivos de configuracion, la eliminacién de los permisos
de edicion de éstos u otros programas instalados en los equipos con que operan los
usuarios de las estaciones de solicitud y entrega de documentos, todo lo cual debera
ser corroborado en un plazo de 60 dias habiles, contados desde la fecha de recepcion
del presente informe.

Finalmente, para aquellas observaciones que
se mantienen, se debera remitir el “Informe de Estado de Observaciones” de acuerdo
al formato adjunto en Anexo N° 34, en un plazo maximo de 60 dias habiles, o en el
que especificamente se haya senalado, a partir del dia siguiente de la recepcién del
presente informe, comunicando las medidas adoptadas y acompafando los
antecedentes de respaldo respectivos.

Transcribase al sefior Ministro de Justicia y al
Auditor Interno de esa cartera de Estado; al sefior Ministro de Relaciones Exteriores, a
la Directora (TP) y Auditor Interno, ambos del Servicio de Registro Civil e
Identificacién, al Diputado don Aldo Cornejo Gonzdlez, a las Unidades de Seguimiento
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y Técnica de Control Externo, ambas de la Division de Auditoria Administrativa, a la
Unidad de Seguimiento de Fiscalia, estos tres ultimos de esta Contraloria General, a
las empresas Sonda S.A., Morpho S.A.; y, al denunciante.

o

Saluda atentamente a Ud.,

rUR OROEN DEL CONTRALOR GENERAL
PRISCILA JARA FUENTE:s

o ABOGADO
Jefe Division de Auditorla Administrativa
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ANEXO N° 1

Pagos realizados a la empresa Pragma Informatica S.A.

ANEXO N° 1.1

Tabla N° 46: Resumen de pagos con ordenes de compras a la empresa Pragma Informatica S.A.

Fuente: Informacion suministrados mediante correo etectronico de 31 de enero de 2014, de Jefe de Area de Gestion Financiera D.N. (S).

e
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N° DE FACTURA | FECHADELA | N°DE |FECHADEL],. FECHA DE LA
ELECTRONICA | FACTURA  |CHEQUE| CHEQUE | DEEGRESO| MONTOS | ORDENDECOMPRA | 5onEN DE COMPRA Sk
6549 11/1/2013 | 14/1/2013 N 905-CM12
6606 251212013 B | 2722073 il ] 916.CM12 2eiielile
631 15/4/2013 18/4/2013 41522 I 200-CM13 28/2/2013
6671 15/4/12013 17/4/2013 | . | e Administracion plataforma T,
6727 15/4/2013 - 16/4/2013 a2l _ 147-CM13; 145-CM13 THEIRHS Sistema de Prenda sin
630 15/4/2013 19/4/2013 41521 ] 206-CM13 281212013 Desplazamiento.
629 19/4/2013 - 22/412013 41587 ] 208-CM13 1/3/2013
s | amior et | |
656 16/8/2013 . 19/8/2013 42029 1§ TOTEHS) B0 ir2i200e Aumento Capacidad Storage.
7104 18/10/2013 S | 21102013 41520 ] -
662 18/10/2013 42232 Fy 846-CM13 23/8/2013 Administracién plataforma TI,
7358 18/12/2013 a1 Sistema de Prenda sin
6359 18/12/2013 B | 181212013 42445 | | 949-CM13; 948-CM13 25/10/2013 Desplazamiento.
7419 18/12/12013 I
TOTALS | 207.605.741
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Tabla N° 47: Pago de cuota N° 32 del contrato con Pragma Informatica S.A.

DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

ANEXO N° 1.2

N° DE : FECHA
FACTURA FEF?O‘HCATB,EALA C:EgﬁE DEL N° DE EGRESO | MONTO $ GLOSA
ELECTRONICA CHEQUE
622 16/1/2013 B | 1712013 37113 B | Cuota N° 32 arriendo de HD.

Fuente: Informacion suministrados mediante correo electronico de 31 de enero de 2014, de Jefe de Area de Gestion Financiera D.N. (S).
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ANEXO N° 2

Tabla N° 48: Pagos realizados el 2013 a la empresa Telefonica Empresa Chile S.A.

N° DE LA FACTURA

ELECTRONICA FECHA DE LA FACTURA | N° DE CHEQUE | FECHA DEL CHEQUE | N° DE EGRESO | MONTO $ DESCRIPCION DEL ENLACE PAGADO
3403028 E ]
3403029 211212013 ] 271212013 39724 P Por 13 oficinas y Mall Antofagasta para Febrero 2013.
3409519 | De 13 oficinas a nivel pais.
3409520 ISR 2hiagne i [ ] Arriendo en enlace Mall Antofagasta.
TotalS |

Fuente: Informacion suministrados mediante correo electronico de 31 de enero de 2014, de Jefe de Area de Gestion Financiera D.N. (S).
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ANEXO N° 3
Estados de pagos del 2013 para la empresa Adexus S.A.

ANEXO N° 3.1

Tabla N° 49: Pagos realizados por contrato a la empresa Adexus S.A.

Fuente: Informacion suministrados mediante correo electrénico de 31 de enero de 2014, de Jefe de Area de Gestion Financiera D.N. (S).
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FACTURA ELECTRONICA | FECHA DE LA FACTURA C}:‘ESEE FECHA DEL CHEQUE | N° DE EGRESO| MONTOS$ | MES DE PAGO
- 48425 317112013 e 31712013 S| Diciembre de 2012
48641 26/2/2013 ] 271212013 "B | Enerode 2073
48992 05/4/2013 251412013 Febrero de 2013
49465 14/5/2013 - 14/5/2013 Marzo de 2013
49919 30/5/2013 ] 30/5/2013 Abril de 2013
50391 111712013 - 171712013 sossp | MR Mayo de 2073
50813 261712013 - 311712013 B | Junio de 2073
51297 4/9/2013 ] 26/9/2013 BN | Juio de 2013
51776 711012013 e 30/9/2013 Agosto de 2013
52195 6/11/2013 ] 3171012013 BB | Scptiembre de 2013
52669 20122013 ] 30/11/2013 " S | Octubre de 2013
53048 21112014 ] 3171212013 B | Noviembre 2013
TOTALS | 5538048531
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ANEXO N° 3.2

Tabla N° 50: Pagos realizados por servicios complementarios a la empresa Adexus S.A., durante el 2013.

Fuente: Informacion suministrados mediante correo electronico de 31 de enero de 2014, de Jefe de Area de Gestion Financiera D.N. (S).

>
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FECHADE LA | N°DE FECHA DEL N° DE ORDEN DE
FACTURA ELECTRONICA| ""cacTURA  |cHEQUE| CHEQUE | EGREso | MONTOS | “compra BERALLE
48211 11/1/2013 [ ] 14/1/2013 41143 1295-CM12 Servicio de configuraciones de unidades.
51302 22/8/2013 [ 22/8/2013 42085 648-CM13 Compra de disco duro.
) Mantencién y soporte hardware junto con su
51881 4/11/2013 [ ] 31/10/2013 40682 [ ] 849-CM13 - —
53471 T - o
53470 3/1/2014 [ ] 31/12/2013 42548 — ] 77-CM13 Realizacion de cableado para unidad critica.
TOTAL $ 81.214.702




Tabla N° 51: Pagos realizados a la empresa Sonda S.A. por Contrato por los servicios de cédulas y pasaportes.
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ANEXO N° 4
Estados de pagos Empresa Sonda S.A,, en el 2013.
ANEXO N° 4 1

FACTURA ELECTRONICA

FECHA DE LA
FACTURA

N° DE CHEQUE FEGHIA DEL

CHEQUE

N° DE EGRESO

MONTO $

ESTADO DE PAGO

94066

94067

94068

94069

94070

94071

31/1/2013

I 31/1/2013

94802

94803

94804

94805

94806

94807

25/2/2013

] 271212013

96081

96082

96083

96084

96085

96086

01/4/2013

] 31/3/2013

970562

97053

97054

97055

97056

97057

25/4/2013

] 25/4/2013

3636726

E

il

i

h

N° 29 de diciembre de 2012.

N° 30 de enero de 2013.

—

N° 31 de febrero de 2013.

N° 32 de marzo de 2013.
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| FACTURA ELECTRONICA | FECHA FACTURA | N° DE CHEQUE | FECHA CHEQUE | N° DE EGRESO MONTO $ ESTADO DE PAGO

|

98116
98117

98118
T 31/5/2013 I 31/5/2013

98120
98121

N° 33 de abril de 2013.

!

h

i

99196
99197
99198

99199 01/7/2013 30/6/2013
99200

N°34de mayode 2013.

1

99201
100194 .
100195

100196
100197 26/7/2013 31/7/2013 3636726

100198

N° 35dejuniode 2013.

1

|

100199
101249
101250
101251
101252
101253
101254

N° 36 de julio de 2013.

2/9/2013 B 12/9/2013

102384
102385

102386
e 3/10/2013 I 30/9/2013

102388
102389

N° 37 de agosto de 2013.

il

TOTAL$

Fuente: Informacion suministrados mediante correo electrénico de 31 de enero de 2014, de Jefe de Area de Gestion Financiera D.N. (S).
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ANEXO N° 4.2

CONTRALORIA GENERAL DE LA REPUBLICA

Tabla N° 52: Pagos realizados a la empresa Sonda S.A ., 2013, a traveés de 6rdenes de compra.

Fuente: informacién suministrados mediante correo electronico de 31 de enero de 2014, de Jefe de Area de Gestién Financiera D.N. (S).

/./
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FECHA DE FECHA
FACTURA N° DE N° DE FECHA DEL
LA DEL MONTO $ ORDEN DE COMPRA DETALLE
ELECTRONICA FACTURA CHEQUE CHEQUE EGRESO DOCUMENTO

B Reparacién de estacion de captura en |la oficina
93299 ] 1321-SE12 de Pefalolén

) Restauracién de estacion de captura en la oficina
93300 10/172013 | | | 14/12013 41140 [ ] 1320-SE12 21/12/2012 de Nancagua.

v Reparo de estacion de captura en la oficina de
93301 [ ] 1309-SE12 Peralilo
95426 20/3/2013 25/3/2013 41435 [ ] 196-SE13 20/2/2013 Traslado de 14 estaciones de captura.
548958 14/8/2013 19/8/2013 42016 | 706-SE13 10/7/2013 Servicio de configuracion de equipos.
549179 22/8/2013 | N | 22/8/2013 42086 [ ] 756-SE13 24/7/2013 Realizacion de cableado para 6 estaciones.
101278 14/10/2013 | | |16/10/2013 36726 [ ] 773-SE13 29/7/2013 Servicio de configuracién y desinstalacion.

g Traslado de estaciones de captura en la oficina
101583 18/12/2013 | | |18/12/2013 42442 [ ] 831-SE13 14/8/2013 de La Florida
105667 3/1/2014 B 31/12/2013 42549 [ ] 1207-SE13 30/12/2013 Arriendo de un switch.

TOTALS$ [40.764.493
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N° 53: ANEXOS DIGITALES N°* 5 al 11

ANEXO N° DESCRIPCION

5 Tiempos de atencion en las oficinas de Huechuraba, Maipu, Puente Alto y
Vitacura, junto con la central de Huérfanos del SRCel.

Tiempos de atencién en las oficinas del SRCel a nivel nacional informado por la
compania Morpho S.A.

Documentos producidos con mas de 1 dia de atraso en septiembre de 2013.

Documentos producidos con mas de 1 dia de atraso en octubre de 2013.

O|o|N| DO

Documentos producidos con mas de 1 dia de atraso en noviembre de 2013.

Documentos producidos con mas de 1 dia de atraso de diciembre de 2013.

|
=210

Documentos producidos con anterioridad a la orden de trabajo para septiembre.

Fuente: Elaboracion Contraloria General de ta Republica.

e
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ANEXO N° 12

Tabla N° 54: Cuadro resumen de 25 oficinas no implementadas al 29 de agosto de 2013, con cobro de multas al 31 de enero de 2014.

ETAPADE |FECHADEINICIO FECHA DE 21 DIAS DE
REGION NOMBRE DE LA OFICINA DESPLIEGUE | PROGRAMADA TERMINO T24 ATRASO MULTAS $
Bio Bio Curanilahue 26/8/2013
Chiepiee 29/8/2013
A Litueche
Oikisgins Coltauco
= 30/8/2013
Doniihue
Maule Teno
Araucania Pueblo Nuevo Sil/8/2013
Arica y Parinacota Arica Cardenal Raul Silva Henriquez 1/9/2013
Tarapaca Iguigue Mall Las Américas 2/9/2013
Los Lagos Castro
Sanﬂgirgon 29/8/2013 3/9/2013
Metropolitana Quilicura Marcha blanca 5/9/2013 ) 20/1/2014 0 0
Clracaul 6/9/2013
Lo Espejo
Padre Hurtado 10/9/2013
Bio-Bio Tirua
Pirqgué 23/9/2013
Metropolitana Pudahiiel
P Cerro Navia 25/9/2013
San José De Maipo
San Pedro De Melipilla 27/9/12013
Artofadadta San Pedro De Atacama 29/10/2013 28/9/2013
g Mejillones 29/8/2013 1/11/2013
Aysén Tortel Marcha blanca 29/8/2013 30/1/2014 20/1/2014 7 245.520.000
TOTAL $ 245520.000

Fuente: MEMO SED N° 67, de 20 de enero de 2014, el Subdirector (S) de Estudio y Desarrolto del SRCel.

“! T24: Se refiere a los 24 meses transcurridos desde la toma de razén en Contraloria General de la Republica.
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ANEXO N° 13
Inconsistencia en la impresion de huellas dactilares.

ANEXO N° 13.1

Tabla N° 565: Registro de imagenes con presencia de huellas fantasmas.

IDENTIFICADOR DE HUELLA

DECADACTILAR

15568492-0

293351015

02

1558492-0

293351025

32

15568492-0

293351026

33

1558492-0

293351027

34

15568492-0

293351030

37

15568492-0

293351031

38

1558492-0

293351032

39

2111464-2

277404432

39

2111464-2

277404438

32

2111464-2

277404439

33

2111464-2

277404440

34

2111464-2

277404441

35

2111464-2

277404443 _

37

3247240-0

273837103

37

3247240-0

273837105

39

3669082-8

277333580

39

3669082-8

277333566

34

4369591-6

274107565

39

4404458-7

277370558

32

4404458-7

277370559

33

4404458-7_277370560
4404458-7_277370561
4404458-7_277370564
4404458-7_277370565_39
5064175-9 276842898 32
5247506-6_279846692_32
5247506-6_279846693_33
5247506-6_279846694_34
5247506-6_279846695_35
5247506-6_279846698_38
5247506-6_279846699_39
5247506-6_279846700_40
5301911-0_280165937_32
5301911-0_280165938_33
5301911-0_280165939_34
5301911-0_280165940_35
5301911-0_280165943_38
5590262-3_276453639_33
5590262-3 276453640_35
5590262-3_276453643_38
5590262-3_276453639_33
5590262-3_276453640_34
5838888-2_270974958_32
5838888-2_270974963_37
5838888-2_ 270974964 _38
5838888-2_270974965_39
5838888-2_270974966_40
6061932-8_277925465_31
6061932-8_277925480_39
6432156-0_290133695_35
6432156-0_290133698 38
6432156-0_290133700_40
6494178-k_289509841_35
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IDENTIFICADOR DE HUELLA

DECADACTILAR

6494178-k

289509845 _37

6494178-k

289509848_39

6494178-k

289509849 _40

6641155-9

277302296_31

6641155-9

277302312_33

6641155-9

277302320_34

6641155-9

277302334_38

6641155-9

277302340_38

180705374-9 27925938 _32
180705374-9 27925939 _33
180705374-9 27925940 34
180705374-9 27925941 _35
180705374-9 27925943 37
180705374-9 27925944 38
180705374-9 27925945 39
180705374-9_27925946_40
19064216-k 279269363 37
19064216-k 279269364 38
19064216-k_279269365_39
19064216-k_279269366_40
19098903-8_280335058_32
19098903-8_280335059_33
19098903-8_280335061_35
19098903-8_280335063_37
19098903-8_280335065_39
19098903-8_280335066_40
19392890-0_279778539_33
19392890-0 279778540_34

19392890-0

279778541_35

19439558-2

278678392_32

19439558-2

278678394_33

19439558-2

278678396_34

19439558-2

278678397_35

19439558-2

278678402_37

19439558-2

278678404_38

19439558-2

278677805_39

19439558-2

278678406_40

19447726-0

283702438_33

19447726-0

283702445_34

19447726-0

283702448_35

19447726-0

283702456_37

19447726-0

283702463 _38

19447726-0

283702487_39

19447726-0

283702491_40

19473994-k

288194762-36

19473994-k

288194764-37

19473994-k

288194766-38

19473994-k

288194768-39

19473994-k

288194769-40

19677986-8

287604888_32

19677986-8

287604891_37

29242497-8

287277349-32

29242497-8

287277350-33

29242497-8

287277351-34

29242497-8

287277352-35

29242497-8

287277355-38

29242497-8

287277356-39

2940914-k

269564167_37

105




CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

IDENTIFICADOR DE HUELLA

DECADACTILAR

24411943-3 27927699 33

24411943-3_27927704_38

24411943-3 27927705 _39

24411943-3_27927706_40

24423146-2_273081941_35

24423146-2_273081943_37

24423146-2

273081946

40

24423599-9

273264461_35

24423599-9

273264466

40

24423988-9

283953359

33

24423988-9

283953360

34

24423988-9

283953363

37

24423988-9

283953364

38

24423988-9

283953365

39

24424056-9

283973060

34

24424056-9

283973063

37

6641155-9 277302344_39

7250450-k_277897698_32

7250450-k_277897703_37

38

7250450-k_ 277897704
7250450-k_277897705
7250450-k_277897706
7442058-3 275091958
7442058-3_275091959_33
7442058-3_275091960_34
7442058-3_275091963_37
7442058-3_275091964_38
7442058-3 275091965_39
7442058-3_275091966_40
8057486-k_277568079_33
8057486-k_277568080_34
8057486-k_277568081_35
8057486-k_277568085_39
9098314-8_278005385_39
9098314-8_278005386_40
9505995-3 274244775 _32
9505995-3 274244787 37

39
40
32

11430278-3

277006619

33

11430278-3

277006620

34

11430278-3

277006621

35

11430278-3

277006625

39

11430278-3

277006626

40

12027219-5

279174818

32

12027219-5

279174825

39

12062206-4

281792838

32

12062206-4

281792839

33

12062206-4_281792840

34

12062206-4

281792841

35

12062206-4

281792845

39

12062206-4

281792846

40

1329307-6

27879942_39

14020503-6

276597383

37

14020503-6

276597385

39

15027740-k

276915722

31

15027740-k

276915723

32

15027740-k

276916724

33

15027740-k

276916725

34

15027740-k

2769156728

37
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Fuente: Memorando A.l. N° 54 de 5 de febrero de 2014, de Jefe de Auditoria Interna (S).
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IDENTIFICADOR DE HUELLA
DECADACTILAR
15027740-k_276915729_38
15027740-k_276915730_39
15027740-k_276915731_40
15779891-k_278628578_40
17668054-7_27618599 33
17668054-7_27618600_34
17668054-7_27618601_35
17668054-7 27618603 37
17668054-7_27618604_38
17668054-7_27618605_39
17668054-7_27618606_40
18033091-7_270827906_01
18033091-7_270828011_32
18033091-7_270828013_33
18033091-7_270828015_34
18033091-7_270828017_35
18033091-7_270828021_37
18033091-7_270828025_39
18033091-7_270828026_40
24424056-9 283973064 38

24424056-9

283973065

39

24425251-6

280049750

34

24425251-6

280049762

38

24425251-6

280049764

39

24429811-7

274406399

33

24429811-7

274406400

34

24429811-7

274406403

37

24429811-7

274406404

38

24429811-7

274406405

39

24429811-7

274406406

40

24436881-6

289347161

S

19098903-8

820335057

31
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ANEXO N° 13.2

Tabla N° 56: Registro de huellas incompletas.

IDENTIFICADOR DE HUELLA
DECADACTILAR

2111464-2 277404408 05
2111464-2 277404412 06
2111464-2 277404443 37
2111464-2_277404446_40
3247240-0_273837099_33
3247240-0 273837106_40
3535896-k_279686026_40
4404458-7_277370555_09
5247506-6_279846700_40
5590262-3 276453645 _39
6184705-7_282567139_33
6184705-7_282567141_35
6184705-7_282567142_36
7250450-k 277897695 09
8847345-0 27100546236
12027219-5_279174817_31
12027219-5_279174819 33
12027219-5_279174821_35
19064216-k 279269361 35
24424056-9_283973058_32
24429811-7_274406396_10

Fuente: Memorando A.I. N° 54, de 5 de febrero de 2014, de Jefe de Auditoria Interna (S).

ANEXO N° 13.3

Tabla N° 56: Registro de imagenes con huellas de falanges.

IDENTIFICADOR DE HUELLA
DECADACTILAR

19447726-0_283702434_32
19447726-0 283702445 34
19447726-0 283702448 _35

Fuente: Memorando A.l. N° 54, de 5 de febrero de 2014, de Jefe de Auditoria Interna(S).
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ANEXO N° 13.4

Tabla N° 58: Registro de huellas manchadas.

IDENTIFICADOR DE HUELLA

DECADACTILAR

211164-2_277404398_03

211164-2_277404418_07

211164-2_277404442_36

3247240-0

273837088

02

3247240-0

273837096

10

3535896-k

279686011_05

3535896-k

279686016

10

3669082-8

277333493

08

3669082-8

277333495

09

3669082-8

277333490

07

4124719-3

297322409

03

4124719-3

297322479

07

4124719-3

297322497

33

~ 4369591-6

274107555

09

4404458-7 277370552 06

4404458-7_277370553_07

4404458-7_277370554_08

5004278-2_275813134_36

5247506-6_279846662_02

5247506-6

279846663

03

5247506-6

279846664

04

5590262-3

276453629

03

5590262-3

276453630

04

5690262-3

276453631

05

5590262-3

276453632

06

5590262-3

276453633

07

5590262-3

276453634

08

5590262-3

276453635

09

5838888-2

270974950

04

5838888-2

270974955

09

664 1155-9

277302248

01

6641155-9

277302253

03

664 1155-9

277302262

04

6641155-9

277302280

07

7250450-k

277897691

05

726450-k_277897692_06

726450-k_277897693_07

726450-k_277897694_08

726450-k_277897695_09

726450-k_277897696_10

8057486-k_277568074_08

11430278-3

277006610

04

11430278-3

277006614

08

11430278-3

277006615

09

11430278-3

277006616

10

13812901-2

278674103

37

14020503-6

276597367

01

14020503-6

276597368

02

14020503-6

276597369

03

14020503-6

276597370

04

14020503-6

276597371

05

14020503-6

276597372

06
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IDENTIFICADOR DE HUELLA
DECADACTILAR

14020503-6_276597373_07
14020503-6_276597374_08
14020503-6_276597375_09
14020503-6_276597376_10

Fuente: Memorando A.l. N° 54, de 5 de febrero de 2014, de Jefe de Auditoria Interna (S).

ANEXO N° 13.5

Tabla N° 5§9: Registro de huellas ilegibles.

IDENTIFICADOR DE HUELLA
DECADACTILAR

2111464-2_ 277404412 06
2111464-2 277404440 34
2111464-2 277404441 35
3247240-0_273837094_08
3247240-0_273837096_10
3247240-0_273837101_35
3535896-k 279686017 31
3669082-8_277333496_10

404458-7_277370548_02

404458-7_277370549_03

404458-7_277370550_04

404458-7_277370551_05

404458-7 277370553 07

404458-7_277370554_08

404458-7_2773705655_09

5043186-k

280292803

37

5247506-6

279846661

01

5247506-6

279846666

06

5247506-6

279846665

05

5247506-6

279846687

07

5247506-6

279846688

08

5247506-6

279846689

09

5247506-6

279846690

10

5301911-0

280165931

06

5301911-0

280165932

07

5301911-0

280165933

08

5301911-0

280165934

09

5301911-0

280165935

10

5301911-0

280165940

35

5301911-0

280165944

39

5301911-0

280165945

40

5590262-3

276453637

31

5590262-3

276453642

36

5590262-3

276453646_40

5838888-2

270974961

35

6061932-8

277925455

06

6061932-8

277925457

07

6061932-8

277925459

08

6061932-8_277925472

35

6641155-9

277302268

05

6641155-9

277302304

32

6641155-9

277302296

31
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IDENTIFICADOR DE HUELLA
DECADACTILAR

6641155-9_277302312_33
7442058-3_275091949_03
7442058-3_275091951_05
7442058-3_275091952_06
7442058-3_275091953_07
807486-k_277568068_02
807486-k_277568069_03
807486-k_277568072_06
8057486-k_277568073_07
8057486-k_277568081_35
8057486-k_277568083_37
18033091-7_270827979_06
18033091-7_270827980_07
18033091-7_270827983_08
18033091-7_270827985_09
18033091-7_270827986_10
18033091-7_270828011_32
18518701-2_278902949_32
19447726-0_283702434_32
19447726-0_283702438_33
19447726-0_283702445_34
19447726-0_283702448_35
24423146-2_273081927_01
24423146-2_273081928_02
24423146-2_273081929_03
24423146-2_273081930_04
24423146-2_273081931_05
24423146-2_273081932_06
24423146-2_273081933_07
24423146-2_273081934_08
24423146-2_273081935_09
24423146-2_273081936_10
24429811-7_27446391_04
1558492-0_293351023_10
21111464-2_277404408_05
21111464-2_277404412_06
21111464-2_277404418_07
21111464-2_277404440_34
21111464-2_277404441_35
21111464-2_277404442_36
21111464-2_277404443_37
21111464-2_277404446_40
3247240-0_273837088_02
3247240-0_273837093_03
3247240-0_273837094_04

Fuente: Memorando A.l. N° 54, de 5 de febrero de 2014, de Jefe de Auditoria Interna (S).
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ANEXOS DIGITALES N°* 14y 15

ANEXO N° DESCRIPCION
14 Muestra de activos Tl
15 Médulos de atencion dispuestos por la empresa Morpho S A.

Fuente: Elaboracion Contraloria General de la Republica.
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ANEXO N° 16

Tabla N° 61: Listado de oficinas a nivel nacional con puntos de red certificados.

REGION OFICINA
Alto Hospicio
| Pozo Almonte
Huara
Calama
Il San Pedro
Mejillones
Quillén
Quirihue
Pedro Aguirre Cerda
Isla de Maipo
Penaflor
Independencia
Pirque
Pudahuel
La Florida
Maipu
Renca
La Cisterna
Padre Hurtado
Talagante
Las Condes
El Monte
San Bernardo
El Bosque

Vil

XHI

Fuente: Memorando A.l. N° 412, de 10 de diciembre de 2013, de Jefe de Auditoria Interna (S).
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ANEXO N° 17

Tabla N° 62: Equipos portatites no operativos.

devueltos el 27/09/2013.

N° DE OFICINA
REGION MALETA ASIGNADA/ATENCION OBSERVACIONES
- TERRENO
O'Higgins 30 Atencion Terreno Sin informacion
Maule 32 Atencion Terreno '
Araucania 41 Direccién Regional Falta chip.
45 Direccion Regional No esta actualizo el sistema.
Se encuentra en mal estado pad de
Aysén 51 Coyhaique firma, falta BAM 'y periférico
iluminaria.
Magallanes y
de la Antartica 60 Cabo de Hornos Falta de conectividad, con el sistema
Chilena
68 Sin Router.
69 Atencion Terreno Santiago Falta Notebook.
Metropolitana utiIizaQa en oficinas de Faltan los siguientes elementos:
72 emergencias durante el paroy | -BAM.

-Cable de red.
-Cable de poder del Router.

Fuente: Memorandum Al N° 418, del Jefe (S) de Auditoria Interna, de 12 de diciembre de 2013.
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ANEXO N° 18

Tabla N° 63: Consulados con oficinas del SRCel.

PAIS CIUDAD TIPO
Frankfurt
Alematiia Han'lb.urgo General
Munich
Berlin Seccion Consular
Argelia Argel Seccion Consular |
Bariloche
Buenos Aires
Coérdoba
L] General
Neuguén
Rio Gallegos
Argentina Rosario
Salta
Bahia Blanca
Comodoro Rivadavia
Mar del Plata Particular
Rio Grande
Ushuaia
Melbourne
Australia Sidney Seierel
Canberra Seccion Consular
Austria Viena Seccion Consular
Beélgica Bruselas Seccién Consular
Bolivia Labdk General
Santa Cruz de la Sierra
Porto Alegre
Brasil Rio de Janeiro General
Sao Paulo
Brasilia Seccion Consular
Copenhague Seccion Consular
Montreal
Canada Toronto General
Vancouver
Ottawa Secciéon Consular
Hong Kong
China Shanghai General
Guangzhou
Pekin Seccion Consular
Colombia Bogota Seccion Consular
Corea del Sur Seul Seccion Consular
Costa Rica San José Seccion Consular
Croacia Zagreb Seccion Consular
Cuba La Habana Seccién Consular
Dinamarca Estocolmo Seccién Consular
Guayaquil General
et Quito Seccioén Consular
Egipto El Cairo Seccion Consular
El Salvador San Salvador Seccién Consular
Emiratos Arabes Abu-Dhabi Seccién Consular
Espana Bz:;:g:'?;a General
Filipinas Manila Seccién Consular
Finlandia Helsinki Seccién Consular
Francia Paris General
Grecia Atenas Seccion Consular
Guatemala Ciudad de Guatemala Seccion Consular
Haiti Puerto Principe Seccién Consular
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PAIS CIUDAD TIPO
Holanda Amsterdam General
Honduras Tegucigalpa Seccién Consular
Hungria Budapest Seccién Consular
India Nueva Delhi Secci6on Consular
Indonesia Yakarta Seccién Consular
Inglaterra Londres Seccion Consutar
Irlanda Dublin Seccién Consular
tal Milan General
Roma Seccion Consular
Jamaica Kingston Seccion Consular
Japén Tokio Seccion Consular
Israel Tel aviv Seccioén Consular
Jordania Amman Seccién Consular
Kenia Nairobi Seccién Consular
Libano Beirut Seccién Consular
Malasia Kuala Lumpur Seccion Consular
Marruecos Rabat Seccion Consular
México Ciudad de México General
Nicaragua Managua Seccidn Consular
Noruega Oslo Seccion Consular
Nueva Zelandia Wellington Seccion Consular
Panama Ciudad de Panama Seccion Consular
Paraguay Asuncién Secciéon Consular
Peru CIfsg General
Tacna
Polonia Varsovia Seccion Consular
Portugal Lisboa Seccidén Consular
Republica Checa Praga Seccién Consular
Republica Dominicana Santo Domingo Seccién Consular
Rumania Bucarest Seccion Consular
Rusia Moscu Seccién Consular
Singapur Singapur Seccién Consular
Sudafrica Pretoria Seccién Consular
Suecia Gotemburgo Particular
Suiza Berna Secciobn Consular
Tailandia Bangkok Seccién Consular
Trinidad y Tobago Puerto Espafia Seccién Consular
Turquia Ankara Seccién Consular
Uruguay Montevideo General
Filadelfia Consulado Honorario
Chicago
Houston
Estados Unidos Los Angeles. General
Miami
Nueva York
San Francisco
Washington Secciéon Consular
Venezuela Caracas Geqeral
Puerto Ordaz Particular
Vietnam Hanoi Secci6on Consular

Consulares y de Inmigracion (S).
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ANEXO N° 19

Tabla N° 64: Consuiados sin registro de ancho de banda del enlace de comunicaciones.

CONSULADO

TIPO

Atenas

Bangkok

Bucarest

Ciudad de Guatemala

Seccion Consular

Copenhague
Damasco
Filadelfia Honorario
Islamabad Particular
Nairobi
Seccion Consular
Nueva Delhi
Paris General
Praga

Puerto Principe

Quito

Rabat

Secciéon Consular

Rio de Janeiro

General

San José

Tegucigalpa

Seccioén Consular

Toronto

Vancouver

General

Varsovia

Viena

Secciéon Consular

Fuente: Oficio RR.EE: PUB. (DIGECONSU) N° 329, de 10

Consulares y de Inmigracion (S).
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ANEXO N° 20

Velocidad de transferencia de los enlaces en los consulados.

ANEXO N° 20.1

Tabla N° 65: Consulados que solo registran |a velocidad de entrada de los enlaces.

TIPO DE VELOCIDAD
CONSULADO i, INTERNET
Asuncién 512 Kbps
Barcelona 50 Mbps
Bariloche
Buenos Aires 10INbsg
Ciudad de México 3 Mbps
Cérdoba 4 Mbps
Frankfurt 16 Mbps
Guayaquil 2 Mbps
Hamburgo
La Pazg 4/ Mbpgs
Lima 1 Mbps
Los Angeles 100 Mbps
General Madrid 10 Mbps
Melbourne 40 Gbps
Mendoza
Montevideo SeRe
Neuqueén 6 Mbps
Oslo 20 Mbps
Rio Gallegos
Rosario S Mbgs i
Salta 6 Mbps
San Francisco 3 Mbps
Santa Cruz de la Sierra 1Mbps
Shanghai 20 Mbps
Tacna 75 Mbps
Bahia Blanca 3 Mbps
Comodoro Rivadavia 6 Mbps
S— Gotemburgo 24 Mbps
Mar del Plata 6 Mbps
Rio Grande
Ushuaia o ops
Amman 4 Mbps
Argel 512 Kbps
Abudabi 16 Mbps
Beirut 100 Mbps
Berna 1,7 Mbps
Bogota 6.4 Mbps
Brasilia 800 Kbps
Budapest 8 Mbps
Seccién Consular Ciudad de Panama 3 Mbps
Dublin 12 Mbps
Estocolmo
Hanoi 35 Mbps
Helsinki 200 Mbps
Kuala Lumpur 5 Mbps
Lisboa 24 Mbps
Londres 17 Mbps
Managua 1 Mbps
Manila 512 Kbps
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TIPO DE VELOCIDAD
CONSULADO CIUDAD R
Ottawa 10 Mbps
Pekin 4 Mbps
Pretoria 50 Gbps
Seccion Consular Romd 20 Mbps
Seul 50 Mbps
Singapur 10 Mbps
Tokio 100 Mbps
Yakarta 2 Gbps
General Guanzhou 12 Mbps

Fuente: Oficio RR.EE: PUB. (DIGECONSU) N° 329, de 10 de enero de 2014, de Director General de Asuntos
Consulares y de Inmigracion (S).
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ANEXO N° 20.2

Tabla N° 66: Consulados con datos de velocidad de entrada y salida del enlace.

TIPO CIUDAD VELOCIDAD INTERNET

CONSULADO ENTRADA SALIDA )
Amsterdam 120 Mbps 10 Mbps

Caracas 2 Mbps 512 Kbps

Chicago 22 Mbps 5 Mbps

Hong Kong 8 Mbps 800 Kbps

Houston 5,1 Mbps 0,5 Mbps

Miami 1.6 Mbps 1,8 Mbps
Milan 14 Mbps 1 Mbps

B Montreal 6 Mbps 1 Mbps
Munich 6 Gbps 512 Kbps

Nueva York 2 Mbps 2 Mbps

Porto Alegre 9,6 Mbps 0,4 Mbps

Sao Paulo 30 Mbps 4 Mbps

Sidney 685 Kbps 15 Mbps

Washington 10 Mbps 10 Mbps

Particular Berlin 17 Mbps 11 Mbps
Puerto Ordaz 1,5 Mbps 512 Kbps

Ankara 3,4 Mbps 0,8 Mbps

Bruselas 10 Mbps 10 Mbps

Canberra 7 Mbps 1 Mbps

El Cairo 135 Kbps 230 Kbps
Kingston 1,4 Mbps 0,3 Mbps

Seccion La Habqna 2,1 Mbps 768 Kbps
coeular Moscu 203,8 Kbps 624 Kbps
Puerto Espana 653,3 Kbps 83,3 Kbps

San Salvador 5 Mbps 2,5 Mbps

Santo Domingo 6 Mbps 1 Mbps

Tel Aviv 800 Kbps 10 Mbps

Wellington 16,8 Mbps 995 Kbps

Zagreb 4 Mbps 0.2 Mbps

Fuente: Oficio RR.EE: PUB. (DIGECONSU) N° 329, de 10 de enero de 2014, de Director General de Asuntos
Consulares y de Inmigracion (S).
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UNIDAD DE AUDITORIA DE SISTEMAS

ANEXOS DIGITALES N° 21 al 31

ANEXO N° DESCRIPCION
21 Documentos sin fecha de control de calidad.
22 Documentos sin fecha de fabricacion.
23 Documentos sin fecha de despacho.
24 Documentos sin fecha de recepcion.
25 Documentos sin codigo de activacion.
26 Documentos reimpresos por errores.
27 Personas con mas de 1 documento vigente del mismo tipo.
28 Personas que figuran inscritas en el ano "XXXX".
29 Personas que no cuentan con los nombres de sus padres.
30 Personas con estado civil “X” y codigo “86".
21 Tiempos de produccion de documentos de identidad y viajes.

Fuente: Elaboracion Contraloria General de la Republica.
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ANEXO N° 32

Errores del Sistema de Identificacion y Documentos de Identidad y Viajes.

1. ElMddulo de Solicitud de Documentos dejé de funcionar al seguir las siguientes instrucciones.

a. Iniciar sesion con el perfil de jefe de oficina.
b. Ir al m6édulo de entrega de documento.
c. Volver al menu principal.

Figura N° 1: Mensaje de error sobre inicializacion de los dispositivos de adquisicion de datos.

Sistema do Identificacién  MarphoBva 2.0 i

Fuente: imagen del Sistema de Identificacion MorphoEVA 2.0.

pad
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Figura N° 2: Mensaje de error sobre finalizacion inesperada de los médulos del Frontoffice.

Sistema de Identificacion MorphoEVA 2.0

1 & Eca = Rerunoz - Valpara'so - 28-01-2014
; £CA dejo de fundionar

Windows puede tuscar una solucion en linee 31 stcbiema

I Aplicaciones Disponibles

+ Buscarunasolucion en linea y cerrar el programa

@ Scticitud de Documentos 2 Cerrar el programa

— v VYerdetalles d8 problera

' PG ADVERTENCA
———

y iA Ef meduic sohctud de

—_—
Fstarion Captuia Entsega Datumentos

Tl Gestidn interna
N —— ——
— m————
T J—
— .
| = ] BT
e— J——

pr——— enreeni

Gestion Correspondentia Gestion Dficios inventatio Dicusentos Deswuicion Documentos Pendizstes Digitatiracion Dacunivatos Swwzoaizaciss Documentos

Fuente: imagen del Sistema de Identificacion MorphoEVA 2.0.
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2. Excepcion no controlada.

a. Iniciar sesion con el perfil de jefe de oficina en el Subsistema de Solicitud de Documentos.
b. Adjuntar todos los documentos que permite incluir la aplicacion.

Figura N° 3: Excepcion del sistema.

Microsoft NET Framework T |
s, Frcapcidn s contciads wn e aphcacién. S hace che en Contirnt. ln
g; apkenidn omaties eabe airoe @ wieetaid Contruar, Suhece i 6n

e o

El pardmeti=s no es vilige

|
!
] o | oo ‘
|
|
|
|

IConsube el inal do este mens iy pam obtener mds detalies sckre cémo nvoow ala ¢ ~
st-in-Tome: (IT) on kupar do & edte cubdro da dailago.

3 g ]
o Syster Windows Forma Cortr! OnPart (PariEvertiegs €]
n Wnoows Fam OnParePartEvortegs o}

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 4: Mensaje de error sobre controlador no valido.

OTOS DOCUMENTOS  DOCUMENTDS ESPECIALES

I Datos Bésicos

SEIVOCONDUCTO LOCALES  INFORMES

M AMENG PRINGPAL  ACERCADE

auUN

Tl Camprubsntes

Comprobante de Sclicitad Documento Pasaperie
Compeobante de Selcitsd Decumento Tédula

Documentacién Adunta

il ﬁ Observocon
Toms condcirusnto te 188 chservationes Sel Registro Cwvil ¥ Observationes Furconanos yo Procesos

Obser-zciones ool Sistems

pvuebe cordislora

Sistema de [dentificacdn MerphoEVA 2.0

Rmwnoz - Yalparaise - 22-51-2014 & onine B

CERRAR SESION

Pechaza Guardar
|t e st

| Antencd Sepeerie
e o e

o
[ ] o,

{Mayoc de & ais, debe tomar CANJE DE IMPRESIONES.
{PRIMERA FILIACION Debe soictar PASAPORTE con cédula de icertdad
[PRIMERA FILIACION Mayor de 19 2%s. Debe adunter fomudario F12

Fethy de reoddica. 28412000 1T Tomane SR

Dimenzienses: 1440 ¥ 500

Fecha de crencion: 25-01-201417:47

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Modulo de Bloqueo de Documentos dejo de funcionar.

a. Ingresa con el perfil de jefe de oficina al Subsistema de Solicitud de Documentos.

b. Ir al médulo de bloqueo de documentos.

Figura N° 5: Mensaje de error en el funcionamiento del Médulo de Blogueo de Documentos.

Sistema de [dentificacidn MorphoEVA 2.0 §
Rmunoz - Valparaisc - 26-01-2014

(a0
i 7] L0 dejo de funcionar

13 Wintdows Fuede buscar una sclucion €n linea af probierma.
H

<+ Buscar una solucion ¢nlinea y cerrar el programa

sy —— % Ceyra: ei programa
Estacion Captwia Entregs Documentos

Tl (& Ver detalles delf probiems

M@ Gestian Interna

Sl - SR

Gestign Cofreypantencia Gestlon Oficios Inventario Documentos Destvuctlon Docurmentas Pendientes Digitalizacion Dou

Fuente: imagen del Sistema de Identificacion MorphoEVA 2.0.
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c. El aplicativo sigue activo a pesar del error y cuando se ingresa nuevamente al médulo de bloqueo, presenta el siguiente error.

Figura N° 6: Advertencia en el Modulo de Bloqueo de Documentos.

Archivo  Ecitar Yer [nsertar Formatc Table Heramientas Vegtane Awuda x

B 6@ Portat de Inicio V5. 1.0.104 . i 2
i S ety =
I A 5= Sisbenia Ge 1demificacion MorphoEVA 2.0
= : Rmuncz - valpararse - 28.01.2014
|
| Fig Aplicaciones Disponibles
e o sy S . =
|
@ Solicitud de Documentos
1 N N R
| e — i —— "
| ' == ADVERTENCIA e
A e
‘ el /s Emédulo blogueo de documentos ya se encuentre ejecutando t
‘ FieacfonCapwia fintrega Documenlos Biog |
| Aceptar I |
R
I Tl Gestion Interna
| 4
| {
- ‘ — —— — —— —— — —— gi
= H » 5 e |
all o s = e - : L
—
- | e —— e e, e e—— el o ——
Gestidn Correspondencia Gestidn Oficios Inventario Documentos Destruccidn Documentos Pendientes Digitalizacién Documentos Sincronizacién Dotumentos
s |l Il ®
S|
AL C— = - e —— — - - - — —— - e e e - —— = - — - S —— iFl
&y - Predetamined > 0% I3 e %
Palsbras: 88 5 000/000  :1316999.00x 1062 [ B0 1Y | = o) + | 100%

Pigina 373

1814

- % T2 4
%20

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 7: Advertencia sobre la ejecucion del Médulo de Bloqueo de Documentos para ir a menu principal.

«  Aplicacion Blogueo Documentos y2 s encuentrs en ejecucion.
Fe l\ Utilice ls opcicn IR A MENU PRINCIPAL para volver ol poral de inicio.

10:51
29-01-2014

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 8: Administrador de tarea de Windows.

Aphcacionss | Precesos | Senoos | Rendewenta | Funcones de red | usuancs

Nombee dewn... Nemixe... ; a o Descrecdn
soffce.bn X LereQffce 5.6
AD.exe ez . ao

RNz S OXpior ado Se Wnkrvs

| iDesea finalizar "BLO.exe'?

| Cuaiquier progran:a abiertc 450024G <N €51 PDCSO 5¢
cerracay sepesderan £0d0s kos datee singud.ddr. St firafza un
| proceso det sistema, ¢19is%em 3 podsis Queder en un estado
i nestadle. (Esté seguro de Que desea continuyar?
[ Fiosiaar peoceso, ] [ Cancelar |

1LAT6KB  SSONQNA
Conve xant Het: De fevtion Rucko £ ver Agent

e
[ B vonear procesos de viostos umarns |

Procesos 90 Uso de CPU: 1% Memaria fisica:

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 9: Administrador de tarea de Windows.

i Archivo  Opciones Ver  Ayuda
Aphcacenes | oces05 | Senacos | Rendmenta | Funcones de red | uamies|

Nombxe desv... . CPU - MenceQ ., Descripidn

1MV exe 00 [

soffice.bir LieaOffice 3.6

BOene KC

exhxes.exe Exior ador de Yendowrs

dwra o5 AgmiTodr Ce ven’ a6 del x1tro

Seran Vo exe e Smae o

wetdhec,2xe SSOX

Z.exe mz
CatalystCongol Cantre: Hostappica™n
Cawtys: CenvolCenter: Mo or 09ram
109 Yech W etcan Sofiware
Canoo Advanced PAIYS 5 T e gy Frnter Stats Ve
Procesa de host par a tarsas de Widons
Canon Advanced Prin g Yedmakigy Status Manages
Admirss % adoc Se L 985 de Windows
Symantes Hanagemen: Agent
JavafT™} Update Schedide
SSOXCHA

S EIINE Conmenratioh Ankinbas 4An Einas Sanns

(5

manor
RNo

00
0
[ ]
€
o3
00
00
00
[ ]
00
o
00
]
2]
»
[+ ]
0c
o

Procesos: §1 Uso de CPU: 0% Memoria fisica: 57%

ES o pmp vy 3057
T T

Fuente: Imagen del Sistema de |dentificacion MorphoEVA 2.0.
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Figura N° 10: Interfaz del Sistema de Solicitud de Documentos.

Sistemna de Identificacion MorphoEVA 2.0 |

Rmuroz - Valparaiso - 29-01-2014 [

Estacion Captura Entregn Documentos Bloquea Documentos

f@ Gestyon interna

— — E

s
Gestita Commespoodencia GestivoDhcios Bwentarie Decomentos Destruccién Docuwnentos Pendientes Digitalizacion Docurnemtos  Siocronizacion Decumentos

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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4.  Archivos de configuracion: A través del archivo "C:\Registro\PRI.exe.config", es posible cambiar el usuario del sistema, accediendo sin error alguno
al M6dulo de Solicitud de Documentos.

Figura N° 11: Interfaz del Modulo de Solicitud de Documentos.

Sistema de Identificacién MorphoEVA

Rmuroz - Valparsiso - 28-01-2014 & crune §

CERAAR SESION &

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 12: Archivo de configuracion local

| PRiese

X de
Archivo Edicion Formato  Ver  Ayuda
<?2xm] version="1.0" encoding="utf-§"7> .
<¢onfiguratiot>
<configsections> X .
<sectionGroup nase="applicatiansettings” xype-”mun.configuranon.Apghcaumselﬁr\gsva. Syster., Version=2.0.0.0, Cultureeneutral, PublickeyToken=br a5c¢5619
<Section nanes PRI.My PySettings’ Uype="System.Configuration.ClisntSettingssection, System., version=2.0.0.0. Culture=neutral, PUblicKeyTokenab??35c361934
</sectionGroup>
<sconfigsections>
<systes. diagnostics>

<sourcess>
<i-- This section defines the logging Coafiguration for wy.spplicarion.iog -->
<sgurce Name="pefaultsource” SwitchNameéa"pefaultswitch”>
<listerers>
<ad¢ name="Filei.09"/>
<' -~ uncomrent trié below section to write to the application Evenr Log ~-->
<" --<add name="gventLog’/>-->
</listeners>
</'source>
</sources>
<switches>
<add namex"Defauvltswitch” value=“information™ s>
</switches>

<sharediisteners>
<add namea"Filet.og” (¥pe-"nicrusuf(.visua]szsic.&.ogging.Fi'leLogTrar.eListener. Microsoft. visual8asic, versions8§.0.0.0, Cultureeneutral, PublickeyToken=bG3
<t-- uncoament The below section and regla:e APPLICATION_NA¥E with the pare of ¥o«r applicatior to write to the application Event (09 -->
<! --<add name="EventioG Type="SysTem.Diagnostics.EventLogTraceListener” initialize0aTa~"APPLICATION NHE" > -->
</sharedtisteners>
<ssystem.diagnostics>
<applicationsettings>
<PRI.MY.MYS€ITings>
<SeTTiNg name="Codoficina“ serializeasa"string™ >
_<valuer€23</valuer
<isetti
<setting name=“rogtevel” serializeasa"String™>
. <valuext</value»
<,/setring>
<setring name=“togpath” serfalizeAss="scring”>
<valuerc: redistroipRINL 093 </ values

</setting>

<setting name«"LogHour" serializeas="string">
<value>True</value>

</setting>

<seTting name="LeerActivebirectory” serizlizeas="String”>
<value>ralse<svalue>

<ssetting>

<setting name="Nuafuncionario” serializeas="string”s
<valueri</values

</setting>

<seTTing name="NOmFuncionaric” serializexs«"sString”>
<value>EABTEAS</valve>

</setting>

<set1ing name="LoginFuncionaric”™ serializess="'string">
<valve>pchaparcoc/value>

</;setting»>

</PRI.my.¥ySettings>
</applicationsettings>
<<configuration>

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 13: Interfaz de usuario de! Modulo de Solicitud de Documentos.

Sistema de Identificacion MorphoEVA 2.0 §

Pchaparro - Vaiparaiso - 29-01-2014 |

Estacianlaptra Entrega Documentas 2ioqueo Dacutuentos

Ig Gestién interna

P
v

ie

Gestian Correspondencia Gestion Oficios inventario Docueensos Destruccisn Docurmentos Pendicntes Digitatizacidn Documentoy

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 14: Interfaz del Médulo de Inventario.

Sistemna de Identificacién  MorphoEVA 2.0
Pchaparto . Valparaiss - 29-01-2¢14 @ Ay ing

TONSULTRRIS/ANIIARE)  RETORNO DOCUAENTSSCADUCOS G T INGRESAR DOCUMENTQS ANTIGUOS  IRA MENU PRINCIPAL ~ ACERCADE.. CERRAR SESION

Funcicoano Responsatie

| P

Fecha Hasw
@ Listado de Documentos
RUN

11:38

29-01-2014

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Tipo Docurrents

CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

Figura N° 15: Interfaz del Modulo de Solicitud de Documentos.

Sistemna de Identificacion MorphoEVA 2.0
Pchaparrg - Valpsraiso - 29-01-2014 & onuine

RETORNO DOCUMENTOS CADUCOS  INGHESAR INUENTARIC  INGRESAR DOCUMENTOS ANTIGUOS IR & MENU PRINCIPAL  ACERCADE ... CERRAR SESION i\

FucanansResponsatia o Ohona

] fcronos)

Fecha Hesta

29012014~}

| T Listado de Documentos

[PevsPaaR ~] [vaparaiso

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 16: Archivo de configuracion local del Sistema Central de Identificacion.

Archivo €N 60 Formato  Ver

<?xml version="1.0" encoding="utf.8"7» -
<«configurariom

<configsections>
<sectionGroup nase="applicationsettings” type="System. conf iguration. applicationSettingsGroup, System, version=2.0.0.0, Culture=neutcal, PublickeyToken=b’7aSc5619

«secTion namea PRI.My.Mysertings”™ Type="System.Configuration.ClientSettingsseczion, System, versions2.0.0.0, Culture-nectral, PublickeyToken=b7?asc561814
</secTionGroup>

<fconfigSecrions>
<syste®_diagrostics>
<solrces> X
<!-- This section defines the lpgging configuration for my.appiifation.Log --»
<saur<e namé-"pefaultsource” switlhnames"DefaulTswitch™>
<listeners>
<add name="FileLog />
<i-- Uncommenrt the below section To write to tihe applicaticn £vent Log -->
<t--<add name="EventLog"/»-->
</Visteners>
</source>
</sgurces>
<switches>
<add namea"defaultswitch” value="Information s>
</sSwitches>
<sharedtisterers>
<2dd nare="Filetog” Types«Microsoft.visual8asic.L0gging.FiletogTraceListener. #icrosoft.visvalsasic, version=8.0.0.0, Culturemneutral, PublicKeyToken=b03
<!-- uncomwent the below section and replace APPLICATION_NAME with the name of wr dpplication to write T0 the Application Event Log --»>
<! --<add name="Eventiog’ TyPe= Sysrem.Diagnostics.EventLogTraCeLisTener” initTializeDataw"2PPLICATION_NA¥E":> >
</sharedListerers>
</system.diagnostics>
<applicationSettings>
<PRT.My.HySet tings>
<5eTTing NARRa"Codoficina™ serializeas="string'-
<valuexFhje/valve>
</sexring> .
<seTTing name="LogLevel!" serializeas="string”>
«v-aluesscivalue>
</setring> .
<serTing name~"Logratiy’ serializeas="string”>
<value>C:SRegistropPRINLOgs \</vatues
</setting>
<settTing namea"Logicur™ serializeas="string":.
<value>True<,value>
</setting>
<sezring name="Leeractivepnirectory” serializeas="string”>
<value>False<, value>
</setting>
<setting names"sumfuncicnario” serializeas='"String”>
<value>1</value>
</setring>
<seTting name="NOomFuncionario” serializeas«"string”>
«<valuerrmunoz</value>
</setting>
<SeITING name='LoginFuncionario” serializeAs="string">
<value>rmuncz</values
<ssetting>
_ X/PRI. My.¥ySettings>
< applicationsettings>
</conf iguration>

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 17: Archivo de configuracion local.

Archivo  Edicion Formasto  Yer Ay

<7xr] version="1.0" encoding~
<conf iguration>
<configsections> )
<sectionGroup name="applicationsettings” type-"systeﬂ.confi?uruion.m TicationsettingsGroup, System, version-2.0.0.0. Culture-neutral, PublicKeyToken=b 7a5c5619
. <section name= PRI.My.MySellings~ lype= Systes.Configuration.Clientsertingssection, System. version=2.0.0.0. Culture.neutral, PublickeyToken=b7 ?a5c561934
</SeCTI0NGE oup>
</configsections>
<systeix. diagnestics>
«sources>
<i-- This section defines the logging Configuration for #y.appiicalion.Log -->
<source name~"Defaulisource” swiichnames"Defaultswitch”>
<listeners>
<3dd name="‘fileLog” >
<!-- tncomeent the below section to wiite to the Application Event Log -->
<t--<add namwe="EventLog’/>-->
</listeners>
. </source>
<ssources>
<switches>
<add name="Oefaultswitch™ value="iInformation™/>
</switches»
<sharedtisteners>
<add name="rjlelog" rype="Microsoft.visualBasic.Logging.fileLogTraceListener, Microsoft. visualgasic, version<8.0.0.0, culture=neutral. PublickeyTokenab03
<!-- uncomment the below section and replace APPLICATION_NARE with the name of r application to write to the appliication Event iog -->
<!--<add name="Eventiog” Type="system. 0iagnostics. eventiogTraceristener” initializepata="APPLICATION_NANE" /> -->
</sharediisterers>
</system. diagnostics>
<appiicationsettings>
<PRI.My.MySettings>
<setting namex"Codoficina” serializeas="string’'>
’ | <value»Jidic/ value>
</setting>
<setlting name="LogLevel” serializeas="string >
<v3dlue>4&</value>
</ssetting>
<setr.ing name="LogPath"” serializeas="string”>
<value>C:\Registro\PrI\togs </value>
</setting>
<setting namee togHour” serial izeas="'String”»
<value>True</value>
</setting>
<setting namew" teerActivenirectory” serializeas="string”>
<valuerralse</value>
</setting>
<setting name="NumFuncionario™ serializeas="stiring" >
<value>l</value>
</setting»>
<setting namex"NomFfuncionario” serializeas="String”>
<value>rmuncz<s/value>
</setting>
<setting name="LoginFuncionario” serializeas="string >
<valuexrsunoz<,value»

utf-8"7> o - ) :

</setti
</PRI.My. MySettings>
</applicationsettings>
</configuration>

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 18: Interfaz del Modulo de Solicitud de Documentos.

Sisterna de Identificacion MorphoEVA 2.0 §

Rmunoz - Antafagasta - 29-01-2014 2 cnumwe §

CEDULA  PASRPORTE  OTROS DOCUMENICS  DOCUMENTOS £SPECALES SALVOCONDUCTD  LOCALES  INFORMES  IRA MENUSRIHOIPAL  ACERCADE CERRAR SESION  §

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 19: Mensaje de error sobre el funcionamiento de los médulos del Frontoffice.

| D END dej6 de funcionar

Windows puede buscar una sclucién en linea al problema.

2 Busesr una solucian en finea y cerrar el proagrama

% Cerrar el programa

i () Ver detalles del problema

. n@
2-01-2014

Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 20: Log local del Sistema Central de Identificacion.
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Figura N° 21: Posibilidad de eliminar Logs
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Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 22: Advertencia sobre el despacho de solicitudes.

Sissernade identif icacion MorphoEVA 2.0
Rmunoz - Valparaiso - 29-01-2014 & o
CEDULA PASAPONTE  OTROS DOCUMENTOS  DOCUMENTOS ESPECISLES  SALVOCONDUCO OTALES  INFORMES IR A MENU PRINCIPAL RCAL CEMPRAR SESION
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Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 23: Bandeja de solicitudes locales.
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Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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Figura N° 24: Interfaz del detalle de una solicitud en curso.
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Fuente: Imagen del Sistema de Identificacion MorphoEVA 2.0.
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ANEXO DIGITAL N° 33

ANEXO N°

DESCRIPCION

33

Bancos de datos personales que no han sido actualizados.

Fuente: Elaboracion Contraloria General de la Republica.
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ANEXO N° 34

Anexos de estado de observaciones del informe final N° 8, de 2014.

N° OBSERVACION
SEGUN INFORME
FINAL

MATERIA DE LA
OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA OBSERVACION O
VERIFICAR MEDIDAS ADOPTADAS

MEDIDA ADOPTADA Y SU
DOCUMENTACION DE
RESPALDO

FOLIO O NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES Y/O
COMENTARIOS DEL
SERVICIO

Il, Examen de |a Materia
Auditada, numeral 1,
analisis de los contratos
con empresas de
servicios informaticos y
de comunicaciones,
punto 1.3, Adexus S.A.

Reiteradas contrataciones
mediante tratos directos.

El servicio debera desarrollar las bases técnicas y administrativas
para efectuar la licitacion de la prestacion de los “Servicios
Integrales de Computacion”, a fin de mantener la continuidad
operacional de la plataforma en forma posterior al término del trato
directo en curso, informado el estado de avance a esta Contraloria
General en el plazo de 60 dias habiles.

Il, Examen de |a Materia
Auditada, numeral 1,
analisis de los contratos
con empresas de
servicios informaticos y
de comunicaciones,
punto 1.3, Adexus S.A.,
acapite 1.3.2, multas.

Sobre el no cobro de multa por
interrupciones de servicios de la
empresa Adexus S.A.

La reparticion debera ordenar la instruccion de un sumario
administrativo en esa reparticion, con et fin de determinar y hacer
efectivas las responsabilidades pertinentes, remitiendo a esta
Contraloria General, en el término de 15 dias habiles, el acto
administrativo que disponga tal proceso disciplinario y designe al
fiscal.

I, Examen de |a Materia
Auditada, numeral 1,
analisis de los contratos
con empresas de
servicios informaticos y
de comunicaciones,
punto 1.5, acapite 1.5.4,
incumplimientos de la
empresa Morpho S.A,
romanitos c.iii), plazos
en la habilitacion de
oficinas.

Falta de habilitacion oficina Toltén.

Habilitar la oficina de Toltén con equipamiento definitivo, en el plazo
de 60 dias habiles posterior a la recepcion de este informe.

/
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N° OBSERVACION SEGUN INFORME
FINAL

MATERIA DE LA
OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA ADOPTADA Y
SU DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES Y/O
COMENTARIOS DEL
SERVICIO

I, Examen de |la Materia Auditada, numeral
1, andlisis de los contratos con empresas
de servicios inforraticos y de
comunicaciones, punto 1.5, acapite 1.5.4,
incumplimientos de la empresa Morpho
S.A., literal d), inconsistencia en la
impresion de huellas dactilares.

Inconsistencia de la impresion de huellas
dactilares.

La institucion debera regularizar las huellas
digitales con inconsistencias almacenadas
en la base de datos con que opera el SCI, a
fin de contar con integridad, informando el
estado de avance en el plazo de 60 dias
habiles, contados desde la fecha de
recepcion del presente informe.

1I, Examen de la Materia Auditada, numeral
2, equipamiento informatico, punto 2.1,
inventario de dispositivos computacionales
y de comunicaciones.

Ausencia de un inventario actualizado de
los bienes TI.

E!l servicio debera acreditar la actualizacion
del registro de bienes Tl contenido en el
inventario, que incluye los equipos
institucionales detallados en el Anexo N° 14,
informando en un plazo de 60 dias habiles.

I, Examen de |a Materia Auditada, numeral
2, equipamiento informatico, punto 2.3,
revision de la sala de procesamiento de la
informacion institucional.

Mobiliario del datacenter institucional.

La reparticion debera efectuar un plan de
cambio de mobiliario T| del datacenter, junto
con almacenar el monitoreo de las camaras,
informando el estado de avance en el
término de 60 dias habiles, a este Ente de
Control.

I, Examen de |a Materia Auditada, numeral
2, equipamiento informatico, punto 2.3,
revision de la salade procesamiento de la
informacion institucional.

Ausencia de un datacenter secundario.

La entidad debera desarrollar un plan de
implementacion de un datacenter
secundario, de acuerdo a la disponibilidad
presupuestaria de ésta, cuyo estado de
avance deberd informar a esta Contraloria
General, en el plazo de 60 dias habiles,
contados desde la recepcion del presente
infonme.
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N° OBSERVACION SEGUN INFORME
FINAL

MATERIA DE LA
OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA ADOPTADA Y
SU DOCUMENTACION
DE RESPALDO

FOLIOO
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES Y/O
COMENTARIOS DEL
SERVICIO

Il, Examen de |a Materia Auditada, numeral
2, equipamiento informatico, punto 2.7,
oficinas de atencién del Servicio de Registro
Civil e Identificacion en consulados del
Gobierno de Chile.

Dificultades de coordinacién y problemas
en la infraestructura de las estaciones de
trabajos ubicadas en Nairobi y Puerto
Principe, de Kenia y Haiti.

El SRCel debera acreditar {a operatividad
del SCI en las oficinas de Nairobi, Kenia y
Puerto Espafia, en Trinidad y Tobago, en el
término de 60 dias habiles.

I, Examen de la Materia Auditada, numeral
3, almacenamiento y resguardo de la
informacién operacional.

Ausencia de procedimientos formalizados.

La institucion debera formalizar tas politicas
de procedimientos sobre materias relativas a
tecnologias de la informacion y el proceso
de pago a los proveedores, acreditandola en
el término del plazo de 60dias habiles.

Il, Examen de |a Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales.

Ausencia de respaldo de datos
institucionales.

El servicio debera respaldar la informacion
de los computadores personales
institucionales, informando de su estado en
el plazo de 60 dias habiles.

ll, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
insttucionales.

Ausencia de una sala de servidores
secundaria.

La repatticion debera implementar una sala
de servidores secundaria, informando el
estado de avance en el término de 60 dias
habiles, contados desde la recepcion del
presente informe.

~
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N° OBSERVACION SEGUN INFORME
FINAL

MATERIA DE LA
OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA ADOPTADA Y
SU DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES Y/O
COMENTARIOS DEL
SERVICIO

I, Examen de |la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, control de acceso
i6gico a las aplicaciones informaticas
institucionales, acapite 4 1.a, procedimiento
de administracion y gestion de cuentas de
usuarios.

Ausencia de procedimientos formalizados.

Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, control de acceso
l6gico a fas aplicaciones informaticas
institucionales, acapite 4.1.b, cambio de
contrasenas del SCI.

Falta de un mecanismo automatico para
modificacion contrasefas y actualizacion
de las mismas.

Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, control de acceso
légico a las aplicaciones informaticas
institucionales, acapite 4.1.c, falta de
procedimiento en asignaciones de usuarios
y password.

Inexistencia de procedimiento para la
asignacion de usuarios y password.

El SRCel debera acreditar la formalizacion
de los procedimientos de administracion y
gestion de las cuentas de los usuarios de los
sistemas institucionales, b), cambio de
contrasenas del SCI, la implementacion de
un  mecanismo automatico para la
modificacion de las claves asignadas para el
primer ingreso al SCI, junto con un método
de actualizacion de las mismas, c), falta de
procedimiento en asignaciones de usuarios
y password, la sancion de los instructivos
N 51y 7 de 5 y9 de diciembre de 2013,
respectivamente, acreditando el avance de
las medidas en el plazo de 60 dias habiles,
posterior a la recepcion de este documento.

~
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Il, Examen de |a Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, control de acceso
l6gico a las aplicaciones informaticas
institucionales, acapite 4.1.d, procedimiento
de seguridad para la validacion de la
vigencia y privilegios de las cuentas de los
usuarios.

Faita de procedimiento para la validacion
de la vigencia y privilegios de las cuentas
de los usuarios.

11, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, control de acceso
légico a las aplicaciones informaticas
institucionales, acapite 4.1.e, presencia de
usuarios genéricos.

Existencia de usuarios genéricos.

Il, Examen de 1a Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, controf de acceso
l6gico a las aplicaciones informaticas
institucionales, acapite 4.1.f, cuentas de los
funcionarios desvinculados de la institucion.

Presencia de cuentas de funcionarios
desvinculados.

Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, control de acceso
légico a las aplicaciones informaticas
institucionales, acapite 4.1.g, cuentas de
funcionarios creadas en forma posterior a
su desvinculacion.

Cuentas creadas de forma posterior a su
desvinculacion.

El SRCel debera acreditar la formalizacion
de d), los procedimientos de seguridad para
la validacion de la vigencia y los privilegios
de las cuentas de los usuarios de los
sistemas informaticos institucionales, e),
presencia de wusuarios genéricos, la
reguiarizacion de las cuentas de usuarios
comunes detallas en las tablas N°* 34 y 35,
f), cuentas de los funcionarios desvinculados
de la institucion, la eliminacién del acceso al
SCI para las cuentas detalias en la Tabla
N° 36, y g), cuentas de funcionarios creadas
en forma posterior a su desvinculacion, la
eliminacién de! acceso al SCI para los
usuarios asociados a los RUN N’

acreditando el avance de tales medidas en
el plazo de 60 dias habiles, posterior a la
recepcion de este documento.
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1l, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.1, control de acceso
légico a las aplicaciones informaticas
institucionales, acapite 4.1.h, procesos de
anulacioén y renovacion de los bloqueos
temporales de los documentos.

Incumplimientos con respecto a los
privilegios de las cuentas.

El SRCel debera acreditar los procesos de
anulacién y renovacién de los bloqueos
temporales de los documentos, y la
asignacion los privilegios a las cuentas de
los usuarios de acuerdo a las funciones que
prestan en el SRCel, segun la especificacion
de los perfles del SCI, acreditando el
avance de las medidas en el plazo de 60
dias habiles, posterior a la recepcion del
presente documento.

Ii, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, punto 4.2, control de
cambios para eldesarrolloy los
mantenimientos de los sistemas.

Ausencia de procedimientos formalizados.

La institucion debera sancionar los
procedimientos para la gestion de los
cambios en las aplicaciones informaticas,
informandola en el plazo de 60 dias habiles.

il, Examen de la Materia Auditada, numeral,
numera! 4, respaldo de datos
institucionales, acapite 4.3.a, cédulas y
pasaportes reimpresos.

Errores en la produccion de cédulas y
pasaportes.

El servicio debera acreditar
documentadamente la implementacién de
los cambios contenidos en el proceso de
mejora continua denominado “E1", con la
finatidad de mitigar los errores de impresion
de los documentos de identidad, en el
término de 60 dias habiles contados desde
la recepcion del presente informe.
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I, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos Ciudadanos que poseen mas de un El servicio debera acreditar

institucionales, acapite 4.3.c, presencia de
ciudadanos con mas de una cédula vigente.

documentos de! mismo tipo vigente.

Il, Examen de |a Materia Auditada, ,
numeral 4, respaldo de datos
institucionales, acapite 4.3.d, falta de
integridad en la base de datos del Servicio
de Registro Civil e Identificacion

Falta de integridad en |la base de datos del
Servicio de Registro Civil e Identificacion

I, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 4.3.e, caso Opazo
Fierro.

Ausencia de datos.

H, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 4.3.g, RUNs con
problemas de integridad en sus datos.

RUNSs con problemas de integridad en sus
registros.

documentadamente para los literales c),
presencia de ciudadanos con mas de una
cédula vigente, la regularizaciéon por parte
de la compafiia Morpho S.A. de los casos
observados en el Anexo N° 27, d), falta de
integridad en la base de datos del Servicio
de Registro Civil e Identificacion, la
normalizacion de los registros con
informacion faltante, detallados en los
Anexos N 28, 29 y 30, con respecto a la
cantidad de documentos vigentes por
persona, e), caso Opazo Fierro, la
regularizacion de la situacion de la persona
individualizada, y g), RUNs con problemas
de integridad en sus datos, la depuracién de
los antecedentes contenidos en la base de
datos, junto con la informacién asociada a
los RUNs especificados, en el término de 60
dias habiles contados desde la recepcion
del presente informe.

~
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La reparticion debera informar

ll, Examen de |la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.1.a, periféricos del
subsistema de solicitud de documentos.

Falta de aprobacién por el cambio del tipo
de camara.

Deshabilitacion del lector unidactitar.

documentadamente la aprobacién que
autoriza el cambio del tipo de camara
fotografica Powershot SX 110 IS, Canon,
ofertada originalmente por la empresa
Morpho S.A, junto con habilitar en las
oficinas de las comunas de Huechuraba,
Maipu, Puente Alto y Vitacura, y la central
de Huérfanos, el acceso al Sistema Central
de identificacion, a través del lector
unidactilar, lo que debera ser verificado en
un plazo de 60 dias habiles.

II, Examen de |la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.1.b, incidencias
del subsistema de solicitud de documentos.

Deficiencia en ef subsistema de solicitud
de documentos.

Disponibilizar el servicio de mensajeria y
con respecto a las solicitudes de
documentos, implementar los cambios para
que el SCI cree solicitudes de forma
posterior al bloqueo definitivo de wun
documento, ademas, con respecto a la
operacion offine  del sistema de
identificacion, respaldar documentadamente
la regla de negocio a nivel del SCI como en
la operacion de esta aplicacion, certfficar la
solucién implementada para el error
suscitado en la emision del comprobante en
la emision de documentos, en las oficinas
del SRCel ubicadas en las comunas de
Huechuraba, Maipu, Puente Alto y Vitacura,
junto con la de Huérfanos, en el plazo de 60
dias habiles.
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If, Examen de {a Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.2.a, periféricos del
subsistema de entrega de documentos.

Deshabilitacion de los lectores de huellas.

Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.2.b.ii), historial de
una solicitud de cédula de identidad o
pasaporte.

Ausencia del registro de los funcionarios
que entregan documentos.

Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.2.b, iii), formulario
de activacion de entrega de documentos.

Ingreso de caracteres alfanuméricos no
pertenecientes al numero de la cédula o

pasaporte.

La entidad debera instruir a los funcionarios
del servicio en orden de realizar la entrega
de documentos a través de una verificacion
match on card o biométrico; y b), incidencias
en el subsistema de entrega de
documentos, letras b.ii), historial de una
solicitud de cédula de identidad o pasaporte,
certificar la actualizacién del SCI para que
registre el responsable de entregar los
documentos de identidad en el historial de
una solicitud, para b.ii), formulario de
activacion del sistema de entrega de
documentos, actualizar el formulario de
verificacion visual de documentos, para que
capture su numero desde el lector de cédigo
de barra, con la finalidad de mitigar el error
producido en la digitacion de! usuario,
informar estado de avance en el término de
60 dias habiles, contados desde la
recepcion del presente informe.
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Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.2.b, iv), retiro de
pasaporte por padres extranjeros.

imposibilidad del retiro de pasaporte de
hijos por parte de padres extranjeros.

Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.2, b.vi),
procedimiento de habilitacién de las cedulas
y pasaportes cuando el SCI no se
encuentre operativo.

Ausencia de un procedimientos
formalizado.

Il, Examen de la Materia Auditada, numeral,
numeral 4, respaldo de datos
institucionales, acapite 5.2.b, vii), plazos de
entrega de documentos.

Incumplimiento de los plazos en la entrega
de documentos.

La entidad debera instruir a los funcionarios
del servicio en orden a lo expuesto en los
romanitos, b.iv), registrar los nombres de los
padres para los extranjeros que solicitan
documentos de identidad, en la base de
datos de Registro Civil, b.vi), procedimiento
de habilitacién de las cedulas y pasaportes
cuando el SCI no se encuentre operativo,
formalizar el procedimiento alternativo de
activacion de documentos de identidad, y
b.vii), plazo de entrega de documentos,
arbitrar las medidas para que el proceso de
emision de pasaportes y cédulas de
identidad, este dentro de los plazos
establecidos por el SRCel en su pagina
web, informado el estado de avance en el
término de 60 dias habiles, contados desde
la recepcion del presente informe.

i
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Imposibilidad de bloquear documentos. . . o
El SRCel debera acreditar la actualizacion el

formulario de bloqueo de cédulas
disponibles en la pagina web del servicio,

con la finalidad de permitir a los extranjeros
proteger sus documentos, con respecto a
los errores descritos en la Tabla
numeral 4, respaido de datos N° 41, de este informe, la correccion los
rp——— o . ; archivos de configuracion, la eliminacion de
:1sltguc<::l|onales, punto 5.4, otras incidencias | Errores Iogicos def SCI. los permisos degedicic')n de éstos u otros
e ; : .

programas instalados en los equipos con
que operan los usuarios de las estaciones
de solicitud y entrega de documentos, todo
lo cual debera ser corroborado en un plazo

I, Examen de |a Materia Auditada, numeral,

de 60 dias habiles, contados desde la fecha

) de recepcion del presente documento.
Permisos de edicién de los archivos de

configuracion del SCI.
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