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APRUEBA REGLAMENTO DE LA LEY 19. 799 SOBRE DOCUMENTOS
ELECTRONI COS, FI RVA ELECTRONI CA Y LA CERTI FI CACI ON DE DI CHA FI RVA

Nom 181.- Santiago, 9 de julio de 2002.- Vistos:

a) Lo dispuesto en el articulo 32° N° 8 de |la
Constituci6n Politica de |a Republica; ) )

b) La ley 19.799 sobre docurmentos el ectronicos, firm
electronica y la certificaci on de dicha firma, .

c) Lo dispuesto en la resolucion N° 520, de 1996, que fija
el texto refundido, coordinado y sistematizado de |a resol ucion
N° 55, de 1992, anbas de |la Contraloria General de |la
Republ i ca.

Consi derando: Que en fecha 12 de abril de 2002 se publico
en el Diario Oicial la ley N 19.799 sobre docunento
electronico, firma electronica y la certificacion de dicha
firma, cuyo articulo 25 autoriza al Presidente de |a Republica
a dictar el reglanmento correspondiente, en el plazo de 90 dias
contados desde | a referida publicacién

Decr et o:

Articul o prinero: Apruébase el siguiente Reglanento de |a
IeY N° 19,799 sobre documentos el ectronicos, firm el ectronica
y la certificaci on de dicha firnma.

Articulo 1°. Los docunentos el ectroénicos, la
certificacidon y uso de la firna el ectrdnica por |as personas
naturales y iurid|cas de derecho privado y |a adm ni straci 6n
del Estado, la prestaci6on de |los servicios de certificacion, la
acreditaci 6n de |los certificadores, y |os derechos y
obI|RSC|ones de | os usuarios se regira por lo dispuesto en la
ley N0 19.799, el presente Reglanento y | as nornas técnicas que
se dicten al efecto.

TI TULO PRI MERO
De | os Prestadores de Servicios de Certificacién

_Articulo 2°. Son prestadores de servicios de ]
certificacién las personas juridicas nacionales o extranjeras,
publicas o privadas, que otorguen certificados de firma
eIeF;rén|ca, sin perjuicio de | os demas servici os que puedan
realizar.

Son prestadores acreditados de servicios de certificacion
| as personas juridicas nacionales o extranjeras, publicas o
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Privadas, donmiciliadas en Chile y acreditadas en confornidad con
a Ley y este Reglanento, que otorguen certificados de firm
eIeF;ron|ca, sin perjuicio de | os demas servicios que puedan
realizar.

. Articulo 3°. El cunmpliniento de |as normas técnicas
fl{adas para | a aplicacion del presente Reglamento es
obligatorio para |os prestadores acreditados de servicios de
certificacion.

_ Articulo 4°. Los actos adm nistrativos que inpliquen |a
nodi fi caci 6n de nornas técnicas para | a prestaci 6n de
servici o establ eceradn 1 os plazos en los cual es un prestador
acreditado de servicios de certificaci on deberd adecuarse a | as
m smas. El incunplimento en | a adecuaci 6n a | as nuevas nor mas
técnicas seré calificado comp incunplimento grave y facultaré
a la Entidad Acreditadora a dejar sin efecto ['a acreditaci 6n, de
conform dad con el articulo 19 de la Ley y el presente
Regl anment o.

~ Articulo 5°. A peticion de parte o de oficio, y con el
objeto de fijar o nodificar |as normas técnicas_establ eci das por
este Reglanento, |a Entidad Acreditadora podra iniciar el
procediniento para |a el aboracion y fijacion de nornas
t écni cas. ) o ) )

De ser necesario, se podra fijar conjuntos alternativos de
normas técnicas para |a prestaci on del servicio con el objeto
de permitir el uso de diversas tecnol ogias y nedios
el ectronicos, en conformdad a la Ley y el presente Regl amento.

Articulo 6°. Es obligaciéon de | os prestadores de
icios de certificaci6n contar con reglas sobre préacticas de
i ficacion consistentes en una descripci 6n detall ada de | as

iticas, procedinientos y mecani snos que el certificador se
obliga a cunplir en |a prestaci on de sus servicios de )
certificaci 6n y honol ogaci 6n. Las Préacticas de Certificacion
deben decl arar el cunplimento de |os requisitos sefal ados en e
articulo 17 de este Regl anento, con excepci 6n de |la poéliza de
seguro que se acredita por nedio de |l a presentaci 6n de |a m sna.

) Las Préacticas de Certificaci 6n deben ser objetivas y no
discrimnatorias, y se deben conunicar a |os usuari os de nanera
sencilla y en idi oma castell ano.
Di chas practicas deberan contener al nenos:

a.  Una introduccion, que debera contener un resunmen de |as
Practlpas de certificacion de que se trate, nencionando tanto

a entidad que suscribe el docunento, cono el tipo de usuarios a
| os que son aplicabl es.

b. Consi der aci ones general es, debi endo contener i nfornmaci 6n
sobre obligaci ones, responsabili dades, cunplimento de

audi torias, confidencialidad, y derechos de propi edad
intelectual, con relacién a todas |as partes invol ucradas.

C. I dentificacion y autenticaci 6n, debi endo describirse tanto
| os procesos de autenticaci 6n aplicados a |os solicitantes de
certificados, conb |os procesos para autenticar a |os msnos
cuando pi den suspensi 6n o revocaci 6n de certificado. )

. Requeri mi ent os oper aci onal es, debi endo contener informaci 6n
operaci onal para | os procesos de solicitud de certificado,
em si 6n de certificados, suspensi én y revocaci 6n de
certificados, procesos de auditoria de seguridad, al nacenam ento
de informaci 6n rel evante, canbio de datos de creaci 6n de firm
el ectroéni ca, superaci 6n de situaciones criticas, casos de
fuerza mayor y caso fortuito, y procedimento de térm no de
servicio de certificacion
e. Control es de procedi mento, personal y fisicos, debiendo
describir los controles de seguridad no técnicos utilizados por
el prestador de servicios de certificacion para asegurar |as
funci ones de generaci 6n de datos de creaci 6n de firm
el ectronica, autenticaci on de usuarios, em sion de
certificados, suspension y revocaci 6n de certificados,
auditoria y al macenam ento de infornmaci on rel evante.
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f. Controles de seguridad técnica, debiendo sefialar |as

nedi das de seguridad adoptadas por el prestador de servicios de
certificacion para proteger |os datos de creaci 6n de su propia

firma el ectroni ca. o ) o

g. ~ Perfiles de certificados y del registro de acceso publico,
ebi endo especificar el fornato del certificado y del registro de
acceso publico. o o o

h.  Especificaciones de adm nistracion de |la politica de
certificacion, debiendo sefialar la forma en que la misma esta
contenida en |la Practica, |os procedimentos para canbiar
publicar y notificar la politica.

Articulo 7°. El prestador de servicios de certificacion
debera mantener un registro de certificados de acceso publico,
en el que se garantice |a disponibilidad de Ia infornacion
contenida en el de manera regular y continua. )

A dicho registro se podréa acceder por nedi os el ectronicos

en él deberéan constar los certificados enitidos por e
certificador, indicando si |os misnps se encuentran vigentes,
revocados, suspendi dos, traspasados de otro prestador de
servicios de certificaci 6n u honol ogados.

Articulo 8°. En caso que un prestador de servicios de
certificacion cese en |la prestaci 6n del servicio, debera
conuni car tal situacién a los titulares de los certificados por
ella emtidos en la siguiente forna:

a) Si el cese es voluntario, con una antelaci 6n de a | o nenos
dos neses y sefial ando al titular 8ue de no existir objeciodn a
la transferencia de los certificados a otro prestador de
servicios de certificacion, dentro del plazo de 15 dias

habi | es contados desde | a fecha de |a conunicaci 6n, se
entendera que el usuario ha consentido en la transferencia de

|l os misnps. En este caso, si el prestador es acreditado, debera
traspasar |os certificados, necesarianente, a un certificador
acr edi t ado.

b) Si el cese no es voluntario, |la cancelacién de |la
acreditaci 6n debera conuni carse | nmedi atamente a |los titul ares.
En caso que el prestador de servicios de certificacion esté en
situaci 6n de traspasar los certificados a otro prestador

acredi tado, deberd informar tal situacioén en la forma y plazo
seflal ado en la letra a).

Si el titular del certificado se opone a |a transferencia,
el certificado quedara sin efecto sin nas tranmte, sin
perjuicio de | o dispuesto en el articulo 11 de este Regl anento.

“Articulo 9°. En caso que el cese en la prestaci 6n del
servicio sea por voluntad del prestador acreditado de servicios
de certificacion, debera solicitar a |a Entidad Acreditadora
con al nenos un nes de antchBaplén, I a cancel aci 6n de su
inscripcion en el registro publico a que hace referencia el
articulo 16 de este Regl anento, conunicandol e el destino que
dard a los datos de | os certificados, especificando, en su caso,
los que va a transferir y a qui én, cuando proceda.

Articulo 10. El cese de la actividad del prestador
acreditado de servicios de certificacion seré regi strado cono
nota de cancel aci 6n de la inscripcion de |a acreditacion por
la Entidad Acreditadora en el registro publico a que se refiere
el articulo 16 de este Regl anento.

Articulo 11. Los datos proporci onados por el titular de
certificado deberan ser conservados por el prestador de
servicios de certificacion a |lo nmenos durante seis afios desde
la emsion inicial de los certificados, cual quiera sea el estado
en que se encuentre el certificado. o )

En caso que el prestador de servicios de certificaci én cese
en su actividad, deber& transferir dichos datos a un prestador
de servicios de certificacion, que debera estar acreditado s
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aquel lo fuera, o a una enpresa especializada en |a custodia de
datos el ectronicos, por el tienpo faltante Eara completar los 6
afos desde |a enm si6n de cada certificado. Esta situacion
deberd verse reflejada en el registro publico que sefial a el
articulo 16 de este Regl amento.

Articulo 12. Los prestadores de servicios de certificaci6n
acreditados deberan contratar y mantener vigente un seguro de
responsabilidad civil, que cubra | os daflos y perjuicios que
ocasi onen, con notivo de la certificacion y honol ogaci 6n de
firmas el ectronicas, el que debera contener |as siguientes
esti pul aci ones nini mas:

a)  Una suma asegurada de al nenos el equivalente de cinco ml
uni dades de fonento;

b) La ausenci a de deducibles o franquicias, en |la parte de |la
i ndemi zaci 6n que no exceda el equivalente de cinco m | unidades
de fonento; o o

c) La responsabilidad civil asegurada, que conprendera |la
ori gi nada en hechos acontecidos durante |la vigencia de |a

pél 1za, no obstante sea reclanada con posterioridad a ella.

TI TULO SEGUNDO

De la Acreditaci 6n de | os Prestadores de Servicios
de Certificacion

Articulo 13. La acreditaci on es el procedimento en virtud
del cual el prestador de servicios de certificaci 6n denuestra a
la Entidad Acreditadora que cuenta con |as instal aciones,
si stemas, programas informaticos y |os recursos humanos
necesarios para otorgar los certificados en | os térm nos que se
establ ecen en la Ley y en este Reglanmento, permitiendo su
inscripcion en el registro que se sefiala en el articulo 16.

Articulo 14. Las funciones correspondientes a |a Entidad
Acredi t adora seréan desarroll adas por |a Subsecretaria de
Econonia, Fomento y Reconstrucci 6n, |la que, a efectos de su
cunplimento, podra contratar expertos, a cuyos contratos se
i ncor poraran nornmas sobre probidad adm nistrativa.

] Articulo 15. La Entidad Acreditadora ejercerd la facultad
i nspectora sobre | os prestadores acreditados de servicios de
certificacion y, a tal efecto, velara Porque | 0os requisitos que
se observaron al nmonmento de otorgarse |a acreditacion y |as

obl i gaci ones que inpone |la Ley y este Reglanento se cunpl an
durante |la vigencia de | a acreditacion.

La facul tad i nspectora conprende tanto inspecci 6n ordinaria
conb |la extraordinaria. La inspeccion ordinaria consiste en la
facul tad de practicar una visita anual a |as instal aci ones de
prestador acreditado de servicios de certificaci 6n, conp
asimsno requerir, en forma senestral, infornmaci6n sobre e
desarrollo de la actividad. La inspeccidn extraordinaria sera
practicada de oficio o por denuncia notivada sobre |a prestaci én
geldsgrvicio, ordenada por el Subsecretario nedi ante resol uci 6n

undada.

_Las inspecciones podréan ser practicadas por nedio de
funcionarios o peritos especial mente contratados ¥ habi I i t ados
para estos fines, los que en el ejercicio de sus funciones
podran requerir al certificador informacion adicional a la
propor ci onada por é

La i nformaci 6n solicitada por |a Entidad Acreditadora
debera ser proporci onada dentro del plazo de 5° dia, contado
desde | a fecha de la solicitud, sin perjuicio del otorgamento de
pl azos especi al es atendida |a 1 nformaci 6n requeri da.

~Articulo 16. La Entidad Acreditadora mantendré un registro
publico de prestadores acreditados de servicios de
certificacion, el que debera contener el numero de |la
resol uci 6n que concede |la acreditacion, el nonbre o razoén
soci al del certificador, la direccidén social, el nonbre de su
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Representante Legal, el nudnmero de su tel éfono, su sitio de
dom nio electrénico y correo electroénico asi conp |la
conpafiia de seguros con que ha contratado |a podliza de seguros
que exige el articulo 14 de |la Ley.

~ El referido registro puablico debera permitir su acceso por
nmedi os el ectrdénicos, sin perjuicio de |a mantenci6n del nisno
en soporte de papel en la Entidad Acreditadora. Este Registro
deberd ser actualizado pernmanent enmente, manteni endo un acceso
regular y continuo.

Articulo 17. La acreditaciOon es voluntaria, sin perjuicio
de lo cual para obtenerla el prestador de servicios de
certificaci on deberd cunplir, al menos, con las siguientes
condi ci ones:

a. Denostrar la fiabilidad necesaria de sus servicios.

b. Garantizar la existencia de un servicio seguro de consulta
del registro de certificados enitidos. ]

C. Enpl ear personal calificado para |a prestaci 6n de |os
servicios ofrecidos, en el anbito de la firma electrénica y |os
procedi m entos de seguridad y gestion adecuados. ]

d. Utilizar sistemas y productos confiables que garanticen |a
seguri dad de sus procesos de certificacién

e. _ Haber contratado un seguro apropiado en | os teérninos que
sefial a el articulo 12 de este Regl anento, )
f Contar con | a capacidad tecnol 6gi ca necesaria para e

desarrollo de | a actividad de certificacion

El cunplimento de dichas condi ciones sera eval uado por |a
Enti dad Acreditadora de conformi dad con |as normas técnicas
aplicables a la prestaci 6n del servicio, durante e
procedi m ento de acreditacion

Articulo 18. El procediniento de acreditaci 6n de |os )
prestadores de servicios de certificacion se iniciara por nedio
de una solicitud presentada a | a Enti dad Acreditadora,
aconpafada del conProbante de pago de los costos de |la
acreditaci on y de | os antecedentes que permtan verificar el
cunPI|n1ento de | os requisitos de acreditaci 6n, con excepci on
Fe a poliza de seguro a que hace referencia el articulo 14 de

a Ley.

En la solicitud 8ue presente el interesado debera
i ndi vi dual i zarse debi danente y para ello sefialara su nonbre o
razén social, su RUT, el nonbre y RUT del Representante Legal
su donmicilio social y direccién de correo el ectronico,
acept ando_expresanente di cho nmedio el ectrénico comp forma de
comuni caci 6n.

Articulo 19. Recibida la solicitud, la Entidad Acreditadora
procedera a verificar |la adm sibilidad de la msm nediante |a
verificacion de |os antecedentes requeridos, dentro de 5° dia

abi I .

De ser inadmsible la solicitud, dentro de 3° dia habi
se procedera a conunicar al interesado tal situacion, el gque
Bodra conpl etar | os antecedentes dentro del plazo de 15 dias,

aj o aperci bimento de ser rechazada |a solicitud. )

Adnmitida a tramite |la solicitud, |a Entidad Acreditadora
procedera a un examen sobre el cunplimiento de |os requisitos y
obl i gaci ones exigidas por |la Ley y este Reglanmento para obtener
la acreditaci 6n, certificando dentro del plazo de 90 dias
cont ados desde | a fecha de |a adm sibilidad de la solicitud
prorrogabl es por una vez e igual periodo y Bor noti vos fundados,
que el interesado cunple | os requisitos obl i gaci ones para ser
acredi tado y que di spone de un plazo de 20 dias para presentar
| a poliza de seguros que exige el articulo 14 de |la Ley, bajo
aperci bi mi ento de ser rechazada |la solicitud.

Articulo 20. En caso que |la Entidad Acreditadora determ ne
que el prestador de servicios de certificacidn no cunple con |as
normas técnicas fijadas para el desarrollo de la actividad,
sefial ard si | os incunplimentos son subsanables, y si no
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afectan el correcto funcionamento del sistema ni |los fines
previstos en la Ley para la firma el ectroni ca avanzada.

En caso que |l os incunplinentos no sean subsanables, |a
Enti dad Acreditadora procedera a dictar una resolucioén en |la
que rechaza |a solicitud de acreditacion

Si los incunplimnentos son subsanables y no afectan e
correcto funcionamento del sistema ni |los fines previstos en la
Ley para la firma el ectroni ca avanzada, |a Entidad Acreditadora
podra acreditar al interesado, previa autorizaci 6n de un plan
de medi das correctivas.

acién chilena

Articulo 21, Una vez conpl etados | os requisitos exigidos,
la Entidad Acreditadora procedera a acreditar al interesado en
el plazo de veinte dias contados desde que, a peticion de
i nteresado, se certifique que la solicitud se encuentra en estado
de resol verse

~ Articulo 22. Durante todo el proceso de acreditacion, |la
Enti dad Acreditadora podré solicitar docunentaci 6n adi ci onal
y/o realizar visitas a |las instal aci ones del interesado, por
intermedi o de sus funcionarios o por expertos especial mente
contratados para di chos fines.

Articulo 23. La acreditaci on del prestador de servicios de
certificaci 6n produciré | os siguientes efectos:

a. La incorporaci 6n al registro publico de prestadores
acredi tados que mantiene |a Entidad Acreditadora. )
b Habilitard al certificador a emtir certificados de firm
el ectroni ca avanzada. ] . ]
C. Sonetera al certificador a la inspeccion de |a Entidad
Acr edi t ador a

Los demas que establecen la Ley y este Regl amento.

Articulo 24. La Entidad Acreditadora por nedio de
resol uci on fijara dentro del priner trinestre de cada afio el
arancel de los costos de la acreditaci6n y el arancel de
supervi si on. ) )

Los costos de acreditaci 6n seran pagados por el prestador
de servicios de certificacion que solicite acreditarse, |os que
no serén restituidos en el evento que |a acreditaci 6n no se
conceda por incunplimento de |os requisitos y obligaciones
legales y reglanentarias exigidos para el desarrollo de la
actividad de certificacion conp acreditado.

El arancel de supervisidn conprenderd | os costos
correspondi entes a | as inspecciones, ordinarias E
extraordinarias, y del sistema de acreditaci 6n. El arancel
deber& ser pagado por |os prestadores acreditados de servicios
de certificacion dentro de los 90 dias siguientes a la fecha de
I a resoluci 6n que los fija.

Articulo 25. La Entidad Acreditadora podré dejar sin
efecto | a acreditaci 6n nedi ante resol uci 6n fundada, por I|as
causal es previstas en el articulo siguiente. ]

) Di cha resol uci 6n debera ordenar | a cancel aci 6n de |a
i nscripcion del certificador del registro pablico que |Ileve la
Enti dad Acreditadora.

. Articulo 26. La acreditacion de |os certificadores se
dejara sin efecto por |as siguientes causas:

a) Por solicitud del prestador acreditado de servicios de
certificacidén, ante |la Entidad Acreditadora con una antel aci 6n
de a lo nmenos un nes a la fecha del térmno previsto por el
ﬁrestador acredi tado de servicios de certificacion para que se
aga efectiva, indicando el destino que dara a los certificados

y.a los datos de ellos, para |o cual debera cunFllr con lo

di spuesto en el articulo 8 letra a) de este Reglanento, y
garanti zar el pago del aviso que deber& ser publicado de
conform dad con o dispuesto en el articulo siguiente.

b) Por pérdida de | as condiciones que sirvieron de fundanento
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a su acreditacion, la que ser& calificada por los funcionarios

0 expertos que | a Entidad Acreditadora ocupe para el cunplimento
de |la facultad inspectora. ] ] )

c) Por i ncunplimento grave o reiterado de | as obligaci ones que
establ ece la Ley y este Regl anento.

En |l os casos de las letras b) y c), la resoluci 6n debera
ser adopt ada PreV|o_trasIado de cargos y audiencia del afectado,
ara lo cual la Entidad Acreditadora dara un plazo de 5 dias
abi | es para que éste evacue sus descargos. Reci bi dos éstos,
| a Entidad Acreditadora debera resol ver fundadanente dentro_de
Iaéodde 15 dias, prorrogables por el misno periodo por notivos
undados.

Articulo 27. Los certificadores cuya inscripcion haya sido
cancel ada, deberan conuni car innedi atanente este hecho a | os
titulares de las firmas certificadas por ellos. Sin perjuicio de
ello, la Entidad Acreditadora publicard, a costa de
certificador, un aviso dando cuenta de | a cancel aci 6n

Di cho avi so deber& ser publicado en un nedi o de prensa
escrito de circul aci én nacional, sin perjuicio de |la
publicaci 6n de la resoluci 6n en el registro publico que
sefial a el articulo 16 de este Reglanento. El aviso debera
sefial ar que desde esta publicacion |os certificados quedaran
sin efecto, a nenos que hayan sido transferidos a otro
certificador acreditado.

Tl TULO TERCERO
De |os Certificados de Firma El ectronica

Articulo 28. El certificado de firma electrénica es |a

certificacion electroénica que da fe del vinculo entre el
firmante o titular del certificado y | os datos de creaci 6n de
firma el ectronica

Los certificados de firma el ectrénica deben contener, a
menos, |as siguientes nmenciones:

a. Un codigo de identificacion unico del certificado,

b. I dentificaci 6n del prestador de servicio de certificacién
con indicaci on de su nonbre o razoén social, rol dnico
tributario, direccio6n de correo electronico, y, en su caso, |los
ant ecedentes de su acreditaci6n y su propia firma el ectronica
avanzada.

C. Los datos de la identidad del titular, entre | os cuales
deben incluir su nonbre, direccion de correo electrénico y su
rol Unico tributario.

d. Su plazo de vigencia.

Articulo 29. Los prestadores de servicios de certificacion
deberan introducir en los certificados de firma el ectrénica que
em tan, |las nmenciones sefial adas en el articulo 15 de la Ley, de
acuerdo con las normas fijadas por este Reglanento para e
desarroll o de |a actividad.

Los atributos adicionales que | os prestadores de servicios
de certificaciéon introduzcan con |la finalidad de incorporar
limtes al uso del certificado, no deberan dificultar o inpedir
la lectura de | as nmenci ones senal adas en el inciso anterior ni
Su reconoci n ento por terceros.

Articulo 30. Tratéandose de un certificado de firm
el ectroni ca avanzada, deberda el prestador de servicios de
certificaci 6n conprobar fehacientenente |a identidad de
solicitante antes de la em sion del misnp, de confornidad con
| as nornms técnicas. o

Di cha conprobaci 6n | a haréd el prestador de servicios de
certificacidén, ante si o ante notario u oficial del Registro
Cvil, requiriendo | a conparecencia personal y directa de
solicitante o de su representante |legal si se tratare de una
persona juridica. o _

Articul o 31. Los datos de creaci 6n de firma, cuando sean
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generados por el prestador de servicios de certificacion, deben
ser entregados al usuario o titular del certificado de nmanera de
garantizar |a recepci6n de | os msnos en forma personal . ]
Queda prohi bi do al prestador de servicios de certificacioén
mant ener copia de | os datos de creacion de firma el ectrodnica
una vez que éstos hayan sido entregados a su titular, nonento
desde el cual éste conenzara a ser responsabl e de mantenerl os
baj o su exclusivo control

Articulo 32. El certificado de firna el ectrénica podra
ser usado por su titular de conform dad con | as operaciones que
han sido autorizadas a realizar en |las préacticas de
certificaci 6n del prestador de servicios de certificacion con
qui en_se ha contratado. )

_El certificado de firma el ectréni ca avanzada debera ]
permitir a quien |lo reciba verificar, en forna directa o nmediante
consul ta el ectronica, que ha sido emtido por un prestador
acreditado de servicios de certificacion, con la tinalidad de
conprobar |l a validez del nisnp

Articulo 33. Procederéa |a suspension de |a vigencia de
certificado cuando se verifique alguna de |as siguientes
ci rcunst anci as:

a. Solicitud del titular del certificado. o o
b, Deci si 6n del prestador de servicios de certificacion en
virtud de razones técnicas.

El efecto de |a suspension del certificado es el cese
tenporal de los efectos |uridicos del misnmo conforme a | os usos
uF e s?n propios e inpide el uso legitinmo del nmisnmo por parte
el titular.
La suspensi on del certificado termi nara por cual quiera de
| as siguientes causas:

a. Por la decision del prestador de servicios de ]
cerflchaC|on de revocar el certificado, en | os casos previstos
en la Ley. o o

b. Por | a decision del prestador de servicios de

certificacién de |levantar |a suspensioén del certificado, una
vez que cesen | as causas técnicas que |la originaron

C. Por la decision del titular del certificado, cuando |a
suspensi 6n haya sido solicitada por éste.

Articulo 34. Los certificados de firna el ectroénica
quedar an sin efecto por la revocaci 6n practicada por el
prestador de servicios de certificacion

La revocaci 6n tendra |ugar cuando el prestador de
servicios de certificaci 6n constate al guna de |as siguientes
ci rcunst anci as:

a Solicitud del titular del certificado
b) ~Fallecimento del titular o disolucio6n de |a persona
juridica que represente, en su caso.
c Resol uci 6n judicial ejecutoriada,. o
d Que el titular del certificado al nonento de solicitarlo no
proporcion6 | os datos de | a identidad personal u otras
ci rcunstanci as objeto de certificacion, en forma exacta y
conpl et a. ) o )
e) Que el titular del certificado no ha custodiado
adecuadanente | os nmecani snos de seguridad del funcionam ento de
sistema de certificaci 6n que | e proporcione el certificador
f? Que el titular del certificado no ha actualizado sus datos
al canbi ar éstos. o

_Las denmas causas que convengan el prestador de servicios de
certificacion con el titular del certificado.

El efecto de |la revocaci 6n del certificado es el cese
permanente de | os efectos juridicos de éste conforne a | os usos
que |l e son propios e inpide el uso legitinmo del msno

Articul o 35. Los prestadores acreditados de servicios de
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certificaci én podran homol ogar |os certificados de firm )

el ectroni ca avanzada enmitidos por certificadores no establ eci dos
en Chile, bajo su responsabilidad, Para ello el prestador
acreditado de servicios de certificacion deberéd denpstrar a |la
Enti dad Acreditadora que |os certificados por ella honol ogados
han sido enitidos por un prestador de servicios de certificacion
no establ ecido en Chile que cunple con normas técnicas
equi val entes a | as establ ecidas en este Reglanento para el
desarroll o de la actividad. Una vez practicada |a honol ogaci 6n
de un certificado o de un grupo de certificados de firm

el ectroni ca avanzada el prestador acreditado de servicios de
certificaci 6n deberda, dentro del plazo de tercero dia

conuni car tal situacién a |la Entidad Acreditadora y se deberé
publicar, innediatanente, en el registro de acceso publico

sefial ado en el articulo 7 de este Reglanmento. Las practicas de
honol ogaci 6n deberan estar declaradas en |as Practicas de
Certifrcacion.

Articulo 36. La revocaci6n de un certificado de firm
el ectroni ca Podra producirse de oficio o a peticion de su
titular por la concurrencia de al gunas de | as causal es previstas
en la Ley o en este Reglanento. La solicitud de suspensi 6n o
revocaci on, segun corresponda, se podra dirigir al prestador
de servicios de certificaci én en cual quiera de |as Tornmas que
prevean sus préacticas de certificacién. La suspensioén o
revocaci 6n del certificado deberd ser conuni cada innedi atanmente
a su titular, sin perjuicio que deba publicarse en el registro de
acceso publico que seriala el articulo 7 de este Regl amento.
Trat &ndose_de | a suspensi 6n por razones técnicas o revocaci 6n
del certificado de firma el ectronica por |as causales de |as
letras d), e? o f) del articulo 34, dicha decisién debera ser
conmuni cada al titular con anterioridad a su puesta en practica
|Pd|§ando | a causa que |a provoca y el nonento en que se haré
efectiva.

El térmno de la vigencia del certificado serd oponible a
terceros desde el nmonento de | a publicaci 6n de ésta en el
regi stro de acceso publico que sefiala el articulo 7 de este
Regl anent o.

Tl TULO CUARTO
Prot ecci 6n de | os derechos de | os usuari os

Articulo 37. De acuerdo con el articulo 13 de la Ley e
cunplimento por parte de |os Prestadpres_no acredi t ados” de
servicios de certificaci 6n de | as obligaciones que inmpone |la
Ley, en la forma que | o hacen | os prestadores acreditados,
servira conp antecedente para deternminar |a debida diligencia en
| a prestaci 6n del servicio, para |os efectos de hacer efectiva
| a responsabilidad del articulo 14 de |a Ley.

Articulo 38. De acuerdo con el articulo 23 de |la Ley |os
usuari os podran ejercer |os derechos sefial ados en dicho
articulo 23 de conformidad con el procedinento establ ecido en
la Ley 19.496 sobre protecci 6n de | os derechos de | os
consuni dores, salvo en o que diga relacion con el derecho a ser
i ndemrmi zado y hacer val er | 0os seguros conpronetidos, situacion
en la cual se regira por el derecho conun.

TI TULO QUI NTO

Sobre la utilizacion de la firma el ectroénica por
| os 6rganos de | a Admi nistraci 6n del Estado

Parrafo 1°: Regl as conunes

Articulo 39. Los 6rganos de | a Adm nistraci 6n del Estado
podran ejecutar o realizar actos, celebrar contratos y expedir
cual qui er docunento, dentro de su anmbito de conpetenci a,
suscri bi éndol os por nedio de firma el ectrdnica.
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Para tal efecto, |os actos adninistrativos, formalizados por
nedi o de docunmentos el ectroéni cos y que consten en decretos o
resol uci ones, en acuerdos de Organos col egi ados, asi cono |la
cel ebraci 6n de contratos, |la em si6n de cual quier otro
docunment o que exprese |a voluntad de un Organo o servicio
publico de |a Adm nistraci 6n del Estado en ejercicio de sus
pot est ades | egales y, en general, todo docunento que revista la
nat ural eza de instrumento publico o aquellos que deban producir
| os efectos juridicos de éstos, deberan suscribirse nediante
firma el ectroni ca avanzada.

Articulo 40. La certificacion de las firmas el ectronicas
avanzadas de | as autoridades o funcionarios de |os oOrganos y
servi ci os publicos de |a Admi nistraci on del Estado se

realizaré por |os respectivos mnistros de fe. En aquellos
6rganos en que el mnistro de fe no se encuentre expresanente
establ ecido, el jefe superior del servicio debera designar un
funcionario publico de planta, por resoluci én, para que actue
cono certificador.

Articulo 41. Los 6rganos de | a Admi nistraci 6n del Estado
podréan contratar, de acuerdo con las nornas que rigen |a
contrataci 6n admni strativa, |os servicios de certificacion de
firma el ectronica con un prestador acreditado de servicios de
certificaci6n, cuando nmedi ante resol uci 6n fundada constaten su
conveni encia técnica y econom ca, La estimaci 6n de dicha
conveni enci a estara basada en criterios de calidad de servicioy
precio de éste.

Articulo 42. Los 6rganos de |a Adm nistraci 6n del Estado
ue utilicen docunentos el ectroni cos deberan contar con un
epositorio o archivo electronico a | os efectos de su archivo

una vez que haya finalizado su tramnitacion, de conformi dad con
las normas que regulan a su respectiva oficina de partes.

_El Repositorio sera responsabilidad del respectivo )
funcionario a cargo del archivo, sin perjuicio de |a celebracion
de conveni os de cooperaci 6n entre diferentes 6rganos o de la
contrataci 6n de una enBresa privada para que preste el servicio.

El Repositorio deberd garantizar que se respeten |as nornmas
sobre publicidad de | os docunentos, contenidas en |la Ley 18.575
sobre Bases de | a Administraci 6n del Estado y otras |eyes
especi al es.

Articulo 43. El Repositorio debera garantizar la )
seguridad, integridad y disponibilidad de I a informacion en é
cont eni da. ) ) )

Para ello la informaci 6n debera ser respal dada en copi as
de seguridad, bajo las siguientes caracteristicas:

a. La i nformaci 6n debera ser respal dada con cada proceso de
act ual i zaci 6n_de docunent os. ) )
b. Se debera mantener una copia de seguridad en el |ugar de

operaci 6n de | os sistenas de informacién y otra en un centro de
al macenam ent o de datos el ectroéni cos especializado. Este centro
de al nacenani ento de datos el ectroni cos, que puede ser propio o
provi sto por terceros, deberd cunplir con condiciones tales conp
un estricto control de acceso, un conpleto y detallado registro
de entrada y salida de respal dos, resguardo de |a hunedad

t enper at ura adecuada, control del riesgo de incendio y otras.

C. El esquerma de respal do debera ser sinple, basado en
eneraci on de copi as acunul ati vas, con el objeto de mantener |a
istoria de la informaci 6n en el mininbo de versiones posibles.

La seguridad, integridad y disponibilidad del Repositorio
deberan estar caracterizadas por

a. Medi das de sequridad y barreras de proteccié6n, frente al
acceso no autorizado de usuari os. ]

. Contar con nonitoreo ¥ al armas que se activen cuando ocurra
un evento no autorizado o fuera de progranaci 6n, para el caso de
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eventual es fallas de |as nedi das de seguridad al acceso.

c.  La sustitucion de la informaci 6n, por |a versi 6n nés

reci ente que se disponga, en el nenor tienpo posible, en casos de
al teraci 6n no programada de aquel | a. ) )

d. La existencia de un progranma alternativo de acci 6n que
permta la restauraci 6n del servicio en el menor tienpo posible,
en caso que el Repositorio deje de operar por razones no

pr ogr anedas.

Articulo 44. Para |los efectos de garantizar |a_ publicidad,
seguridad, integridad y eficacia en el uso de las firmas
el ectronicas, los certificadores de |os 6rganos y servicios
publicos de |a Adnministraci én del Estado deberan cunplir con
nornmas técni cas equival entes a aquellas fijadas para |os
prestadores de servicios de certificacion acreditados para e
desarroll o de [ a actividad.

Articul o 45. Los docunentos el ectréni cos suscritos por
nedi o de firma el ectrodni ca avanzada deberan contener un
nmecani sno que pernita verificar la integridad y autenticidad de
| os misnos al ser inpresos.

Articulo 46. La certificacion de las firmas el ectroénicas
avanzadas de | as autoridades o funcionarios de |os dérganos y
servicios publicos de |Ia Admi nistraci 6n del Estado debera
cont ener, ademés de |as nmenci ones propias de todo certificado,
la fecha y hora de em si6n del docunento.

Articulo 47. Créase el Conité de Normas para el Docunento
El ectro6ni co, cuya funci én principal seréa asesorar al
Presidente de |a Republica con respecto a la fijacién de normas
t écni cas que deberan seguir |os organos de |a Adm nistracion
del Estado para garantizar |a conpatibilidad de |os distintos
ti pos de docunmentos el ectroénicos.

Articulo 48. EIl Comité estara integrado por

a. E Mnistro Secretaria CGeneral de |a Presidencia,
qui en _deberé& presidirlo. ]
b. El Subsecretario de Economia, Formento y

Reconst rucci on,

C. El Subsecretario de Tel econuni caci ones.
d. El Subsecretari o de Haci enda.
e) El Subsecretario del Interior. DTO 348, ECONOM A

] i ) o D. O 01.02. 2006
Las | abores de Secretaria Ejecutiva del Conité
guedar an radi cadas en el Subsecretario de Econonia en
su condicion de titular de |a Entidad Acreditadora.

Articulo 49. El Conité funcionara, en forma ordinaria, a
| o nenos dos veces al afio, en los dias y horas que acuerde. Su
Presidente podré citarlo a sesi6n extraordinaria cuando | as
necesi dades del cunplimento de su funcio6n asi |o anmeriten

Conmité funcionara con la nmayoria de sus integrantes y
tomard | os acuerdos por |os dos tercios de sus menbros
presentes.

Articulo 50. En el cumplimento de su funcidn, el Conité
de Normas para el Docunento El ectrdénico servira de instancia de
coordi naci 6n en | as acciones de |os M nisterios sefial ados en el
articulo 48 de este decreto en el &anbito establecido en e
articulo 47 y para ello estaréa facultado, si |lo estima
conveniente, para solicitar |la asistencia de otros Mnistros e
invitar a otras autoridades.

Parrafo 2°: Sobre el uso de firmas el ectroénicas
en la relaci6n con | os particul ares
Articulo 51. Las personas podran rel acionarse con
| os 6rganos de | a Administraci 6n del Estado a través de
técnicas y nedios electrénicos con firm el ectronica,
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sienpre que se ajusten al procedimnmento descrito en la
Ley y que tales técnicas y nedi os sean conpati bl es con
los que utilicen dichos organos, ]

Con | a finalidad de garantizar dicha

conpatibilidad se estara a | as normas técnicas_fijadas
a instancia del Conité creado en el articulo 47 de
present e Regl ament o.

Articul o 52. Las personas que se relacionen con |la
Adm ni straci 6n del Estado por nedi os el ectrénicos, podran
utilizar firma electrénica, sin perjuicio de aquellos casos en
gue se haga necesaria |a conprobaci 6n fehaciente de su
identidad, en |os cual es deberan enplear firma el ectronica
avanzada.

Articulo 53. Los 6rganos de | a Admi nistraci 6n del Estado
podr an rel aci onarse por nedi os el ectrdéni cos con | os
articul ares, cuando éstos hayan consenti do expresanmente en esta
ornma de conuni caci 6n.

Articulo 54. El Conmté creado en el articulo 47, dentro
del plazo de 90 dias contados desde |a fecha de entrada en
vigenci a_del presente Reglanento, elaborara |a norma técnica
que permita que |as comuni caci ones por nedi os el ectroéni cos
ef ectuadas entre | os O6rganos de |a Admi nistraci on del Estado y
dﬁ_ésto? con | os ciudadanos operen de nmanera efectiva y
eficiente.

Articulo 55. Lo dispuesto en este Titulo no se aplicara a
| as enpresas publicas creadas por Ley, las que se regiran por
las normes previstas para |a em sion de docunmentos y firmas
el ectréni cas por particul ares.

DI SPCSI CI ONES TRANSI TORI AS

_ Prinera. En_tanto no sean aprobadas l[as normas chil enas
aplicables, se fijan conb normas técnicas para todos |os fines
previstos en este Reglanento |as siguientes:

Practicas de Certificacio6n

. ETSI TS 102 042: "Policy requirements for certification
aut horities issuing public kex certificates".

. RFC 2527 Internet X 509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework, Mrzo

1999
Segur i dad:
; IISC)’IEC 17799: 2000 | nformati on Technol ogy - Code of Practice
or In
I

formation Security Managenent §2000).

. 1 SO | EC 15408: Common Criteria for Information Technol ogy
Security Evaluation, Version 2.1 (2000) . FIPS PUB 140-1
Security Requirenments for Cryptographic Mdul es (Mayo 2001)

Estructura de Certificados

. | SO/ I EC 9594-8: 2001 "I nformation Technolog¥_— Open Systens
Interconnection - The Directory attributr certificate framework"
ITUT Rec. X. 690 (1997) / 1SO | EC 8825-1:1998.
ASN. 1 Basi ¢ Encodi ng Rul es

Repositorio de Infornmaci én
. [ RFC 2559] Boeyen, S. et al., "Internet X 509 Public Key
Infrastructure. Operational Protocols -

LDAPv2", Abril 1999.

) Segunda. Se define la siguiente gramatica para
incluir el RUT de enpresas o personas en |as
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extensi ones | SSUER_ALT_NAME Y SUBJECT_ALT_NAME.

Segun aparece en el docunmento de la | ETF RFC
2594 | a extensi on Subject Alternative Name tiene la
siguiente estructura (en formato ASN. 1)

i d-ce-subj ect Al t Name OBJECT IDENTIFIER ::= {id-ce 17}
Subj ect Al t Nane ::= CGeneral Nanes
Ceneral Nanes ::= SEQUENCE SIZE (1..MAX) OF Ceneral Name
Gener al Nanme ::= CHO CE

ot her Nanme A 0] O her Nane,

/* otherNane ser& el canpo usado */

rf c822Nane 1 | A5String,
dNSName 2 | A5Stri ng,
x400Addr ess 3] ORAddress,
di rect or yNane 4 Nane,
edi Part e 5 EDI Part yNane,
uni f or MResour cel denti fier 6 | A5Stri ng,
i PAddr ess 7 OCTET STRI NG
regi steredl D 8 OBJECT | DENTI FI ER}
O her Nanme :: = SEQUENCE

type-id OBJECT | DENTI FI ER, ]
val ue [0] EXPLICIT ANY DEFI NED BY type-id}

En este misnb docunento se nenciona que |a opcidn
"ot her Name", es el lugar donde se deben especificar
otro tipo de identificadores. Esta es la opci 6n que
se utilizara para al nacenar el Rut.
~ _Por lo tanto la infornaci 6n a al nacenar serd la
si gui ent e:

8ugj>§ctAl t Nane. ot her Nane. Type-id = "<Definicién de |la

Subj ect Al t Nane. ot her Nane. Val ue = "99999999-D" (2 tipos
de string : IA5String o PrintableString).

_Tercera. La O D a usar por |os prestadores de servicios de
certificacion sera la siguiente:

Prefijo para PRI VATE ENTERPRI SE NUMBERS: 1.3.6.1.4.1 Ninero
asignado a la Entidad Acreditadora: 8321 Sufij os:

RUT del titular del certificado : 1 RUT de la certificadora
emsora : 2

Por lo tanto, el OD conpleto para cada uno de estos itemns
guedari a:

RUT del titular del certificado : 1.3.6.1.4.1.8321.1 RUT de |la
certificadora emsora : 1.3.6.1.4.1.8321.2

_ Articulo segundo. Dero6gase el decreto N° 81, de 1999, del
Mnisterio Secretaria General de |a Presidencia.

Anét ese, toénese razoén, conuniquese ¥2 publ i quese. -
RI CARDO LAGOS ESCOBAR, Presidente de |a Republica.- Jorge
Rodriguez Grossi, Mnistro de Economia, Fomento y
Reconstrucci on. - Javier Etcheberry Cel hay, Mnistro de
Transportes y Tel econuni caci ones. - Mari o Fernandez Baeza,
M nistro Secretario General de |a Presidencia.

Lo que transcribe para su conocimiento.- Saluda atentanente
a usted.- Alvaro Diaz Perez, Subsecretario de Econoni a,
Fomento y Reconstrucci on.
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